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Le numérique et ses usages sont au coeur
d'un mouvement de transformation profonde
de la société. Il offre un formidable espace et
outil d’émancipation pour les femmes comme
pour les hommes : il sert de support a de nou-
veaux modes de mobilisation et d’expression
et il est source d'une extraordinaire créativi-
té. Il constitue aussi un espace de travail, et
un puissant outil pour défendre les droits des
femmes et dénoncer les violences sexistes —
comme on I'a vu avec I'ampleur du mouve-
ment #MeToo.

Cependant, une enquéte coordonnée
par le Centre Hubertine en 2015 auprés des
éléves de college et de lycée montrait que les
espaces et outils numériques viennent aussi
renforcer les violences sexistes et sexuelles :
on parle de cybersexisme. Les agresseurs
trouvent avec le numérique des moyens
simples et facilement accessibles pour humi-
lier, harceler et tenter de controler les filles.
D’aprés un rapport des Nations Unies, ces
violences concernent 73% des femmes tout
au long de leur vie et dans tous leurs espaces
de vie.

On le sait, les violences a I'encontre des
femmes sont majoritairement vécues dans
I'espace privé. Alors que nous disposons
désormais de données précises concernant
les violences conjugales en France, aucune
étude n’est encore disponible pour com-
prendre l'impact du numérique sur les
violences conjugales. Pourtant, pouvoir
identifier et comprendre les cyberviolences
permet de mieux évaluer le danger et de
mieux protéger les femmes.

Ce rapport est une contribution a I'amé-
lioration de la connaissance sur les violences
conjugales, a I'ere du numérique. Il est le fruit
d’un travail collaboratif avec nos associations
membres, mais aussi plusieurs profession-
nel-le-s qui accompagnent des femmes vic-
times de violences conjugales. Il permet de
mettre en lumiére les nouveaux défis que I'ap-
propriation du numérique par les agresseurs
pose a la protection des victimes de violences
conjugales.

QQ,WPR’G

Présidente du Centre Hubertine Auclert
Déléguée spéciale a l'égalité femmes-hommes
aupres de la Présidente de Région

Conseillére régionale d’lle-de-France
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A. CONTEXTE

En France, une femme sur dix se déclare
victime de violences conjugales : physiques,
sexuelles, verbales, et/ou psychologiques'. En
moyenne, chaque année, on estime que
225 000 femmes agées de 18 a 75 ans
sont victimes de violences physiques et/ou
sexuelles de la part de leur conjoint ou ex-
conjoint?. Un meurtre sur cing en France est
le résultat de violences au sein du couple. En
2016, 123 femmes et 34 hommes ont été
tués par leur conjoint-e ou ex-conjoint-e :
une femme meurt tous les trois jours sous
les coups de son compagnon ou ex-compa-
gnon, et un homme tous les 10 jours®. Les
femmes représentent 78 % des victimes
d’homicides au sein du couple. Les enfants
sont co-victimes des violences au sein du
couple : en 2016, 25 enfants mineurs sont
morts, tués par I'un de leurs parents dans un
contexte de violences au sein du couple, 88
sont orphelins.

Alors que de nombreuses études statis-
tiques permettent aujourd’hui de mesurer
I'ampleur et de mieux comprendre les vio-
lences conjugales en France, aucune de ces
sources ne permet de saisir I'impact des
outils numériques sur les violences conju-
gales. Si les espaces numériques constituent
un formidable levier de mobilisation des
femmes pour s'unir, se mobiliser mais aussi
s'informer face aux violences subies (a I'instar
du mouvement #metoo mais aussi du tumblr
« Paye ton couple »), ce sont aussi des ou-
tils et espaces facilement accessibles pour les
agresseurs pour assurer controle et domina-
tion.

Selon une étude des Nations Unies
en 2015, 73% des femmes auraient été
confrontées a une forme de cyberviolences,
et 18% d’entre elles ont été confrontées a
une grave violence sur Internet*. Des études
menées le plus souvent aupres des jeunes
montrent I'importance des cyberviolences
sexistes et sexuelles qui concerne davantage
les jeunes filles. Par exemple, le Centre Hu-
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bertine Auclert a coordonné en 2015-2016
une étude sur le cybersexisme chez les jeunes
au college et au lycée®, mettant en évidence
notamment I'importance de la diffusion de
photos intimes sans le consentement des filles
dans le cadre de relations amoureuses.

Les pouvoirs publics commencent a s'in-
téresser aux cyberviolences, mais le plus sou-
vent encore en ciblant uniquement les jeunes.
Le Ministére de I'Education nationale a réalisé
en 2016 un livret sur les cyberviolences dans
lequel il évoque également le cybersexisme®.
Le cybersexisme fait I'objet d'une priorité na-
tionale (Objectif 24) du 5éme plan interminis-
tériel de lutte contre les violences faites aux
femmes 2017-2019 mais uniqguement dans le
chapitre consacré aux jeunes femmes (18-25
ans).

Plus récemment, une attention média-
tigue a été portée en France au cyberhar-
célement dont peuvent étre I'objet des
femmes, quel que soit leur age a partir
du moment ou elles sont actives en ligne,
soit pour leur travail (comme les journalistes
Marie Kirshen, ou Nadia Daam) soit par leur
militantisme (a l'instar de Caroline de Haas,
Anne Cécile Maifert, etc.). De nombreux ar-
ticles dans les médias ont mis en lumiere
ce phénomeéne, et ont permis une prise de
conscience des violences sexistes auxquelles
les femmes sont confrontées en ligne, la plu-
part du temps sous couvert d’anonymat.

En novembre 2017, le Haut Conseil a
I'Egalité entre les femmes et les hommes a
rédigé un rapport complet sur les violences
faites aux femmes en ligne’, qui essaie de
faire une typologie des violences a I'encontre
des femmes en ligne. Pour la premiere fois,
I'intrusion du numérique dans les relations de
couples est évoquée, a travers la notion de
« cybercontrole dans le couple ». Il recom-
mande que des outils de protection adaptés
soient concus et diffusés, mais aussi de ma-
niere plus générale de « mesurer I'ampleur
des violences faites aux femmes en ligne »
(recommandation N°1).

Enquéte ENVEFF,
2000.

Enquéte « Cadre de
vie et sécurité » 2012-
2017, INSEE-ONDRP.

Délégation aux
victimes, Ministere
de 'Intérieur, Morts
violentes au sein du
couple, 2016.

UN Broadband Com-
mission for Digital
Development Working
Group, Cyberviolence
against Women and
Girls, 2015.

S. Couchot Schiex

et B. Moignard, Le
cybersexisme chez

les adolescent-e-s :
Etude sociologique
dans les établissements
scolaires franciliens de
la 5éme a la Seconde,
CHA , 2016 ; acces-
sible sur : https://
www.centre-hu-
bertine-auclert.fr/
etude-cybersexisme

Guide de prévention
des cyberviolences
entre éléves, Ministére
de I'Education Natio-
nale, 2016, accessible
en ligne sur : https://
www.nonauharcele-
ment.education.gouv.
fr/ressources/guides/
guide-sur-les-cyber-
violences/

En finir avec l'impunité
des violences faites aux
femmes en ligne, Haut
Conseil a 'Egalité,
Novembre 2017.
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Clare Laxton, Virtual
world, real fear, Wo-
men’s Aid report into
online abuse, haras-
sment and stalking,
2013.

Woodlock Melanie,
SmartSafe : Technolo-
gy-facilitated stalking :
findings and recom-
mandations from the
SmartSafe project,
DVRCYV, 2013.

NNEDV, 11th annual
report, 2016 acces-
sible en ligne : https:/
nnedv.org/mdocs-
posts/census_2016_
handout_report/
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Aucune étude spécifique
n'a été menée en France sur
les cyberviolences au sein
du couple ou aprés la sépa-
ration, c'est-a-dire sur les vio-
lences dans le cadre du couple
qui prennent appui sur les outils
numeériques (téléphone, ordina-
teur, tablette) et espaces numé-
riques (réseaux sociaux notam-
ment). C'est pour répondre a
ce manque, et afin de pou-
voir ensuite développer des
outils de protection et de
prévention adaptés aux nou-
veaux défis numériques, que
I'Observatoire régional des
violences faites aux femmes
du Centre Hubertine Auclert
s'est saisi de cette question,
avec ses membres, en lancant
une recherche-action inédite.

Quelques études pionniéres et ex-
ploratoires menées aux Etats-Unis, en
Grande-Bretagne et en Australie révelent
pourtant l'importance de prendre en
compte ces nouveaux outils dans la pré-
vention et protection face aux violences
conjugales. Les agresseurs utilisent en ef-
fet les outils numériques pour instaurer ou
renforcer le contréle, la domination et donc
I'emprise dans le cadre de relations de couple,
mais aussi aprées la séparation.

En 2013 l'association britannique Wo-
men’s Aid - association nationale qui coor-
donne prés de 300 services locaux pour hé-
berger et accompagner les femmes victimes
de violences conjugales a réalisé une enquéte
courte en ligne aupreés de 307 victimes de vio-
lences conjugales® :

45% ont déclaré avoir subi des violences en
ligne pendant leur relation (harcelement) et
48% avoir subi des violences en ligne apres la
séparation (ex partenaire).

75% considérent que la réponse de la police
a été inadaptée face a ces situations.
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En 2013, le Domestic Violence Ressource
Centre Victoria - organisme a but non lucratif
qui propose des formations, des publications
et des recherches sur les violences conju-
gales en Australie - a conduit une premiére
enquéte plus compléte dans le cadre d'un
projet « SmartSafe »° afin de mieux com-
prendre comment les technologies mobiles
peuvent présenter de nouveaux moyens pour
les agresseurs dans le contexte de violences
conjugales. L'enquéte a été réalisée en ligne
auprés de 152 professionnel-le-s en lien
avec des femmes victimes de violences et 46
femmes victimes de violences conjugales:

97 % des professionnel-le-s spéciali-
sé-e-s dans les violences conjugales ont
déja recu des victimes de cyberviolences.
Les agresseurs utilisent le plus souvent le té-
|éphone portable connecté (82%), mais aussi
les réseaux sociaux (82%), et moins fréquem-
ment les mails (52%) et le GPS (29%).

78% des femmes victimes de violences
conjugales interrogées (46) ont recu des SMS
(harcelement), 39% ont vu des photos in-
times diffusées par leur partenaire ou ex sans
leur accord, et 17% ont été tracées a |'aide
d'un GPS par leur partenaire ou ex.

Ces violences concernent les femmes quel
que soit leur age.

56% n’en ont jamais parlé, par honte
(85%), par peur de ne pas étre crues (45%)
ou de ne pas pouvoir prouver (45%)

Enfin, le réseau américain National
Network to End Domestic Violence (NNEDV),
a publié dans son rapport annuel 2016, des
données qui confirment la aussi I'importance
de ces violences'® : en 2016, 74% des ser-
vices accompagnant des femmes victimes de
violences conjugales ont proposé une aide
concernant spécifiguement des cybervio-
lences. Confrontée a ces nouveaux défis, I'as-
sociation a d‘ailleurs développé depuis 2013
un projet centré sur la protection des femmes
victimes de violences face aux nouvelles tech-
nologies SafetNet https://www.techsafety.
org/



B. QUESTION DE
RECHERCHE ET
OBJECTIFS

Cette recherche-action s’inscrit dans un
projet lancé par I'Observatoire régional
des violences faites aux femmes en sep-
tembre 2017 visant a mieux comprendre
les cyberviolences dans le cadre des vio-
lences au sein du couple/relations amou-
reuses et sexuelles, afin de renforcer la
protection contre les nouveaux moyens
numériques utilisés par l'agresseur. La
premiére étape de ce projet consiste a col-
lecter et analyser des données permettant
de mieux comprendre les formes les plus fré-
quentes de contrdle, d'intimidation ou d'hu-
miliation rendues possibles par les outils nu-
meériques et exercées par le partenaire dans le
contexte du couple et/ou apreés la séparation.

Notre question de recherche principale est :
dans quelle mesure et comment les tech-
nologies numériques offrent-elles de
nouvelles opportunités pour les auteurs
de violences conjugales ?

Cette question ameéne une deuxieme ques-
tion de recherche plus opérationnelle : dans
quelles mesure et comment les profes-
sionnel-le-s en lien avec les femmes vic-
times de violences conjugales peuvent-
ils-elles aujourd’hui répondre a ces
nouveaux défis pour mieux protéger les
femmes ?

Pour répondre a ces questions, la recherche se
fixe plusieurs objectifs :

Mesurer I'ampleur et les différentes formes
de cyberviolences de la part du partenaire ou
ex-partenaire

Caractériser le contexte d'apparition de
ces cyberviolences (et déterminer si ce sont
davantage des violences post-séparation ou
non)

Identifier les conséquences des cybervio-
lences conjugales

Identifier les démarches engagées par les
victimes et leurs résultats
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Mesurer la capacité de repérage des cyber-
violences par les professionnel-le-s spéciali-
sé-e-s

Identifier les outils et dispositifs existants
face aux cyberviolences conjugales (y compris
la loi), et les manques.

Cette recherche doit ainsi permettre
d'objectiver le phénoméne des cy-
berviolences conjugales en France
auxquelles les professionnel-le-s sont
confronté-e-s depuis plusieurs années.
Elle permet d'identifier des conseils ou
stratégies de protection adaptés qui
répondent aux besoins et vécu des vic-
times. Enfin, elle formule des préconisa-
tions en matiére d'évolutions législatives
ou en termes d'accompagnement.

C. METHODOLOGIE
DE LA RECHERCHE-
ACTION

Nous avons adopté une approche com-
binant plusieurs méthodes de recherche,
ce qui est particulierement bien adapté pour
explorer des sujets qui sont jusque-la assez
peu étudiés'' : entretiens exploratoires, revue
de littérature, mise en place d'un groupe de
réflexion rassemblant des professionnel-le-s
de terrain (dés septembre 2017), enquétes
par questionnaires courts auprés des femmes
victimes de violences conjugales accueillies
pour la premiere fois, enquétes par question-
naires longs auprées des femmes victimes de
violences accompagnées dans des structures
spécialisées, questionnaires aupreés des profes-
sionnel-le-s en lien avec des femmes victimes
de violences conjugales, et enfin appels a té-
moignage aupres des femmes accueillies dans
les structures spécialisées en lle-de-France.

Il sagit d'une méthode qui s'inscrit dans
une démarche de « recherche-action »'’,

S. Reinharz, Feminist
methods in social
research, 1992, Oxford
University Press

« Expression valise
pour embarquer avec
nous des acteurs
d'expériences diffé-
renciées qui cherchent
a comprendre et/ou &
agir, en développant
des pratiques collabo-
ratives singuliéres qui
se cherchent et qui
ont besoin de s'éprou-
ver et de s'évaluer»,
in: Les chercheurs
ignorants (coll.),

Les recherches-ac-
tions collaboratives,
Une révolution de la
connaissance, Presses
de 'EHESP, 2015,
page 12

CENTRE HUBERTINE AUCLERT  (9)
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Ibid, page 27.

Les entretiens se
sont déroulés par
téléphone auprés de
la directrice du CIDFF
de Nanterre, de la
directrice de Tremplin
94, de la directrice du
Relais de Sénart 77,
de la coordinatrice

de l'Union régionale
Solidarité Femmes
|le-de-France, d'une
responsable de
l'association En Avant
Toute(s) ! et auprés
d'une psychologue
recevant aussi des
enfants co-victimes
(Karen Sadlier).
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c'est-a-dire une recherche qui répond a deux
finalités : la production de connaissances et la
construction d'action. Pour articuler connais-
sance et action, la recherche-action implique
de déployer des méthodes de recherche col-
laboratives, impliquant a toutes les étapes
les acteurs et actrices directement concer-
né-e-s par la mise en ceuvre d'actions.
« L'association des acteurs concernés est
d'autant plus indispensable que ceux-ci
sont considérés comme détenant une par-
tie de la solution »'3. Cette méthode a été
privilégiée pour cette étude : les différents
guestionnaires ont été élaborés dans le cadre
du groupe de réflexion réunissant les profes-
sionnel-le-s, et la passation elle—-méme des
guestionnaires aupres des victimes s'est faite
avec I'appui direct des professionnel-le-s dans
le structures spécialisées. Cette méthodologie
collaborative était indispensable dans la me-
sure ou les résultats de cette recherche-action
doivent pouvoir étre directement utilisés par
les professionnel-les dans leur travail quoti-
dien. Dans la mesure ou le repérage des cy-
berviolences n'est pas a ce jour systématique,
la conduite méme de cette recherche-action a
permis aux équipes dans les différentes struc-
tures d'aborder ce sujet (souvent en réunions
d'équipe) et de pouvoir déja envisager des
adaptations dans leur pratique quotidienne.

Notre recherche a développé un protocole
éthique et de confidentialité : pour les
guestionnaires en ligne, nous avons utilisé un
logiciel « Lime Survey » qui offrait la possibili-
té de remplir plusieurs questionnaires a partir
d'une méme URL, facilitant ainsi la réponse
aux questionnaires pour des femmes victimes
et par diverses professionnelles de la méme
structure, partageant souvent le méme poste
de travail (il était proposé aux femmes de
remplir le questionnaire uniquement dans la
structure). Beaucoup de questionnaires ont
toutefois été remplis en version papier, et ont
ensuite été saisis via le logiciel. Dans tous les
cas, les questionnaires étaient entiérement
anonymes, sauf pour les professionnel-le-s si
ils-elles souhaitaient préciser leurs contacts.
Avant de remplir le questionnaire, un para-
graphe précisait le cadre de cette enquéte et
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aussi les modalités de traitement (anonyme)
des données. Le lien vers le site www.stop-cy-
bersexisme.com était donné, proposant des
contacts et ressources utiles afin de pouvoir
trouver de l'aide si besoin. Des affiches ont
été distribuées a toutes les structures parti-
cipantes, afin d'expliquer clairement la dé-
marche aux femmes victimes de violences et
proposer d'y participer sur la base du volon-
tariat. Un document de recueil de consen-
tement éclairé a été proposé aux structures
qui en ont fait la demande (Institut de Vic-
timologie, avocat-e-s), précisant ainsi que les
femmes pouvaient a tout moment changer
d'avis quant a leur participation.

La recherche-action s'est déroulée sur 14
mois entre juin 2017 et octobre 2018 en plu-
sieurs étapes successives. Elle a bénéficié pen-
dant 6 mois de I'appui d"une stagiaire, Hedvig
Berntell qui a collaboré a partir de la fin de la
deuxieéme étape de la recherche.

La premiére phase « exploratoire »
(juin 2017 a novembre 2017) a consisté a
prendre avec plusieurs professionnel-le-s en
lien avec des femmes victimes de violences
conjugales (travailleuses sociales, juristes et
psychologues) issues notamment d’associa-
tions spécialisées, et a travers des entretiens
semi-directifs a évaluer la prévalence des cy-
berviolences parmi le public accueilli'®. Nous
avons poursuivi les échanges dans le cadre
collectif d'un groupe de réflexion que nous
avons réuni pour la premiére fois en sep-
tembre 2017. Le groupe a été enrichi d'autres
professionnelles : une écoutante du 3919, des
représentantes d'autres associations (Maisons
des femmes de Saint-Denis, ARCA-F, Collectif
féministe contre le cyberharcélement). Cette
phase nous a permis d'établir un premier dia-
gnostic des cyberviolences conjugales et de
dégager quelques questions de recherche.

La deuxiéme phase « préparatoire et
de test » (hovembre 2017 a avril 2018) a
consisté a consolider les méthodologies de



recherche, a identifier les partenaires impli-
qué-e-s ainsi qu'a finaliser et tester les ques-
tionnaires.

Des contacts ont été pris par téléphone et par
mail aupres de 45 structures :

33 associations spécialisées dans I'ac-
cueil et 'accompagnement des femmes vic-
times de violences conjugales en Tle-de-France
(plus le 39 19 au niveau national),

les 10 unités médico-judiciaires franci-
liennes (qui accueillent les femmes victimes de
violences conjugales aprés qu’elles aient porté
plainte),

2 structures intermédiaires qui fédérent
des avocat-e-s : le Barreau national des avo-
cats et la force juridique de la Fondation des
femmes.

Environ la moitié (22 structures) a répondu posi-
tivement pour participer a la recherche-action :
15 associations
5 UMJ
2 associations d'avocat-e-s

Pendant cette phase, le groupe de réflexion
s'est réuni autour de la méthodologie de
recherche, et des premiers brouillons de
guestionnaires auprés des femmes victimes
de violences (version courte et longue) ainsi
gu’aupres des professionnel-le-s.

Le questionnaire dans sa version longue a été
testé courant avril pendant une demi-jour-
née aupres des femmes victimes de violences
conjugales accueillies a la permanence du
CIDFF de Nanterre au Tribunal de Grande Ins-
tance (TGl), ce qui a permis des ajustements
(par exemple la supression de certaines ques-
tions) et reformulations afin que le question-
naire soit le plus compréhensible possible.

En parallele, un travail a été conduit au sein
de I'Observatoire régional des violences faites
aux femmes par une volontaire en service
civigue (Mégane Le Provot) concernant spé-
cifiqguement les logiciels espions les plus uti-
lisés en France dans le contexte de violences
conjugales.

Latroisieme phase « collecte de données »
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(avril a juillet 2018) a consisté a diffuser
les questionnaires dans les structures partici-
pantes, a relancer et a enregistrer les données
arrivées en version papier.

e VOLET 1 de la recherche-action,
I'enquéte « flash » : pendant deux
semaines (du 9 au 20 avril 2018)'>, les
professionnel-le-s des associations et des
UMJ partenaires ont posé a toutes les
femmes accueillies pour violences conju-
gales pour la premiére fois sept mémes
questions sur les cyberviolences subies de
la part de son partenaire (ou ex) au cours
de l'année.

L’objectif était de mesurer I'ampleur des
cyberviolences parmi le public accueilli par
les structures spécialisées, qui sont souvent
invisibilisées faute de poser la question spéci-
fiqguement, ou faute d’outils statistiques per-
mettant la remontée d'une telle information ;
et de disposer de données de cadrage sur la
prévalence des formes principales de cyber-
violences.

e VOLET 2 de la recherche-action, le
questionnaire « long » : pendant deux
mois, de mai a fin juin 2018, les profes-
sionnel-le-s des associations partenaires,
ainsi que plusieurs avocat-e-s partenaires,
ont proposé aux femmes accompagnées
pour violences conjugales de remplir un
questionnaire auto-administré compre-
nant 54 questions - dont des questions
fermées et quelques questions ouvertes
- sur les cyberviolences subies (formes,
fréquence, contexte, conséquences, dé-
marches etc.).

Les professionnel-le-s pouvaient également
accompagner les femmes pour remplir ce
questionnaire.

L’objectif était de mieux identifier les
formes de cyberviolences, le moment de leur
apparition (avant la séparation/apres), leur
fréquence, connaitre le contexte et les consé-
quences des cyberviolences conjugales, les
violences via les enfants, mais aussi mieux ap-
préhender le niveau de compétences numé-
rigues des femmes afin de pouvoir adapter les
outils de protection.

Sauf pour la Maison
des femmes de St
Denis qui a réalisé
l'enquéte flash du 7 au
18 mai 2018, pour des
raisons logistiques.

CENTRE HUBERTINE AUCLERT (11)
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e VOLET 3 de la recherche-action, le
questionnaire aupres des profession-
nel-le-s : en juin et juillet, les profession-
nel-le-s des structures ayant participé aux
volets 1 et/ou 2 de la recherche-action
pouvait remplir en ligne un question-
naire auto administré avec des questions
fermées et quelques questions ouvertes
(formes de violences repérées, et recom-
mandations).

Plusieurs versions du questionnaire ont
été réalisées, afin de répondre aux pra-
tiques professionnelles différentes : as-
sociation d’accompagnement des femmes
victimes de violences, UMJ, psychologues et
avocat-e-s. Plusieurs questions optionnelles
étaient posées concernant le retour sur la pas-
sation du questionnaire volet 1 et/ou2.

L’objectif était de pouvoir mesurer la
capacité de repérage des situations de cyber-
violences ; d'identifier les besoins des profes-
sionnel-le-s pour répondre a ces situations
de cyberviolences conjugales ; recueillir des
éléments plus qualitatifs sur les parcours de
sortie de violences des femmes.

La quatriéeme phase « traitement et
analyse des données » (mai a septembre
2018) a consisté a faire un traitement statis-
tique des questionnaires afin d‘en analyser les
principales données. Le traitement statistique
a été réalisé avec I'aide du logiciel SPSS. Dans
le volet 2 de I'enquéte, des indicateurs agré-
gés ont été construits afin de faire émerger
une typologie des cyberviolences conjugales.
Une réunion du groupe de réflexion fin aodt a
permis d’échanger sur les résultats provisoires
statistiques du volet 1 et 2 et de dégager en-
semble des pistes d'interprétation.

La cinquiéme phase « rédaction du rap-
port et de la synthése » (aolt a octobre
2018) a également bénéficié d’'échanges avec
les associations, mais aussi du Ministere de la
Justice pour le volet concernant le droit.

(12) CENTRE HUBERTINE AUCLERT
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Les questionnaires courts et longs a des-
tination des femmes victimes de violences, et
ceux a destination des professionnel-le-s sont
tous disponibles en annexe de ce rapport.
Comment ont-ils été concus ?

1 question concerne
I'age delarépondante, 5 questions concernent
des formes de cyberviolences subies sur les 12
derniers mois, et une question concerne les
cyberviolences exercées par |'ex-partenaire
sur les enfants sur les 12 derniers mois ; enfin
deux questions concernent directement le ou
la professionnelle qui remplit le questionnaire :
nom de la structure et date. Le nom de la
structure nous a permis de faire un traitement
statistique différencié des réponses selon les
types de structures ; tandis que la date nous
permettait simplement d'avoir un repére sup-
plémentaire pour identifier les questionnaires
qui sont tous anonymes.

Ces 6 questions sur les cyberviolences ont été
congues suite a la phase exploratoire de la
recherche-action qui a permis d'identifier des
types de cyberviolences parmi les plus cou-
rantes pour les femmes accueillies dans les
associations spécialisées. Nous avons ensuite
cherché pour chaque type de cyberviolence
a formuler une ou plusieurs gquestions repre-
nant les formes évoquées dans le groupe de
réflexion. Une attention particuliere a été por-
tée a la formulation simple des questions mais
reprenant des agissements concrets avec par-
fois plusieurs exemples afin que les femmes
— et les professionnel-le-s qui posent ces
questions - les comprennent facilement. Une
définition simple des « logiciels espions » a
également été proposée en appui a I'une des
questions, car ce terme n'est pas forcément
connu des professionnel-le-s et des femmes.
Enfin, la formulation des questions devait per-
mettre de saisir les faits de violences, en met-
tant a chaque fois I'accent sur la contrainte,



ou sur l'intentionnalité de I'agresseur : par
exemple, pour la question B3 traitant du cy-
bercontréle, nous avons délibérément ajouté
«d’une maniére qui contraint votre liberté »,
dans la question B5 « pour vous humilier » ou
dans la question B6 « pour vous y interdire
I'acces » ou dans la B7 « pour vous humilier,
harceler ou controler ».

des questions générales concernent
I'age, la situation professionnelle, le statut
matrimonial, les ressources et le nombre
d’enfants a charge.

6 questions sont posées concernant
les usages et compétences numériques
des répondantes : il s'agissait ici de disposer
de données précises, notamment désagré-
gées ensuite par age, qui devraient permettre
de construire des outils de protection face
aux cyberviolences adaptés aux compétences
mais aussi aux usages numériques réels des
femmes accompagnées. Dans le traitement
statistique, ces données devaient permettre
d'étre croisées avec celles sur les cybervio-
lences, afin de déterminer si des usages en
particulier exposaient davantage les femmes
aux cyberviolences

4 questions concernaient le vécu
de violences conjugales (formes, durée et
démarches), en dehors du numérique : cela
devait permettre des croisements dans le trai-
tement statistique avec les cyberviolences,
afin de déterminer les corrélations entre le
fait d'étre victime de différentes formes de
violences et de cyberviolences. Des comparai-
sons peuvent aussi étre réalisées concernant
la durée des violences et cyberviolences, et le
taux de plainte pour violences conjugales et
cyberviolences. Il était important de ne pas
isoler les cyberviolences de I'ensemble des
formes de violences auxquelles les femmes
sont confrontées.

23 questions ont été posées concer-
nant les différentes formes de cybervio-
lences. Comme pour le questionnaire du volet

INTRODUCTION

1, nous avons travaillé a partir du diagnostic
et des différents exemples qui sont ressortis
concernant les cyberviolences parmi le public
accueilli par les professionnel-le-s impliquées
dans notre recherche-action. Nous avons
porté une attention particuliere a la for-
mulation, a I’'explication des agissements
a partir d’'exemples concrets, comme pour
le volet 1. De plus, la formulation des ques-
tions elles-mémes permettait de cerner spé-
cifiguement les faits de violences conjugales,
qui sont caractérisés par |'asymétrie et par la
répétition. Nous avons proposé des formula-
tions impliquant la durée (par exemple, il a
été demandé aux femmes si leur partenaire
leur faisait « souvent » des reproches quand
elle n’est pas joignable en permanence ; ou
s'il les avait déja contacté par SMS « de facon
trés insistante » pour savoir ou elle était ) ; ou
la contrainte de |'agresseur (par exemple si
leur partenaire avait « exigé » de connaftre
les codes de déverrouillage des téléphones
ou mots de passe des espaces numériques, et
pas simplement si elles les avaient partagés).

9 questions ont été posées pour saisir
le contexte d'apparition des violences et leurs
conséquences, mais aussi les démarches en-
gagées et avec quels résultats.

2 questions concernaient spécifique-
ment les femmes séparées, pour savoir si
elles avaient mis en place des moyens de pro-
tection numérique pour empécher leur par-
tenaire de les harceler a distance, ou si elles
avaient constaté que leurs enfants étaient
« instrumentalisés » et subissaient des cyber-
violences de la part de leur pere.

3 questions finales permettaient de sa-
voir comment elles avaient rempli le question-
naire, et si elles avaient des recommandations
a formuler pour mieux protéger les femmes.

2 questions permettaient de connaitre
leur profession et leur structure de rattachement

CENTRE HUBERTINE AUCLERT (13)
Centre Francilien de ressources pour I'égalité femmes-hommes



Sauf a 'lUMJ Jean
Verdier (93) qui pro-
pose d'accueillir les
victimes sans réqui-
sition. Deux question-
naires concernent des
femmes arrivées sans
réquisition (sur 23
questionnaires au total
pour cette structure ;
et sur 72 question-
naires recueillis dans
les UMJ au total).

INTRODUCTION

8 questions concernaient leur participa-
tion au volet 1 de la recherche-action (unique-
ment pour les questionnaires associations et
UM)) : il s'agissait de mieux cerner comment
la passation du questionnaire s'était déroulée.

4 questions concernaient leur participa-
tion au volet 2 de la recherche-action (unique-
ment pour les associations, les avocat-e-s et
les psychologues) : il s'agissait de mieux cer-
ner comment la passation du questionnaire
s'était déroulée.

8 a 15 questions (selon les profession-
nel-le-s) concernaient I'accompagnement des
femmes victimes de cyberviolences conju-
gales. Deux questions concernaient spéci-
figuement le repérage de ces situations au
cours des 12 derniers mois, les questions
portaient ensuite sur la facon dont I'accom-
pagnement s'adaptait aux besoins liés aux
cyberviolences.

pour les associations spécifiquement,
3 questions concernaient I'accompagnement
généraliste des femmes victimes de violences
conjugales, pour savoir dans quelle mesure
des moyens de protection numérique leur
étaient proposés au moment de la séparation.

2 ou 3 questions finales permettaient
aux professionnel-le-s d’indiquer les amélio-
rations générales et ce dont ils-elles auraient
besoin pour mieux intégrer les cyberviolences
conjugales dans leur pratique professionnelle.

D. DONNEES DE
CADRAGE SUR
LES PERSONNES
ENQUETEES

Nous présentons ici les données de ca-
drage sur le profil des répondantes mais aus-
si les modalités de passation du questionnaire
volet 1.

(14) CENTRE HUBERTINE AUCLERT
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Données sociodémographiques géné-
rales :
Rappelons que ce court questionnaire (9 ques-
tions au total) a été posé pendant 15 jours
par des professionnel-le-s a toutes les femmes
accueillies pour la premiere fois pour des vio-
lences conjugales dans les permanences des
associations spécialisées, ou lors de I'entretien
médical aux Unités Médico-Judiciaires (UMJ)
C'est-a-dire apres avoir porté plainte'.

Au total, nous avons recu 212 question-
naires exploitables (majoritairement en ver-
sion papier) de femmes victimes de violences
conjugales : 140 questionnaires (66%) ont
été collectés dans 15 associations spécialisées,
et 72 questionnaires (34%) ont été collectés
dans 5 Unités Médico Judiciaires (UMJ) en fle-
de-France.

La majorité des répondantes a I'enquéte
« flash » a entre 35 et 49 ans (42,9%) et
pres de trois répondantes sur quatre (77,8%)
ont entre 25 et 49 ans. Les jeunes femmes
sont sous-représentées parmi les répon-
dantes : seules 9,4% ont moins de 25 ans.
Cependant on observe des disparités selon le
type de structures ou elles sont accueillies :
les jeunes femmes sont davantage représen-
tées parmi les répondantes accueillies dans
les UMJ (15,3% contre 6,4% pour les asso-
ciations spécialisées). Les femmes plus agées
(+ de 50 ans) sont a l'inverse davantage re-
présentées parmi les répondantes accueillies
dans les structures associatives spécialisées
(14,3% contre 6,9% pour les UMJ).

TABLEAU N°1
Répartition des répondantes au questionnaire
« flash » par age

Nombre %

20 9

25-34 ans T4 35

35-49 ans 91 43

Plus de 50 ans 27 13
TOTAL 212 100
Champ : ble des f Juétées volet 1 (N=212).



Eléments concernant les modalités de
passation du questionnaire volet 1.

Pour rappel, la passation du question-
naire volet 1 était réalisée par les profes-
sionnel-le-s des associations et des UMJ. Les
données ci-dessous sont issues du question-
naire pour les professionnel-le-s (volet 3) des
associations et des UMJ, qui comportait une
partie sur le retour sur la passation du volet 1.

Le questionnement systématique, propo-
sé comme méthode au départ n'a pas pu étre
mis en place pour des raisons principalement
logistiques dans les structures : ce question-
naire a été posé a environ la moitié des
femmes victimes de violences conjugales
accueillies pendant cette période pour
la premiére fois dans ces structures, de
facon aléatoire. Nous avons pu calculer le
taux de questionnement systématique pour
une partie seulement des structures partici-
pantes' : le taux de questionnement systé-
matique est de 49,3% en moyenne. Ce taux
est cependant supérieur dans les UMJ (75%).

Le principal obstacle au questionne-
ment systématique rencontré par les pro-
fessionnel-le-s associatives et des UMJ est le
manque de temps lors d'un premier en-
tretien. Certain-e-s ont également évoqué le
fait que le questionnaire était trop compliqué
pour certaines femmes accueillies (langue,
questions difficiles a comprendre) et qu'il
n'était pas prioritaire de poser ces questions,
notamment dans les UMJ.

Le questionnaire a été bien approprié
par les professionnel-le-s chargé-e-s de sa
passation : la majorité des professionnel-le-s
associatives a reformulé au moins une fois les
questions pour une meilleure compréhension
(91%), et prés de la moitié (47 %) des profes-
sionnel-le-s des UMJ'8.

De maniére générale, le question-
naire a été bien accueilli par les femmes
et cela a suscité des échanges avec les
professionnel-le-s sur ce sujet lors de
I'entretien : 81% des professionnelles asso-
ciatives et 47% professionnel-le-s des UMJ
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ont échangé en détails au moins une fois avec
les femmes sur les cyberviolences subies suite
au questionnaire®.

Les résultats du questionnaire volet 1
concernant les cyberviolences sont présentés
dans la partie 1 de ce rapport.

Le questionnaire du volet 2 permet
d’avoir des données de cadrage a la fois so-
ciodémographiques, mais aussi plus spécifi-
quement sur les usages et compétences nu-
mériques des femmes victimes de violences
conjugales. Nous présentons aussi ci-dessous
les modalités de passation du questionnaire.

Données sociodémographiques géné-
rales :

92 questionnaires longs ont été com-
plétés par des femmes victimes de violences
conjugales accompagnées dans les associa-
tions (83 questionnaires) ou par les psycholo-
gues de I'Institut de victimologie (9 question-
naires). Parmi eux, deux questionnaires n‘ont
pas pu étre exploités car ils sont incomplets :
ce sont donc 90 questionnaires complets
et exploitables qui ont été analysés pour
le volet 2.

Ce questionnaire était proposé sur la
base du volontariat aux femmes accompa-
gnées par les associations ou I'Institut de vic-
timologie. Les professionnelles des structures
pouvaient les aider a le remplir, voire inclure le
guestionnaire dans le cadre de I'entretien de
suivi. Au total, pres de la moitié des femmes
a rempli ce questionnaire en autonomie, et
I'autre moitié I'a rempli avec I'aide d'une pro-
fessionnelle ou au cours d'un suivi.

La plupart des répondantes (88%) a
entre 25 et 49 ans. Les moins de 25 ans
sont sous représentées : moins de 7% des
répondantes a moins de 25 ans. Parmi elles, une
jeune femme est mineure (moins de 18 ans).

Pour celles qui nous
ont indiqué le nombre
total de femmes
victimes de violences
conjugales accueillies
pour la premiére fois
sur cette période :
soit la moitié des
associations, et toutes
les UMJ.

Ces données sont
issues du traitement
statistique du question-
naire volet 3

« associations » et

« UMJ ». Voir ci-des-
sous pour les détails
sur les répondant-e-s.

Ces données sont
issues du traitement
statistique du ques-
tionnaire volet 3

« associations » et

« UMJ ». Voir ci-des-
sous pour les détails
sur les répondant-e-s.
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Source : Insee,
enquétes Technologies
de linformation et

de la communication
2009 a 2017.

Selon le Barometre du
Numérique de l'Arcep
de 2017.
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TABLEAU N°2
Répartition des répondantes au volet 2
par tranche d'ages

Nombre %

6 7

25-34 ans 4] 46
35-49 ans 38 42

Plus de 50 ans 5 5
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).

Prés de la moitié des répondantes est sans
emploi (48%) :
TABLEAU N°3

Répartition des répondantes au volet 2
en fonction de leur situation professionnelle

Nombre %
Sans emploi 43 48
En emploi 38 42
Etudiante 6 7
Retraitée 2 2
Nle veut pas 1 1
répondre
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).

La majorité (71%) des répondantes dispose
de ressources propres :
TABLEAU N°4

Répartition des répondantes au volet 2
en fonction de leurs ressources

Nombre %
A des ressources 64 71
propres
N'a pas de res- 23 2
sources propres
Ne veut pas
répondre /sans S 3
réponse
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).
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Parmi les répondantes, prés de la moitié (49%)
est (ou a été) dans une relation de couple dite
« officielle », c'est-a-dire protégée par le droit
(mariées, divorcée ou pacsée). De plus, 68%
sont célibataires ou divorcées, ce qui est ici a
mettre en lien avec le fait que la plupart des
femmes enquétées dans le volet 2 ne vivent
plus avec leur ex-partenaire agresseur (88%).

TABLEAU N°5
Répartition des répondantes au volet 2
en fonction de leurs situation familiale

Nombre %
Célibataire 34 38
Divorcée/ou
en instance de 28 31
divorce
Mariée 15 17
Vit en concubinage 8 9
Pacsée 2 2
Ne veut pas
répondre / 3 3
sans réponse
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).

Enfin, la majorité des répondantes (73%) a
des enfants a charge.

Données les usages et compétences nu-
mérique des répondantes du volet 2.
Les femmes enquétées sont connectées :
quasiment toutes les répondantes (93%) pos-
sédent un smartphone personnel, elles sont
moins nombreuses (61%) a posséder un or-
dinateur personnel ou une tablette. Parmi les
femmes qui n‘ont pas d'ordinateur personnel
(39%, soit 35 femmes) seules 5 n'ont pas du
tout acces a un ordinateur. On constate que
de maniére générale, les répondantes a cette
enquéte sont moins équipées d’ordinateurs
et tablettes que la moyenne des Francaises
(81,6% selon I'Insee en 2017)%°, en revanche,
elles sont autant équipées en smartphone
que I'ensemble de la population (94%)?'.

La possession d'un ordinateur ne varie pas en
fonction de I'age (cf. tableau n°6). Par contre



les femmes de plus de 50 ans sont propor-
tionnellement plus nombreuses a ne pas pos-
séder de smartphone (cf. tableau n°7)
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TABLEAU N°6 :
Répartition des répondantes par tranches d'ages ayant ou non un ordinateur personnel

25-34 ans 35-49 ans 50 + ans Ensemble
‘ Nb ‘ % Nb % Nb % Nb % Nb %
N'a pas d'ordinateur 2 | 33 | 15 | 37 | 15| 40 | 3 | 60 | 35 | 39
personnel
A un ordinateur 4 | 64 | 26 | 64 | 23 | 60 | 2 | 40 | 55 | e
personnel
Champ : ensemble des répondantes volet 2 (N=90)
TABLEAU N°7 :
Répartition des répondantes par tranches d'ages ayant ou non un smartphone
25-34 ans 35-49 ans 50 + ans Ensemble
Nb % Nb % Nb % Nb % Nb %
N’a pas de smartphone 0 0 2 5 0 0 2 40 4 4
personnel
A un smartphone 6 | 100 | 38 | 93 | 37 | 97 | 3 | 60 | 84 | 95
personnel
Sans réponse 0 0 1 2 1 3 0 0 2 1

Champ : ensemble des répondantes volet 2 (N=90).

Pour ces femmes, |'ordinateur sert principa-
lement a rechercher de I'information (72%)
mais aussi a communiquer via les réseaux so-
ciaux (51%), ou enfin a faire des jeux (12%).
Il est important de noter que pres d'une
femme sur deux utilise son ordinateur ou sa
tablette pour se connecter sur les réseaux

sociaux, mais cela diminue avec I'age (cf. ta-
bleau n°8). Les fonctionnalités des réseaux
sociaux ne sont pas identiques sur ordinateur
ou sur smartphone, et les outils de protection
doivent donc aussi prendre en compte ce
mode de connexion.

TABLEAU N°8 :
Répartition des répondantes par tranches d'ages concernant leurs usages de l'ordinateur

25-34 ans 35-49 ans 50 + ans Ensemble

Nb % Nb % Nb % Nb % Nb %
SR ol 5 |83 | 29 | 7T | 28 | 74 | 3 | 60 | 65 | T2
l'information sur Internet
Communiquer sur 4 | 66 | 25 | 6 | 16 | 42% | 1 | 20 | 46 | 51
les réseaux sociaux
Faire des jeux 1 20 6 15 5 8 1 20 1 12
Je n'ai pas accés a
un ordinateur personnel 0 0 3 7 2 5 1 20 6 7
ou partagé
Ne veut pas répondre 1 20 7 17 8 21 1 20 17 19

Champ : ensemble des répondantes volet 2 (N=90). Plusieurs réponses possibles.
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Trés peu de femmes n’ont pas du tout ac-
cés a un ordinateur : ce sont les femmes de
plus de 50 ans qui déclarent le plus ne pas
avoir accés a un ordinateur (20% des femmes
de cette tranche d'age).

Le smartphone est autant utilisé (cf. tableau
n°9) pour envoyer des SMS (94%) que
pour appeler (93%). 74% |I'utilisent pour se
connecter a des réseaux sociaux, soit un peu
plus que pour l'ordinateur et 80% Iutilisent
pour chercher de I'information.

On observe quelques différences
d'usages du smartphone par ages : re-
chercher de I'information sur Internet reste
une activité principale pour les 25-34 ans. Les
plus jeunes (moins de 25 ans) s'en servent
davantage pour communiquer sur les réseaux
sociaux. Enfin, les plus de 50 ans font compa-
rativement peu de photos ou vidéos avec leur
téléphone : 20% d’entre elles contre 80% en
moyenne.

TABLEAU N°9 :
Répartition des répondantes par tranches d’ages concernant leurs usages du smartphone

25-34 ans 35-49 ans 50 + ans Ensemble
Nb % Nb % Nb % Nb % Nb %
Envoyer des sms 6 100 38 100 37 97 4 100 85 94
Appeler 5 83 38 100 37 97 4 100 84 93
Faire des photos/vidéos 4 67 36 88 31 82 1 20 72 80
Rechercher des infor- 4 | 67 | 36 | 88 | 30 | 79| 2 | 40 | 72 | 80
mations sur Internet
R S 6 | 100 | 32 | 78 | 271 | 72 | 2 | 40 | 61 | 74
des réseaux sociaux
Jouer sur des 3 50 | 16 | 3 | 4 | 10| 1 | 20 | 24 | 21
applications
Ne veut pas répondre 0 0 2 0 2 5 1 0 5 6

Champ : ensemble des répondantes volet 2 (N=90). Plusieurs réponses possibles.

On peut constater que les femmes de moins
de 50 ans se distinguent pas un usage
concentré du smartphone sur les appels
et les SMS. En effet, 60% des femmes de
plus de 50 ans ne I'utilisent que pour deux
usages maximum, alors que pres de 90% des
répondantes |'utilisent pour au moins trois
usages et plus. L'analyse des données avec
le calcul de la corrélation de Pearson (cf. ta-
bleau 9bis en annexe 1) montre qu'il existe
une relation négative (faible) entre I'age et le
nombre d'usages des smartphones (r= 0,252,
p= 0,017). Autrement dit, plus les femmes
sont agées, moins elles utilisent leur
smartphone pour plusieurs usages.
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Concernant les réseaux sociaux : Facebook,
Youtube et WhatsApp sont ceux qui
sont utilisés par toutes les femmes, quel
que soit leur age. A l'inverse, I'application
Snapchat n’est quasiment utilisée que par les
plus jeunes femmes (moins de 25 ans), tout
comme Instragram dans une moindre me-
sure. A l'inverse, I'usage de Skype augmente
avec |'age.
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GRAPHIQUE N°1

Répartition des répondantes par tranches d'dges concernant leurs usages hebdomadaires des applications de réseaux sociaux
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53% des répondantes utilisent au moins 3
applications différentes sur leur smartphone.
L'analyse des données avec le calcul de la
corrélation de Pearson (cf. tableau 9ter en

Youtube

50%

1%

55%

20%

60%

WhatsApp

50%

59%

63%

20%

58%

SnapChat

100%

37%

1%

0%

27%

Instagram

83%

32%

8%

20%

24%

Viber

0%

15%

18%

0%

14%

Skype

0%

5%

13%

20%

9%

Champ : ensemble des répondantes (N=90). Plusieurs réponses possibles.

annexe 1) montre qu'il existe une relation
négative (faible) entre I'age et le nombre

Facetime

0%

0%

3%

0%

1%

d’applications sur son smartphone (r= 0,322,
p= 0,002). Autrement dit, plus les femmes
sont agées, moins elles utilisent plusieurs
applications différentes.

Autres
(Discord,

Twitter,
Messenger,
Tinder)
17%
2%
3%

0%

3%

Ne veut
pas
répondre

0%

0%

3%

20%

2%

CENTRE HUBERTINE AUCLERT (19)
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INTRODUCTION

Si les usages et équipements numériques des
répondantes sont assez proches, nous avons
cependant identifié deux profils atypiques :

Les femmes « trés connectées » :
sont des femmes qui ont un smartphone et
un ordinateur personnels, qui utilisent entre
5 et 7 applications sur leur smartphone et
qui ont entre 5 et 6 usages différents de leur
smartphone. Elles représentent 15% des ré-
pondantes.

Les femmes « peu
connectées » : sont des
femmes qui n‘ont pas de smart-
phone (n=4), et/ou qui n'ont pas
d'ordinateur personnel (n=35),
qui utilisent pas ou peu d'ap-
plication (une seule) et qui ont
un usage plus restreint de leur
smartphone (4 maximum). Elles
représentent 11% des répon-
dantes. Ce sont des femmes
généralement plus agées : les
femmes de plus de 50 ans sont
a 60% peu connectées.

On constate que ces profils atypiques n’ont pas
nécessairement de comportements différents
face a leur protection numérique : ainsi 100%
des femmes de profil « trés connectées »
avaient mis en place au moins une forme
de cyber-protection aprés la séparation ;
mais prés de 87% des femmes qui sont «
peu connectées » les ont également mis
en place.

Ces profils peuvent avoir une incidence sur
les cyberviolences subies. Tout d'abord, I'ana-
lyse des données concernant le profil « trés
connectée » avec le calcul de la corrélation
de Pearson (cf. tableau 9quater en annexe
1) montre qu'il existe une relation positive
(faible) entre le profil "trés connectée" et le
cumul de cyberviolences (r= 0,227, p = 0,038).
Plus les femmes sont trés connectées,
plus elles subissent plusieurs formes de
cyberviolences cumulées.

Par contre, I'analyse des données sur le profil
« peu connectée » avec le calcul de Pearson
montre qu'il n'existe pas de relation entre le

(20) CENTRE HUBERTINE AUCLERT
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profil "peu connectée” et le cumul de cyber-
violences (r= 0,068, p = 0,531). Les femmes
"peu connectées" subissent donc tout
autant que les autres femmes plusieurs
formes de violences cumulées. En d'autres
termes, méme les femmes qui n‘ont qu’un
usage restreint du numérique subissent des
cyberviolences. Les agresseurs peuvent s'ap-
puyer sur quelques usages du numérique
pour renforcer leur emprise.

Parmi les femmes ayant des enfants a charge
(n=66), 1 femme sur 3 (n=22) a au Moins un
enfant qui posseéde un smartphone. C'est
un élément important a prendre en compte
pour la protection numérique des femmes par
exemple au moment d'une séparation, car il
faudra aussi penser a protéger les données et
la vie privée accessibles pour I'agresseur via le
téléphone des enfants (cf. infra partie sur les
cyberviolences via les enfants).

Eléments concernant les modalités de
passation du questionnaire volet 2
Pour rappel, la passation du questionnaire
volet 2 était réalisée par les professionnel-le-s
associatives, par des psychologues de I'Institut
de Victimologie, ou des avocat-e-s. Les don-
nées ci-dessous sont issues du questionnaire
volet 3 pour les professionnel-le-s des associa-
tions, des psychologues et des avocat-e-s qui
comportaient une partie sur le retour sur la
passation du questionnaire volet 2.

Plus de la moitié des répondantes (47 %) ont
rempli le questionnaire avec |'aide de profes-
sionnel-le-s, souvent au cours de leur suivi.

Le questionnaire du volet 2 a été proposé
de fagon plus systématique aux femmes
accompagnées. Cela peut s'expliquer par le
fait que le temps est ici moins contraint d'une
part, et que d'autre part un lien de confiance
a pu s'établir avec les professionnel-le-s char-
gé-e-s de leur accompagnement, facilitant
la passation du questionnaire. Ainsi, contrai-
rement au volet 1 (cf. supra), la plupart des
professionnelles associatives interrogées (n=6)
ont proposé de facon systématique ce ques-



tionnaire aux femmes accompagnées (67 %).
Toutes ces professionnelles associatives ont
abordé aux moins une fois les cyberviolences
avec les femmes accompagnées suite au
questionnaire.

Deux psychologues sur trois ont proposé sys-
tématiquement a toutes leurs patientes vic-
times de violences conjugales le questionnaire
long. Deux sur trois ont pu aborder en détails
les cyberviolences subies suite au question-
naire.

Nous n'avons eu de retour sur la passation du
questionnaire que pour une seule avocate :
elle a répondu avoir proposé de facon systé-
matique a toutes les femmes victimes de vio-
lences conjugales suivies le questionnaire.

Les résultats du questionnaire volet 2 concer-
nant les cyberviolences sont présentés dans la
partie 1 de ce rapport.

Un questionnaire a été élaboré pour les pro-
fessionnel-le-s des structures ayant participé a
I'enquéte volet 1 ou 2 (ou les deux). Le ques-
tionnaire comprend une base commune puis
des questions plus spécifiques liées a la na-
ture de I'accompagnement proposé par type
de professions.

Au total 73 questionnaires ont été collectés
auprés de quatre catégories de profession-
nel-le-s impligué-e-s dans I'accueil et I'accom-
pagnement des femmes victimes de violences
conjugales : 30 professionnel-le-s dans cing
UM, 27 avocat-e-s, 13 professionnel-le-s is-
sues de cing associations différentes, et enfin
3 psychologues de I'Institut de victimologie.

Les professionnel-le-s qui ont répondu dans
les UMJ sont essentiellement des médecins
(70%), quelques psychologues (13%) ou in-
firmier-ére-s (13%), et un-e cadre (3%). Dans
les associations spécialisées, ce sont surtout

INTRODUCTION

des juristes (53,8%) qui ont ré-
pondu, mais aussi des cheffes
de services (15%), des éduca-
trices (15%) et enfin des psy-
chologues (8%).

Les principaux résultats de ce
guestionnaire concernant le re-
pérage et l'accompagnement
sont présentés dans la partie
2 de ce rapport ou nous dé-
veloppons la facon dont les
professionnel-le-s de différents
horizons reperent, prennent en
charge ou orientent les femmes
victimes de  cyberviolences
conjugales. Cette partie permet
d'identifier les difficultés ren-
contrées et les pistes d'améliora-
tion observeées.

CENTRE HUBERTINE AUCLERT (21)
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PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

La recherche-action permet d'avoir des éléments sur la prévalence des différentes
formes de cyberviolences parmi les femmes accueillies (1.1) ou accompagnées (1.2)
pour des violences conjugales en ile-de-France.

CYBERVIOLENCES SUBIES PAR
LES FEMMES ACCUEILLIES POUR
VIOLENCES CONJUGALES

La recherche-action dans son volet 1 (enquéte « flash »)?2 nous renseigne sur les cybervio-
lences subies par les femmes victimes de violences conjugales accueillies pour la premiére fois . .
N L , o L Cf. supra (introduction)
dans une Unité Médico-Judiciaire (UMJ) ou dans une permanence d'association spécialisée. pour avoir des détails

sur la méthodologie, le
contenu et les modali-
tés de passation de ce

Parmi les femmes accueillies pour des i ire.

Ampleur et, formes violences conjugales pour la premiére fois Auestionnalre
des CYle'VlO'.enceS dans une UMJ ou dans une permanence d'as-
pour les Victimes de sociation spécialisée, 85% déclarent avoir
. . subi des cyberviolences de la part de leur
V|OIenceS Conlugales partenaire ou ex-partenaire sur les douze

derniers mois, soit 5 femmes victimes de
violences conjugales sur 6 (cf. tableau n°10).

CENTRE HUBERTINE AUCLERT (23)
Centre Francilien de ressources pour I'égalité femmes-hommes



PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

TABLEAU N°10 :

Proportion de répondantes du volet 1 ayant déclaré des cyberviolences conjugales sur les 12 derniers mois

Non

Nombre réponse %
Cybercontréle
*\otre (ex) partenaire surveille-t'il vos relations et votre vie sociale d'une maniére qui contraint
votre liberté (par exemple vous appelle-t'il trés souvent pour savoir ou vous étes ? Vous fait-il des 154 0 73
reproches quand vous n'étes pas joignable en permanence par téléphone ? Vous demande t'il de
lire vos sms, vos mails, de voir les appels que vous avez passés ou regus) ?
Cyberharcélement
*Recevez-vous ou avez-vous déja regu plusieurs messages (SMS, ou via applications de 133 0 63
messagerie : WhatsApp, Messenger...) de la part de votre (ex) partenaire qui étaient menagants,
insultants, intimidants, et/ou dénigrants a votre égard ?
Cybersurveillance
*Avez-vous le sentiment que votre (ex) partenaire surveille vos déplacements par GPS ou via des 60 1 29
logiciels espions* ?
Cyberviolence économique et/ou administrative
*Votre (ex) partenaire a-t'il déja changé les mots de passe de vos comptes bancaires ou adminis-
tratifs (pole emploi, OFIl, CAF) ou vos abonnements (électricité, Internet,...) en ligne pour vous y 53 1 25
interdire l'accés ou pour les détourner en vue d'un usage personnel (par exemple pour se faire
verser des aides ou remboursements de santé par exemple...) ?
Cyberviolence sexuelle
*Votre (ex) partenaire a-t'il déja diffusé contre votre gré (ou menacé) des photos/vidéo intimes 2 0 10
a caractére sexuel a des personnes de votre entourage (famille, ami-e-s, collégues) pour vous
humilier ?
Au moins une forme de cyberviolence 181 2 85
Cyberviolences via les enfants
(parmi les femmes avec des enfants et séparées, soit n=125) 51 0 41%
*Votre ex partenaire a-t-il cherché a rentrer en contact avec vous pour vous humilier, harceler ou
contréler vos déplacements/relations via le téléphone de vos enfants ?

(24) CENTRE HUBERTINE AUCLERT

Champ : ensemble des femmes enquétées volet 1 (N=212).

Le cybercontrdle et le cy-
berharcélement sont deux
types de cyberviolences dans
le couple qui sont déclarés
par une grande proportion
de femmes victimes de vio-
lences conjugales : entre 6 et
7 répondantes sur 10 en ont
subi. Le controle des déplace-
ments et de la vie sociale imposé
au moyen des outils numériques
est généralisé parmi les répon-
dantes : prés de 3 répondantes
sur 4 déclarent I'avoir subi de la
part de son partenaire (ou ex),
soit 73%. La deuxiéme forme de
cyberviolence la plus fréquente
est le fait de recevoir plusieurs
messages menacants, insultants
ou humiliants par les outils ou
espaces numériques (63% des

Centre Francilien de ressources pour |'égalité femmes-hommes

répondantes), ce que I'on peut qualifier de
cyberharcélement.

Ces deux types de cyberviolences sont qua-
siment généralisés parmi les répondantes
déclarant des cyberviolences : seules 5% des
répondantes ayant subi des cyberviolences
n‘ont subi ni cybercontréle ni cyberharcele-
ment.

La cybersurveillance est assez fréquente :
prés d'une répondante sur trois (29%) déclare
avoir été espionnée a son insu, par des logi-
ciels espions ou par GPS.

Les cyberviolences administratives ou
économiques concernent pres d'une répon-
dante sur quatre (25%) qui déclare avoir été
contrainte dans ses démarches administra-
tives ou dans I'acces aux ressources de la part
de son partenaire via les comptes partagés en
ligne.



PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

/ Les cyberviolences peuvent aussi étre
a caractere sexuel : une répondante sur 10
déclare que son partenaire (ou ex) a diffusé
ou menacé de diffuser des images a caractére
sexuel sur les 12 derniers mois.

/ Les cyberviolences peuvent aussi cibler
les enfants aprés la séparation : prés de
deux répondantes sur 5 (41%) qui ont des
enfants et qui sont séparées du pere violent
(125 femmes, soit 59% des répondantes), dé-
clarent que leur ex-partenaire a déja cherché
a entrer en contact ou surveiller leurs déplace-
ments via le téléphone ou les réseaux sociaux
de leurs enfants. La prévalence de cette cyber-
violence via les enfants augmente avec I'age,
et concerne pres de 81% des femmes de plus
de 50 ans.

Cumul des
cyberviolences
conjugales

La plupart des femmes victimes de cybervio-
lences conjugales déclarent en avoir subi plu-
sieurs types : prés de 5 femmes victimes
de cyberviolences sur 6 (75%) cumulent
plusieurs types de cyberviolences (cf. ta-
bleau n°11).

TABLEAU N°11:
Proportion de répondantes cumulant des cyberviolences conjugales sur les 12 derniers mois

Ensemble des répondantes victimes de
cyberviolences (=181)

A subi un type de cyberviolence

A subi plusieurs types de cyberviolences (au moins 2)

A subi trois types de cyberviolences ou +

Nombre %
46 25
135 75
75 41

Champ : ensemble des femmes victimes de cyberviolences (n=181), enquéte volet 1. Hors cyberviolences via les enfants.

Parmi les répondantes au volet 1 qui dé-
clarent avoir subi au cours des 12 derniers
mois plusieurs types de cyberviolences : 41%
déclarent avoir subi au moins trois types
différents de cyberviolences, et 83% ont
vécu au moins cybercontréle et cyberhar-
célement.

Les cyberviolences via les enfants sont rare-
ment isolées : 78% des femmes avec enfants
et séparées qui déclarent ces violences dé-
clarent aussi avoir subi au moins deux autres
types de cyberviolences conjugales. Seules
6% des femmes avec enfants et séparées
n‘ont déclaré que des cyberviolences via les
enfants (cf. tableau n°12).

CENTRE HUBERTINE AUCLERT (25)
Centre Francilien de ressources pour I'égalité femmes-hommes



PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

TABLEAU N°12 :
Proportion de cyberviolences déclarées parmi les répondantes déclarant
des cyberviolences exercées via les enfants

Nombre %
Victime uniquement des cyberviolences via les enfants 3 6
Victime d'au moins une autre forme de cyberviolences 48 94
Victime d’au moins deux autres formes de cyberviolences 40 78

Champ : ensemble des répondantes ayant des enfants et étant séparées déclarant des cyberviolences exercées via les enfants (n=51), enquéte volet 1.

Des différences par Toutes les jeunes femmes de moins de 25 ans

victimes de violences conjugales (100%) ont

age : prevalence, types déclaré au moins un type de cyberviolences.

1 Plus de 85% des 25-49 ans déclarent au
de VIOIences' et CumUI moins une cyberviolence. Les cyberviolences
sont également présentes pour deux femmes
sur trois de plus de 50 ans (70%), mais dans
une moindre mesure (Cf. tableau n°15).

Les cyberviolences concernent toutes
les femmes quel que soit leur age, mais
sont plus fréquentes chez les moins de 25
ans. Les formes de cyberviolences varient

en fonction de I'age. _ )
Les formes de cyberviolences évoluent

avec I'age (cf. tableau n°13) :

Les jeunes femmes sont davantage
concernées par les cyberviolences dans
le couple, puis la prévalence décroit avec
I'dge mais reste a des taux importants.

TABLEAU N°13 :
Proportion de répondantes du volet 1 par tranches d'dge déclarant des cyberviolences conjugales

Ensemble des

35-49 ans 50 + ans

(n=91) (n=27) rengzg?g;es

Nb | % Nb | %

Cybercontréle 20 [ 100 | 57 | 77 | 66 | T2 | M | 41 | 154 | 73
Cyberharcélement 12 | 60 | 49 | 66 | 59 | 65 | 13 | 48 | 133 | 63
e L 6 | 30|19 | 26| 2 | 29| 9 |33 | 6 | 29

Cyberviolences
économiques et/ou 3 16 20 27 25 27 5 18 53 25

administratives

Cyberviolences sexuelles 1 S 6 8 n 12 4 15 22 10

Victime d'au moins
une forme de cybervio- 20 | 100 64 86 78 86 19 70 181 85

lences conjugales

Cyberviolences

exercées via les enfants 2 40 9 24 P 52 8 36 51 41
(ensemble des femmes avec

enfants et séparées, n=125)

Champ : ensemble des femmes victimes de cyberviolences (N=212), enquéte volet 1.

(26) CENTRE HUBERTINE AUCLERT
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PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

Parmi les femmes victimes de violences conju-
gales accueillies pour la premiere fois par une
structure spécialisée :

le cybercontréle est généralisé pour les
moins de 25 ans (100%) ; il diminue ensuite
avec I'age.

les moins de 25 ans sont légérement
plus victimes de cybersurveillance (30%
contre 28% pour I'ensemble ; et 33% des
victimes ont moins de 25 ans).

le cyberharcélement concerne a Il'in-
verse un peu moins les jeunes femmes :
les moins de 25 ans sont légérement moins
victimes de cyberharcelement (60% contre
63% pour I'ensemble des femmes) : ce sont
les femmes plus agées qui en sont victimes.

les cyberviolences sexuelles sont peu
déclarées par les les jeunes femmes (5%) et
augmentent avec lI'age : cela concerne pres
de 15% des femmes de plus de 50 ans.

les cyberviolences administratives
concernent davantage les femmes entre 25 et
50 ans (plus de 27% pour les 25-49 ans sont
concernées ; et 84% des victimes ont entre
25 et 50 ans).

les cyberviolences exercées via les en-
fants concernent les femmes ayant des en-
fants et séparées quel que soit leur age ; mais
ce sont les femmes entre 35 et 49 ans qui
sont le plus concernées, une sur deux décla-
rant cette forme de violences.

Quel que soit leur age, les
femmes déclarent dans leur
grande majorité (entre 63% et
78%) plusieurs types de cyber-
violences cumulées. Les femmes
entre 25 et 34 ans sont celles
qui en cumulent le plus : prés
de la moitié des femmes
entre 25 et 34 ans (48%) qui
déclarent des cyberviolences
conjugales en cumulent au
moins trois types différents.

TABLEAU N°14 :
Proportion de répondantes cumulant des cyberviolences conjugales par tranches d'age

Ensemble des

35-49 ans 50 + ans répondantes
(n=78) (n=19) (n=181)
Nb % Nb %
U fara i i s |25 | 1w |2t | | 2| 7 | 3| 4 | 25
cyberviolences
Victime de plusieurs types
de cyberviolences (au 15 75 47 73 61 8 12 63 135 75

moins deux)

Victime de trois types de 4 20 31

cyberviolences (ou +)

48 3B 42 7 37 75 41

Champ : ensemble des répondantes ayant déclaré au moins une forme de cyberviolences (n=181), enquéte volet 1.

Presque toutes les femmes entre 25 et 34 ans
(94%) cumulent cyberharcélement et cyber-
controle, contre seulement 58% de plus de
50 ans, et 82% des femmes en moyenne.

CENTRE HUBERTINE AUCLERT (27)
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Les différences par
structures d’accueil
(UMJ/ associations)
ne sont pas
significatives

Lors d'un premier accueil, qu’'elles
s’adressent aux associations ou aux Uni-
tés Médico Judiciaires (c'est-a-dire aprés
avoir porté plainte), les femmes victimes
de violences conjugales déclarent des
faits de cyberviolences dans des propor-
tions aussi importantes et des formes si-
milaires.

EN TERMES DE PREVALENCE

La prévalence des cyberviolences conju-
gales est tres forte et quasi-identique pour les
victimes qu’elles s'adressent aux UMJ (86%)
OU aux associations (87 %).

PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

EN TERMES DE TYPES DE
CYBERVIOLENCES

De maniére générale, les différences ne
sont pas statistiquement significatives entre
les répondantes qui ont rempli le question-
naire volet 1 lors d'un premier accueil dans
une permanence associative, ou dans une
UM (cf. tableau n°15), sauf pour le cyberhar-
celement (66% pour les associations contre
56% pour les UMJ) et les cyberviolences éco-
nomiques et administratives (28% pour les
associations contre 19% pour les UMJ) qui
sont deux formes de cyberviolences davan-
tage déclarées par les répondantes accueillies
dans une association spécialisée.

TABLEAU N°15 :
Proportion de répondantes au volet 1 ayant déclaré des cyberviolences conjugales, par structure d'accueil

Cybercontréle

Cyberharcelement
Cybersurveillance
Cyberviolences économiques et/ou administratives

Cyberviolences sexuelles

Ensemble des

Associations UMJ e o
(N=140) (N=72) ?N:ZOZ)
NB %

100 i 54 5 154 73
93 66 40 56 133 63
34 24 26 37 60 28
39 28 14 19 53 25
15 n 7 10 22 73

Au moins une forme de cyberviolences

122 87 62 86 212 87

Cyberviolences via les enfants
(uniquement pour les répondantes ayant des enfants,
soit Associations n=82 et UMJ n=43)

32 39 19 44 51 41

Champ : ensemble des répondantes (N=212), enquéte volet 1.
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PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

Plusieurs hypotheéses peuvent expliquer
ces différences : tout d'abord, les différences
de prévalence des différences formes de cy-
berviolences entre structures peuvent s'expli-
quer par la familiarité des associations avec le
harcelement par SMS ou les violences écono-
miques et administratives, qui a pu faciliter
la passation du questionnaire sur ces points,
et expliquerait que les femmes qui se sont
adressées aux associations déclarent plus de
cyberharcélement et de cyberviolences éco-
nomiques et administratives. De plus, les
femmes qui vont porter plainte (c'est-a-dire
celles qui sont accueillies dans une UM)J)
ont plus souvent une situation administra-
tive stable et sont moins confrontées aux
violences administratives, ce qui expliquerait
gue ces formes de violences soient moins pré-
sentes parmi les femmes accueillies dans une
UMJ, qui ont déja déposé plainte.

Il n'y a pas de différence significative
entre les cumuls de violences pour les vic-
times qu’elles s’adressent aux associations ou
aux UMJ.

CENTRE HUBERTINE AUCLERT (29)
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PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

CARACTERISTIQUES DES CYBERVIOLENCES
CONJUGALES PARMI LES FEMMES
ACCOMPAGNEES

Cf. supra (introduction)
pour avoir des détails
sur la méthodologie, le
contenu et les modali-
tés de passation de ce
questionnaire.

La recherche-action dans son vo-
let 2 (enquéte longue)® nous ren-
seigne plus en détail sur les cybervio-
lences subies par les femmes victimes
de violences conjugales accompa-
gnées par des structures spécialisées :
associations spécialisées, psychologues
ou avocat-e-s.

Violences
conjugales subies :
formes, durée,
démarches

Toutes les femmes ayant répondu
au questionnaire du volet 2 de la re-
cherche-action ont subi des violences
conjugales (une seule n’a pas voulu répondre
quant aux formes de violences subies)
c'est pour ce motif gu’elles s'adressent aux
structures spécialisées ou elles ont répondu a
ce questionnaire.

90% des répondantes ont subi plu-
sieurs formes cumulées de violences
conjugales, et un tiers a subi a la fois des vio-
lences physiques, verbales, psychologiques,
sexuelles, économiques ou administratives,
C'est-a-dire toutes les formes de violences
conjugales identifiées dans I'enquéte. (cf. ta-
bleau n°16).

TABLEAU N°16 :
Proportion de répondantes ayant subi des violences conjugales, par types de violences

Nombre %
Des insultes, injures, menaces, humiliations, chantages ... 85 94
Des coups, bousculades, gifles ... T4 82
Privation d’accés aux ressources, vols de biens, contrdle des 53 59
dépenses ...
Des rapports sexuels non consentis, pratiques sexuelles 50 56
forcées, attouchements non consentis..
Etre empéchée de faire vos démarches administratives, 48 53
papiers confisqués ...
Ne veut pas répondre 1 1
Au moins une forme 89 99
Plusieurs formes (cumul) 81 90
Toutes les formes (cumul de toutes) 28 31

Champ : ensemble des répondantes au volet 2 (N=90). Plusieurs réponses possibles. 1 femme n'a pas souhaité indiquer les violences conjugales subies.

(30) CENTRE HUBERTINE AUCLERT
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Parmi les violences subies de la part de
leur partenaire (ou ex), les violences verbales
et psychologiques sont les plus présentes
(94% des répondantes), avant les violences
physiques (82 %).

Un peu plus de la moitié des répon-
dantes a également subi des violences
sexuelles (56%), ce qui est un taux supé-
rieur a celui enregistré dans les enquétes
de victimation. En effet dans I'enquéte
« Cadre de vie et sécurité » (CVS 2010-2015),
parmi les femmes victimes de violences
conjugales, seules 27% déclarent avoir subi
des violences sexuelles. Cela s'explique par
le fait que les répondantes sont accompa-
gnées par des structures spécialisées. Elles y
ont trouvé le cadre sécurisé qui leur a permis
de conscientiser ce type de violences, souvent
sous-déclarées par les femmes victimes de
violences conjugales.

Enfin, la moitié des répondantes dé-
clarent également des violences économiques
(59%) ou administratives (53%).

Dans prés de 80% des cas, les violences
conjugales déclarées par les répondantes ont
débuté depuis plus d'un an (cf. graphique
n°2).

Dans leur grande majorité, les répon-
dantes sont déja séparées de leur partenaire
violent (88%) - cf. tableau n°17. Ce sont les
femmes plus agées (plus de 50 ans) qui vivent

GRAPHIQUE N°2 :
Début des violences conjugales subies

80%

70%

60%

50%

40%

30%

20%

10%

moins de
3 mois

plus
d'1an

plus de
3 mois

Ne veut pas
répondre

Champ : ensemble des répondantes (N=90)

le plus souvent encore avec leur partenaire
violent. Les moins de 25 ans sont un peu plus
souvent encore en cohabitation (écart de 8
points avec la moyenne des femmes).

TABLEAU N°17 :
Proportion de répondantes vivant (ou non) par tranches d'ages avec leur partenaire violent

Ensemble des

25-34 ans 35-49 ans 50 + ans E—
) (n=38) (n=5) reponcantes
(n=90)
Nb % Nb % Nb % Nb % Nb %
LR Gl S 5 | 83| 3 | 95| 33 |8 | 2 | 40| 79 | 88
partenaire violent
Vit avec son partenaire 1 16 2 5 5 13 3 60 1 12
violent

Champ : ensemble des répondantes au volet 2 (N=90).
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Lettre de 'Obser-
vatoire national des
violences faites aux
femmes, novembre
2017.

Cf. infra pour avoir
pour chaque catégorie
les questions asso-
ciées du questionnaire
volet 2.

La trés grande majori-
té des répondantes (70%) a
porté plainte pour les vio-
lences subies de la part de
leur partenaire ou ex (cf. ta-
bleau n°18). Ce taux de plainte
est supérieur a celui enregistré
dans les enquétes de victimation
(par exemple I'enquéte « Cadre
de vie et sécurité » indique que
19% des femmes victimes de
violences physiques ou sexuelles

dans le couple ont déposé plainte en 2017)?°
car les femmes enquétées sont accompa-
gnées par des associations spécialisées dans
leurs démarches. Les taux de plainte est ce-
pendant plus bas pour les femmes de moins
de 25 ans (50%) ainsi que les femmes de plus
de 50 ans (40%,).

TABLEAU N°18 :
Proportion de répondantes ayant déposé plainte pour violences conjugales par tranche d'ages

Ensemble des

répondantes
(n=90)
‘ Nb ‘ % Nb %
N'a pas déposé plainte 2 34 12 30 8 21 3 60 25 28
A déposé plainte 3 50 29 70 29 76 2 40 63 70
Sans réponse 1 16 0 0 1 5 0 0 2 2

Champ : ensemble des répondantes volet 2 (N=90).

Formes de cyber-
violences subies dans
le cadre du couple

PREVALENCE GENERALE

Toutes les femmes victimes de vio-
lences conjugales (100%) accompagnées
par des structures spécialisées ont vécu
des cyberviolences de la part de leur par-
tenaire (ou ex). Elles cumulent quasiment
toutes plusieurs faits de cyberviolences
(99%), et ces faits sont le plus souvent
répétés (89% des répondantes déclarent
plusieurs faits de facon répétée).

(32) CENTRE HUBERTINE AUCLERT
Centre Francilien de ressources pour |'égalité femmes-hommes

Nous avons regroupé les réponses aux 32
questions du volet 2 sur des faits de violences
selon six catégories de cyberviolences conju-
gales : cybercontréle, cyberharcélement,
cybersurveillance, cyberviolences éco-
nomiques ou administratives, cybervio-
lences sexuelles et cyberviolences via les
enfants?®. On désignera ensuite (par commo-
dité) ces catégories comme des « types » de
cyberviolences conjugales ; chaque type de
cyberviolences pouvant comprendre plusieurs
« faits » différentes de violences.

96% des répondantes ont subi au
moins deux types de cyberviolences
conjugales et 82% des répondantes ont
subi au moins deux types de cybervio-
lences de facon répétée (cf tableau n°20).
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TABLEAU N°19 :

Cumul et fréquence des cyberviolences conjugales, par type de cyberviolences

Nb % Nb % Nb % Nb %
Cybercontréle 84 93 80 89 79 88 70 78
Cyberharcélement T4 82 45 50 70 78 30 33
Cyber§u[ve|llance imposée 58 64 17 19 NR* NR* NR* NR*
et/ou a linsu
Cybervi.ol.ence_s économiques 50 58 28 31 41 46 20 22
ou administratives
Cyberviolences sexuelles 31 34 15 17 20 22 8 9
TOTAL
(ensemble des faits de cyberviolences) i e e ) e e e e

Champ : ensemble des répondantes volet 2 (N=90) Plusieurs réponses possibles. Nb : les cyberviolences conjugales via les enfants n'ont pas été prises en compte dans ce calcul.
*La cyber surveillance comprend la cyber surveillance imposée, ot un seul acte est constitutif de la violence (ex. imposer de partager un code),
ces données sur la fréquence ne concernent que la cyber surveillance a 'insu.

TABLEAU N°20 :
Cumul et fréquence des différents types de cyberviolences

‘ Nombre ‘ %
Victimes de deux types de cyberviolences 86 96%
Victimes de deux types de cyberviolences de fagon répétée 4 82%

Champ : ensemble des répondantes volet 2 (N=90).

CERTAINS TYPES DE CYBERVIOLENCES
SONT TRES COURANTS

Cyberharcelement et cybercontrole
sont des formes de violences les plus dé-
clarées par les femmes, et qui sont sou-
vent vécues de facon répétée. (cf. tableau
n°19).

La cybersurveillance concerne plus de 6
femmes victimes de violences conjugales sur
10 (64%). Les cyberviolences économiques et
administratives concernent la moitié d'entre
elles (56%,).

Les cyberviolences sexuelles concernent
une femme victime de violences conjugales
sur trois (34%).

Enfin, les cyberviolences conjugales
peuvent également étre « indirectes » a
travers l'instrumentalisation des enfants
et des relations par le biais des outils numé-
rigues : cela concerne une femme victime de
violences conjugales sur trois qui a des en-
fants a charge (34%).

DES DIFFERENCES PAR AGE CONCER-
NANT LES TYPES DE CYBERVIOLENCES

Il'y a peu de différences par age concer-
nant la fréquence et le cumul de cybervio-
lence, mais les types de violences varient en
fonction de I'age.

CENTRE HUBERTINE AUCLERT (33)
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TABLEAU N°21:

Cumul et fréquence des faits de cyberviolences conjugales par tranches d'ages

Ensemble des

25-34 ans 35-49 ans 50 + ans répondantes
(n=41) (n=38) (n=5) P
(n=90)
Nb % Nb % Nb % Nb % Nb %

Victime de cyber contréle S) 83 40 98 34 89 5 100 84 93
Victime de cyberharcélement 6 100 34 83 31 82 3 60 T4 82
\s/;cet)ime de cybersurveillance (a linsu ou impo- 4 67 26 63 24 63 1 20 55 61
Victime'd.e cyperviolences économiques 4 67 22 54 23 60 3 60 52 58
ou administratives
Victime de cyberviolences sexuelles 4 67 12 30 15 39 0 0 31 34
Au moins un fait de cyberviolences 6 100 41 100 38 100 5 100 90 100
Plusieurs faits (cumul) 6 100 40 98 38 100 5 100 89 99
A'u [n?ins un fait de cyberviolences de fagon 6 100 39 95 36 95 5 100 86 %
répétée
Plusieurs faits de fagon répétée 6 100 37 90 34 8 3 60 80 89

Champ : ensemble des répondantes volet 2 (N=90).

Les jeunes femmes dé-

clarent proportionnellement
plus de cyberharcélement
(toutes les répondantes de

moins de 25 ans en ont déclaré)
et de cyberviolences sexuelles.
Cependant, peu de répondantes
au questionnaire long (volet 2)
ont moins de 25 ans (n=5), ce
qui améne a interpréter ces don-
nées avec précaution.

Le cybercontréle concerne plus souvent
les femmes de plus de 25 ans.

La cybersurveillance semble moins
concerner les femmes de plus de 50 ans. Ce-
pendant, peu de répondantes ont plus de 50
ans (n=5) ce qui amene également a interpré-
ter ces données avec précaution.

(34) CENTRE HUBERTINE AUCLERT
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Les cyberviolences économiques et
administratives et la cybersurveillance de
maniere générale restent des situations qui
concernent les femmes quel que soit leur age.

Le cumul des types de cyberviolences
ne varie pas en fonction de I'age, par contre
la fréquence de ces violences tend a diminuer
avec l'age (cf. tableau n°22).
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TABLEAU N°22 :
Cumul et fréquence des différents types de cyberviolences, par tranches d'ages

25-34 ans
(GEZA))

Nb %

Ensemble des

35-49 ans 50 + ans répondantes
(n=38) (n=5) (N=90)
Nb %

Victimes de deux types de 6 100 39
cyberviolences

Victimes de deux types de
cyberviolences de fagon 6 100 33
répétée

95 36 | 95% 5 100 86 96

81 32 | 84% 3 60 T4 82

Champ : ensemble des répondantes volet 2 (N=90).

Concernant les cyberviolences via les
enfants, elles concernent davantage les
jeunes femmes de moins de 25 ans : 50%
d’entre elles en sont victimes contre 34% en
moyenne pour I'ensemble des répondantes.?’

Cela signifie que des enfants trés jeunes
peuvent ainsi étre instrumentalisés par leur
pere aprés une séparation, y compris slre-
ment via les communications téléphoniques
avec leurs enfants passées sur le téléphone de
leur mére.

TABLEAU N°23 :
Répartition par dge des répondantes déclarant des cyberviolences conjugales exercées via les enfants

Ensemble des

25-34 ans 35-49 ans répondantes
(GEAD) (n=38) (h=90)

Nb % Nb %
N'est pas victime de cyber- 1 17 26 63 14 37 3 60 44 49
violences via les enfants
Victime de cyberviolences 3 50 1 27 15 40 2 40 31 34
via les enfants
Sans réponse 2 88 4 10 9 24 0 0 15 17

Champ : ensemble des répondantes volet 2 (N=90).

Dans le questionnaire long (volet 2), sept
questions concernaient des comportements
répétés du partenaire (ou ex) visant a vérifier
régulierement et a restreindre au moyen des
outils numériques: les déplacements, les agis-
sements, les relations sociales dans la vie réelle
et en ligne de maniére générale, ce qu’'on
peut définir comme du « cybercontrole ».

Cela passe par exemple par le fait pour la
partenaire de devoir étre joignable en per-
manence par téléphone, par le fait de subir
des reproches sur des appels ou de subir des
interdictions jusqu'a la confiscation des outils
numériques.

CENTRE HUBERTINE AUCLERT (35)

La répétition n'était
pas posée sur cette
question.
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TABLEAU N°24 :
Proportion de répondantes déclarant du cybercontréle de la part de leur (ex) partenaire

Sans réponse

Oui, souvent Total, oui /ne veut pas
répondre

Nb % Nb % Nb % Nb %

Votre partenaire (ou ex) vous fait-il souvent des reproches quand
vous n'étes pas joignable en permanence par téléphone ou sur les 62 69 9 10 e 79 0 0
réseaux sociaux et/ ou quand vous ne répondez pas immédiate-
ment ?

Votre partenaire (ou ex) vous a-t-il déja fait des reproches sur les
appels que vous passez, sur vos messages ou publications sur les 57 64 10 il 67 75 1 0
réseaux sociaux ?

Votre partenaire (ou ex) vous a-t-il déja contacté par SMS, appels
ou via les réseaux sociaux de fagon trés insistante uniquement 59 66 8 9 67 T4 1 1
pour savoir ou vous &tes/ ce que vous faites/ avec qui vous étes ?

Votre partenaire (ou ex) vous a-t-il déja empéché de répondre a un
appel, d’'envoyer un message depuis votre téléphone ou ordinateur, | 50 56 14 16 64 T2 1 1
ou a-t-il exigé de supprimer des contacts?

Votre partenaire (ou ex) a-t-il déja exigé de lire vos sms, mails, de
voir les appels passés ou regus, de voir vos photos partagées, et/ 42 47 17 19 59 66 1 1
ou vos communications sur des réseaux sociaux alors que vous
n'en aviez pas envie car c’est privé ?

Votre partenaire (ou ex) vous a-t-il déja confisqué votre téléphone, 35 39 12 13 47 53 1 1
ordinateur ou tablette ?

Votre partenaire (ou ex) a-t-il déja exigé de vous l'envoi de photos
ou vidéos pour confirmer ol vous étes / ce que vous faites / avec 20 22 6 7 26 29 1 1
qui vous étes ?

Au moins une forme de cybercontrole : 84 93 4 4
Plusieurs formes (au moins deux) : 80 89 4 4
Au moins trois formes de cybercontréle (ou +) 69 7 5 4
Au moins quatre formes de cybercontrdle (ou +) 59 66 6 4
Au moins une forme de cybercontréle de fagon répétée 79 88 4 4
Au moins deux formes de cybercontréle de fagon répétée 70 78 4 4
Au moins trois formes de cybercontréle de fagon répétée 55 61 4 4

Champ : ensemble des répondantes volet 2 (N=90) Lecture : 93% des répondantes ont déclaré au moins une forme de cybercontréle ;
89% des répondantes ont déclaré plusieurs formes de cyber contrdle.

(36) CENTRE HUBERTINE AUCLERT
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Le cybercontréle est une forme de
cyberviolences qui est quasi généralisée
parmi les femmes victimes de violences
conjugales : 93% des répondantes déclarent
avoir subi au moins I'une des formes de cy-
bercontroéle. La plupart d’entre elles cumulent
plusieurs formes : au moins deux pour 89%
des répondantes. Ce type de cyberviolence
est trés fréquente : en effet, 88% des ré-
pondantes ont subi au moins une forme de
cybercontrole de facon répétée, et 78% ont
subi plusieurs formes de cybercontréle de fa-
con répétée.

COMMENT LE CYBERCONTROLE
SE MANIFESTE-T-IL ?

Pres de 80% des répondantes ont déclaré
gue leur partenaire leur faisait des reproches
parce qu'elles n'étaient pas joignables en per-
manence ou parce qu'elles ne répondaient
pas immédiatement. Pour 87% d’entre elles
leur partenaire I'a fait frequemment.

Plus de la moitié des répondantes (52 %)
a déclaré avoir déja eu son téléphone confis-
gué par son partenaire (ou ex), et 40% ont
vu leur téléphone confisqué de facon répétée.

LE CYBERCONTROLE, PLUS GENERALISE
POUR FEMMES ENTRE 25 ET 34 ANS

Les jeunes femmes de moins de 25 ans
sont un peu moins concernées que leurs
ainées par le cybercontréle : 83% contre 93%
en moyenne. Elles sont cependant concer-
nées par certaines formes de cybercontrole
en particulier (cf. tableau n° 24bis - en an-
nexe) : toutes les répondantes de moins de
25 ans ont déclaré que leur partenaire (ou
ex) les contactait trés souvent uniquement
pour savoir ou elles étaient. De plus, 40% des
femmes de moins de 25 ans ont dd envoyer
des photos pour confirmer ou et avec qui elles
étaient. Enfin, 75% d’entre elles déclarent
que leur partenaire (ou ex) exige de pouvoir
lire leurs mails ou SMS.

Les femmes plus agées sont quant a elles
plus souvent empéchées de répondre a un
appel (cette proportion augmente avec I'dge).

La confiscation du téléphone ou ordina-
teur concernent prés d'une femme sur deux
(53%), quel que soit son age.

Les insultes, menaces et le cyberhar-
célement concernent prés de 4 répon-
dantes sur 5 (82%). Deux questions étaient
posées concernant des insultes d'une part, et/
ou des menaces d'autre part. Prés de 94%
des femmes déclarent au moins des insultes
et/ou des menaces (n=74), et le plus souvent
de facon répétée (n=70). Cela rejoint donc
la définition légale du harcélement, introduite
par la loi du 4 aoGt 2014, qui se caractérise
par « des propos ou comportements répétés
ayant pour objet ou pour effet une dégra-
dation des conditions de vie »% : on parlera
ici de cyberharcelement. Insultes et injures
concernent 85% des répondantes : la qua-
si-totalité d’'entre elles ont subi ces insultes et
injures de facon répétée (93%).

La moitié des répondantes a déja été me-
nacée de mort par leur partenaire ou ex sur
les 12 derniers mois (52%) : pour la majori-
té d'entre elles (70%), ces menaces de mort
sont également fréquentes, constituant du
harcelement.

Article 222-33-262 du
Code Pénal. Si le har-
celement est commis
aux moyens d'un ser-
vice de communication
au public en ligne cela
constitue une circons-
tance aggravante.

CENTRE HUBERTINE AUCLERT (37)
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TABLEAU N°25 :

Proportion de répondantes déclarant des insultes, menaces et du cyberharcélement

Sans réponse

Oui, souvent Oui, une fois Total, oui /ne veut pas
répondre
Nb % Nb % Nb % Nb %
Votre partenaire (ou ex) vous a-t-il insulté ou injurié par téléphone, 71 80 5 6 76 85 1 1
par SMS ou via les réseaux sociaux ?
Votre partenaire (ou ex) vous a-t-il déja menacé de mort par télé- 31 36 14 16 45 52 3 3
phone, SMS ou via les réseaux sociaux ?
Au moins une forme T4 82 3 3
Plusieurs (les deux) 45 50 3 3
Au moins une forme de cyber harcélement de fagon répétée 70 78 3 3
Les deux formes de cyber harcélement de fagon répétée 30 45 3 3

Champ : ensemble des répondantes volet 2 (N=90).

Cyberharcelement et harcélement
dans le couple sont étroitement liés : en
effet, la quasi-totalité des femmes qui dé-
clarent des insultes, menaces et cyberharcéle-
ment (n=74) déclare aussi des insultes en pré-

TABLEAU N°26 :

sentiel dans leur couple (93%, n=69). Parmi
celles qui déclarent des insultes dans le couple
(n=85), plus de 80% (81%, n=69) déclarent
aussi du cyber harcélement.

Proportion de répondantes déclarant du cyber harcélement et de harcélement dans le couple

N'est pas victime d'insultes 0
Victime d'insultes (n=85) 13
Ne veut pas répondre / sans réponse 0
ENSEMBLE 13

69

T4

Champ : ensemble des répondantes (N=90).

Les jeunes femmes de moins de 25 ans
ont toutes (100%) subi des insultes de facon
répétée, et cela tend a diminuer avec I'age.
Les femmes plus agées sont en revanche plus

(38) CENTRE HUBERTINE AUCLERT
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nombreuses a déclarer avoir souvent été me-
nacées de mort via les SMS ou réseaux sociaux
par leur partenaire ou ex, et cela augmente
avec I'age (cf. tableau n° 25 bis- en annexe).
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Dans le questionnaire long (volet 2) : 8
guestions étaient posées concernant des agis-
sements du partenaire (ou ex) qui visent a as-
surer un contréle continu des déplacements,
agissements et relations sociales au moyen
des outils numériques, ce qu’on peut définir
comme de la « cybersurveillance ». Cela peut
passer aussi bien par la mise en place de logi-
ciels espions sur le téléphone pour suivre ses
déplacements, comme par le fait d'exiger le
partage des codes sur les réseaux sociaux afin
de pouvoir y exercer un contréle permanent.
Deux questions étaient également posées
concernant le « sentiment de surveillance ».2°

On peut distinguer deux formes de cyber-
surveillance : I'une qui est exercée « a lI'insu »
(notamment via des logiciels espions ou
autres dispositifs installés sans I'accord, et qui
peut aussi générer un « sentiment de surveil-
lance »), et une autre forme, plus insidieuse
qui est « imposée » par le partenaire (ou ex),
a travers le partage imposé de tous les codes
permettant de gérer et controler la vie numé-
rique de la partenaire.

Au total, 64% de femmes subissent
une forme de cybersurveillance, soit im-
posée soit a I'insu (cf. tableau n°27). 19%
des répondantes subissent les deux formes de
cybersurveillance, a la fois imposée et a I'insu.

TABLEAU N°27 :
Proportion de répondantes déclarant de la cybersurveillance (6 questions)

Nb %
Victime de cybersurveillance a l'insu et/ou imposée 58 64
Victime de cybersurveillance a l'insu et imposée 17 19
N’est pas victime de cybersurveillance 32 36
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).

Les jeunes femmes déclarent plus de
cybersurveillance notamment a I'insu (67 %
contre 44% pour I'ensemble des répon-

dantes), mais elles cumulent moins différents
faits de cybersurveillance que leurs ainées. (cf.
tableau n°28)

TABLEAU N°28 :
Proportion de répondantes par tranche d'ages déclarant de la cybersurveillance (6 questions)

Ensemble des

25-34 ans 35-49 ans 50 + ans spondant
(n=41) (n=38) (n=5) reponcantes
(n=90)
Nb % Nb %
Viclimede 00 4 | 67 | 16 | 45 | 16 | 47 | 2 | 40 | 39 | 44
cybersurveillance a l'insu
Victimede =~ 5 | 83 | 27 | 67 | 23 | 60 | 1 | 20 | 56 | 62
cybersurveillance imposée
Victime de
cybersurveillance (a linsu 5 83 28 68 24 63 1 20 58 64
et/ou imposée)
TS (11 610 o | o | 7 | 7| 9 | 2| 1 2|17 19
cybersurveillance

Champ : ensemble des répondantes volet 2 (N=90).

Ces deux questions
n'ont pas été prises en
compte dans le calcul
de la cybersurveil-
lance. cf. infra.
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Un logiciel espion est
un dispositif installé
sur un téléphone ou
ordinateur sans en
avoir donné 'accord
et qui peut enregistrer
et transmettre vos
contacts, vos mes-
sages, vos appels.

Prés de la moitié des répondantes (46%)
déclare que leur partenaire (ou ex) a exigé de
connaitre les codes de leur téléphone portable ;
pres d'une femme sur trois a dG partager les
mots de passe de sa boite email et les identi-
fiants de ses comptes de réseaux sociaux.

Au total, 62% des répondantes déclarent
au moins une forme de cybersurveillance im-
posée ; et 43% déclarent plusieurs formes
cumulées (au moins deux). Cf. tableau n°29

Ces codes et mots de passe peuvent en-
suite permettre au partenaire de surveiller en
permanence les activités et échanges de sa
partenaire (ou ex) avec sa famille et ami-e-s.
On voit ici les mécanismes de I'emprise facili-
tés par le numérigue.

TABLEAU N°29 :
Proportion de répondantes déclarant de la cyber surveillance « imposée »

Votre partenaire a-t'il déja exigé de connaitre : Nb %

Les codes pour déverrouiller votre téléphone 4 46
Les mots de passe de votre boite mail 31 34
Les mots de passe et identifiants de vos profils sur les réseaux sociaux 30 33
Les codes de votre compte bancaire personnel en ligne 19 21

Les codes d'autres comptes administratifs personnels 19 21

(Péle emploi/CAF/OFFII etc.)

Ne veux pas répondre 7 8

TOTAL 90 100
Au moins une forme 56 62
Plusieurs formes 39 43

Champ : ensemble des répondantes volet 2 (N=90) Plusieurs réponses possibles.

On peut noter qu'une victime de cy-
bersurveillance sur trois (34%, n=19) a été
contrainte de partager a la fois ses codes
de téléphone, ses codes de compte mail et
ses codes sur les réseaux sociaux, il s'agit
d’une mise sous contrdle total des principaux
moyens de communication.

21% des répondantes ont déja été
surveillées via des logiciels espions® ou
un autre dispositif de tracage. Parmi elles,

(40) CENTRE HUBERTINE AUCLERT
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68% ont été surveillées de la sorte plusieurs
fois par leur partenaire (ou ex). Cette forme
de cybersurveillance a l'insu concerne les
femmes de plus de 25 ans, et notamment
celles entre 35 et 49 ans (26%). Cf. tableau
n°® 31 bis en annexe.
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TABLEAU N°30 :
Proportion de répondantes ayant déclaré de la cybersurveillance a l'insu

Oui, souvent

Nb

% | Nb| % | Nb | % | Nb | %

Votre partenaire vous a-t-il déja surveillé
avec des logiciels espions (*) installés sur 13
votre téléphone et/via votre GPS (téléphone,
voiture) ?

Champ : ensemble des répondantes volet 2 (N=90).

Ce chiffre de 21 %, déja assez élevé,
est cependant sirement sous-estimé, car
les femmes vont avoir du mal a détecter un
logiciel espion (qui sont souvent invisibles) ou
savoir qu’elles sont pistées par GPS. Aussi,
dans I'enquéte, nous avons posé deux ques-
tions supplémentaires qui permettent de cer-
ner le « sentiment de surveillance », qui
peut recouper deux cas de figures :

Les femmes peuvent soupconner qu’un
dispositif de surveillance a été mis en
place, sans pouvoir le détecter : dans I'en-
quéte, pres de 64% des répondantes pensent
que leur partenaire (ou ex) a pu accéder a dis-
tance a leur téléphone, mail ou comptes de
réseaux sociaux. 19% pensent qu'il a déja es-
sayé de les suivre par GPS. (cf. tableau n® 31).

les femmes peuvent se rendre compte
indirectement de la surveillance qui pése
sur elles, méme si elles ne parviennent pas a
comprendre comment cette surveillance a été
rendue possible. Dans I'enquéte prés de 44%
des répondantes déclarent que leur partenaire
connait leurs déplacements sans qu’elle lui en
ait parlé, ce qui peut étre un indicateur d'une
surveillance a I'insu dont la femme n’a pas pu
déterminer la cause.

Au total, 69% des femmes vivent
un « sentiment de surveillance », c'est-
a-dire au moins une de ces deux situations.
Ce « sentiment de surveillance » s'inscrit
le plus souvent dans la durée : prés d'une
répondante sur deux (47%) déclare que ce
sentiment est fréquent.

TABLEAU N°31:
Proportion de répondantes ayant déclaré un « sentiment de surveillance »

Oui (total)

Votre partenaire (ou ex) semble-t-il avoir accédé a votre téléphone,

NB % NB %

ou a votre boite mail ou vos comptes de réseaux sociaux sans votre 55 64 4 4

accord? (et vous ne savez pas exactement comment il a pu faire

cela)

Votre partenaire (ou ex) semble-t-il connaftre vos déplacements et

rendez-vous alors que vous ne lui en avez pas parlé ? (et vous ne 39 44 2 2

savez pas exactement comment il a pu faire cela)

Au moins une forme
Les deux formes

Au moins une forme de fagon répétée

62 69 S) 6
29 32 5 6
42 47 S 6

Champ : ensemble des répondantes volet 2 (N=90).
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Le « sentiment de sur-
veillance » est généralisé,
quel que soit I'age. Les jeunes
femmes de moins de 25 ans
semblent plus concernées (cf.
tableau n°® 31bis - en annexe) :
83% d’entre elles ont au moins
subi I'une des deux formes de
sentiment de surveillance, et
le plus souvent de facon répé-
tée. 67% des moins de 25 ans
pensent que leur partenaire
connalt leurs  déplacements
(contre 44% pour |'ensemble
des femmes). Les femmes de
plus de 50 ans sont propor-
tionnellement plus nombreuses
(80%) a avoir le sentiment que
leur partenaire ou ex semble a
pu accéder a leur téléphone.

Face a ces situations, ces femmes peuvent
se retrouver trés vite isolées, car en faisant part
de leur doute sur leur mise sous surveillance,
auprés de leur entourage ou auprés de pro-
fessionnel-le-s, c’est-a-dire en exprimant leur
« sentiment de surveillance » sans toutefois
pouvoir apporter la preuve qu’elles sont effec-
tivement surveillées, elles peuvent étre jugées
peu crédibles voire paranoiaques. Ce sen-
timent vient renforcer la peur permanente,
le sentiment d’omniscience de I'agresseur et
leur isolement ; d'autant qu'il s'inscrit dans la
durée pour la plupart des femmes.
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5 questions ont été posées sur les formes
de violences exercées dans la sphére écono-
mique (privation de ressources) ou administra-
tive (étre contrainte dans ses démarches pour
faire valoir ses droits sociaux notamment, ou
aupres des juges dans le cadre de I'autorité
parentale par exemple). Cf tableau n°32

58% des répondantes ont subi au moins
une forme de cyberviolence économique ou
administrative, dont 79% de facon répétée.

La forme la plus courante est le fait que le
partenaire (ou ex) accéde a des comptes admi-
nistratifs privés en ligne en vue de détourner
des aides a son bénéfice (36%). Prés d'une
femme sur trois (31%) a également indi-
qué que son partenaire (ou ex) a utilisé
des informations privées volées sur son
téléphone en vue de lui nuire, notamment
dans des démarches judiciaires (par exemple
aupres du juge aux affaires familiales).

Toutes les femmes quel que soit leur age
sont concernées par les cyberviolences écono-
miques ou administratives ; elles sont cepen-
dant plus fréquentes, répétées et variées pour
les femmes de plus de 25 ans (Cf. tableau
n° 32bis - en annexe 1).
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TABLEAU N°32 :
Proportion de répondantes déclarant des cyberviolences économiques ou administratives (5 questions)

Ne veut pas

Ovui, total répondre /

sans réponse

NB % NB %

Votre partenaire (ou ex) a-t-il déja accédé a vos comptes bancaires ou administratifs (CAF, Améli,
Péle Emploi...) ou a vos abonnements (électricité, Internet,...) en ligne pour modifier vos informa- 3 35 2 2
tions personnelles ou pour les utiliser & son bénéfice (exemple : achats, versement d'allocation
sur son compte) ?]

Votre partenaire (ou ex) a-t-il déja utilisé des informations privées obtenues en accédant a votre
téléphone, ordinateur dans le but de vous nuire ou vous décrédibiliser (par exemple dans une 27 31 4 )
procédure auprés du juge aux affaires familiales) ?

Votre partenaire a-t'il déja exigé de connaitre : les codes de votre compte bancaire personnel 19 21 0 0
en ligne
Votre partenaire a-t'il déja exigé de connaitre : les codes d'autres comptes administratifs 19 21 0 0

personnels (Pdle emploi/CAF/OFFII etc.)

Votre partenaire (ou ex) s’est-il déja fait passé pour vous en envoyant des sms depuis

votre téléphone ; ou des mails depuis votre boite personnelle ; ou en créant un faux compte 15 17 4 4
4 votre nom sur un réseau social pour vous nuire ?

Au moins une forme 52 58 7 8
Plusieurs formes au moins deux 28 31 7 8
Au moins une forme de cyberviolences économique ou administratives de fagon répétée 4 46 7 8

Champ : ensemble des répondantes volet 2 (N=90).

On peut constater que cette derniére forme
de cyberviolence administrative concerne
beaucoup plus les femmes qui ont des en-
fants a charge : 74% des victimes de nuisance
dans leurs démarches judiciaires suite a la dif-
fusion d'informations numériques volées par
le partenaire (ou ex) ont des enfants a charge
(n=20) (cf. tableau n°32). Les informations
volées pouvant étre utilisées notamment dans
le cadre de procédures pour décrédibiliser la
meére dans ses fonctions parentales dans le
cadre de décisions en cours relatives a I'au-
torité parentale partagée. Dans la phase de
pré-diagnostic, l'une des associations en-
quétées rapportait le cas ou l'agresseur avait
réussi a accéder au téléphone de la victime
et avait ainsi constaté qu’elle avait téléchargé

une application de rencontres. Il avait utilisé
son profil sur cette application dans le cadre
d’un rendez-vous avec le juge aux affaires fa-
miliales pour affirmer que son ex-partenaire
avait une vie sexuelle « débridée » qui n'était
pas compatible avec le fait de s'occuper de
ses enfants. Les autres situations rencontrées
(n=7 qui déclarent en étre victime sans avoir
d’enfants a charge) peuvent avoir un lien avec
une procédure de divorce, sans impliquer des
enfants en particulier.

CENTRE HUBERTINE AUCLERT (43)
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TABLEAU N°33 :
Nombre de répondantes avec ou sans enfant déclarant avoir été victime de nuisance dans
une procédure auprés d'un-e juge aux affaires familiales suite aux vols d'informations numériques

Votre (ex) partenaire a déja utilisé des informations volées dans le but de la nuire et décrédibiliser
par exemple dans une procédure auprés d'un-e juge aux affaires familiales ?

Sans réponse Total
N'a pas d'enfant a charge 17 7 0 24
A des enfants a charge 42 20 4 66
TOTAL 59 27 4 90

Champ : ensemble des répondantes volet 2 (N=90).

On peut également considérer que la confis-
cation du téléphone portable contraint
considérablement les démarches admi-
nistratives désormais effectuées en grande
partie en ligne, avec surtout des systémes de
notifications régulierement envoyées par SMS

par les différentes administrations (Pole Em-
ploi etc.). Or 61% (n=32) des répondantes
ayant subi des cyberviolences économiques
ou administratives ont également vu leur télé-
phone confisqué (cf. tableau n°34).

TABLEAU N°34 :

Nombre de répondantes ayant déclaré avoir subi des cyberviolences économiq

ou administratives

et avoir eu leur portable confisqué par leur partenaire (ou ex)

N’a pas subi de
cyberviolences
économiques/

administratives

N'a pas eu son téléphone confisqué
A eu son téléphone confisqué
Sans réponse

ENSEMBLE

A subi de

cyberviolences SELE

. : A Total

économiques/ réponse

administratives

42
32 5 47
0 1 1

52 7 90

Champ : ensemble des répondantes volet 2 (N=90).

De plus, les violences économiques et
administratives sont étroitement liées
aux outils numériques : prés de 77% des
femmes qui subissent des cyberviolences éco-
nomiques et administratives ont aussi subi
ces violences hors du numérique. Plus de
moitié (=40, 63%) des femmes victimes de
violences économiques et administratives su-
bissent aussi des cyberviolences économiques
et administratives (cf. tableau n°35).
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TABLEAU N°35 :
Nombre de répondantes déclarant des violences économiques et administratives dans la sphére
cyber et en dehors

O O d 0O 0O 0O Q O DO To‘al
N’a pas subi de violences économiques 14 1 1 26
ou administratives
A subi des violences économiques ou 17 40 6 63
administratives
Sans réponse 0 1 0 1
ENSEMBLE 31 52 7 90

Champ : ensemble des répondantes volet 2 (N=90).

CYBERVIOLENCES SEXUELLES

DANS LE COUPLE

Trois questions sur les violences sexuelles
étaient posées : deux concernaient la diffu-
sion (ou la menace de diffusion) de contenus
intimes par le partenaire ou ex sans |'accord,
et I'une concernait le fait d'étre forcée a étre
filmé lors de pratiques sexuelles.

Les cyberviolences sexuelles concernent un
peu plus d'une répondante sur trois (34%),
65% d’entre elles déclarent avoir subi ces vio-
lences de facon répétée.

La forme de cyberviolence sexuelle la
plus courante est la menace de diffusion
de contenus intimes, qui concerne pres
d’une répondante sur trois (28%). La moitié
d’entre elles déclare avoir été menacée de
diffusion de contenus intimes de facon répé-
tée, cela constituant un véritable chantage.
De plus, prés de 16% des répondantes dé-
clarent que leur partenaire (ou ex) a déja
diffusé des contenus intimes sans leur ac-
cord, mettant donc a exécution leur menace.

Enfin, prés de 15% des répondantes dé-
clarent avoir été filmée pendant des actes
sexuels sans leur accord. (cf. tableau n°36).

TABLEAU N°36 :
Proportion de répondantes déclarant des cyberviolences sexuelles

Oui Ne’veut pas
répondre
NB % NB %
Votre partenaire (ou ex) vous a-t-il menacé de diffuser vos photos
ou informations personnelles ou intimes (par mail, pas sms ou sur 25 28 1 1
les réseaux sociaux) sans votre accord ?
Votre partenaire (ou ex) a-t-il déja diffusé vos photos ou informa-
tions personnelles ou intimes (par mail, par sms ou sur les réseaux 14 16 2 1
sociaux) a vos ami-e-s, collegues ou famille sans votre accord dans
le but de vous nuire ?
Votre partenaire (ou ex) vous a-t-il forcé a filmer des pratiques 13 15 2 1
sexuelles alors que vous n'en aviez pas envie ?
Au moins une forme 31 34 4 4
Plusieurs formes (au moins deux) 15 17 4 4
Au moins une forme de cyberviolence sexuelle de fagon répétée 20 22 4 4

Champ : ensemble des répondantes volet 2 (N=90).
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Les jeunes femmes de moins de 25
ans déclarent deux fois plus de cyber-
violences sexuelles, et plus souvent de
facon répétée’' : 67% ont déclaré au moins
une forme de cyberviolences sexuelles, contre
34% pour I'ensemble des femmes. La moitié
des répondantes de moins de 25 ans (50%)
déclarent au moins une forme de facon ré-
pétée, contre 22% en moyenne pour l'en-
semble des répondantes.

31

Il faut cependant
manipuler l'analyse
par tranche d'age
avec précautions car
l'"échantillon est petit
(sous-représentation
des jeunes femmes,

lence sexuelle, les femmes plus agées (35-49
ans) déclarent moins ces violences mais celles
qui les déclarent y ont été exposées de facon
répétée. (cf. tableau n°36bis - en annexe 1)

Les cyberviolences sexuelles sont
liées aux violences sexuelles dans le
couple : elles se cumulent, et devraient donc
étre repérées ensemble. En effet, sur I'en-
semble des femmes qui déclarent des cyber-

n=6). violences sexuelles (n=31), 77% déclarent
66% d'entre elles déclarent avoir été aussi d'autres violences sexuelles de leur par-
menacées de diffuser des contenus intimes ; tenaire ou ex (n=24). Il faut également noter
32% déclarent que leur partenaire (ou ex) a que parmi les femmes qui déclarent d'autres
déja diffusé des contenus intimes (16% dé-  violences sexuelles dans le couple (n=50),
clarent qu’il I'a fait souvent). Enfin, 49% des prés de la moitié d'entre elles (48%, n=24)
jeunes femmes déclarent avoir été filmées au déclarent aussi des cyberviolences sexuelles
moins une fois contre leur gré par leur parte- (cf. tableau n°37).
naire. Pour cette derniére forme de cybervio-
TABLEAU N°37 :
Proportion de répondantes déclarant des cyberviolences sexuelles et d'autres violences sexuelles dans le couple
N’est pas victime 5 G el Sans réponse/
. violences cyber-
de cyberviolences A Ne veut pas Total
violences sexuelles ,
sexuelles répondre
(GEX]))
N'est pas victime de violences sexuelles 30 7 2 39
Victime de violences sexuelles (n=50) 24 24 2 50
Sans réponse/Ne veut pas répondre 1 0 0 1
TOTAL 55 31 4 90

Champ : ensemble des répondantes volet 2 (N=90).

CYBERVIOLENCES VIA LES ENFANTS

Les cyberviolences dans le couple peuvent
aussi s'exercer indirectement, via les outils
numériques et les communications avec les
enfants. Plus d’'une répondante sur trois
(34%, n=31) indique que son partenaire
a continué a la harceler ou a suivre ses
déplacements indirectement en prenant
contact avec les enfants via les outils ou
espaces numériques.

(46) CENTRE HUBERTINE AUCLERT
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GRAPHIQUE N°3 :
Prévalence des cyberviolences via les enfants

34%

[7 Sans réponse

Victime des violences via les enfants

Champ : ensemble des répondantes volet 2 (N=90).
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Ces violences s’exercent générale-
ment aprés la séparation : en effet, 90%
des victimes de cyberviolences via les enfants
(n=28) sont des femmes séparées de leur par-
tenaire violent. Linstrumentalisation voire la
manipulation des enfants aprés la séparation
par le partenaire violent en vue de maintenir
le contréle sur son ex-partenaire trouve, avec
le numérique, de nouveaux moyens de se dé-
ployer.

Il'y a toutefois quelques femmes (n=3)
qui ne sont pas actuellement séparées de
leur partenaire violent mais qui ont déclaré
avoir subi des cyberviolences via les enfants :
dans certaines situations, la surveillance de
la partenaire se double d'une surveillance via
les enfants, alors que le couple est encore en
cohabitation.

Il est également important de constater
qu’'il y a taux de non réponse pour cette
question qui est beaucoup plus important
gue pour les autres questions : en effet, prés
de 17% des femmes séparées et avec des en-
fants a charge ne savent pas si les violences
s'exercent via les enfants, ce qui signifie que
c'est aussi sGrement une forme de violences
moins bien repérée par les femmes.

Les femmes de moins de 25 ans sépa-
rées sont davantage exposées a ces violences
. en effet, 50% des répondantes ont décla-
ré des cyberviolences via les enfants contre
35% en moyenne pour les femmes séparées

(cf. tableau n°37 -en annexe 1).
Cela signifie que ces violences
s'exercent sur des enfants
jeunes, y compris via les com-
munications passée par leur
pere avec le téléphone de leur
mere.

Cette forme de cyberviolences n’est ja-
mais isolée : aucune répondante n’a déclaré
n‘avoir subi que des cyberviolences via ses
enfants.

Enfin, il faut noter que parmi les femmes
ayant des enfants a charge et séparées
(n=58), 1 femme sur trois (n=19) a au moins
un enfant qui posséde un smartphone. Or, ces
femmes déclarent deux fois plus de cybervio-
lences via les enfants (63% contre 34% en
moyenne)- cf. tableau n°39. De plus, 60%
des femmes (séparées et avec enfants) qui
ont déclaré des cyberviolences via les enfants
(n=20) ont au moins un enfant qui possede
un smartphone personnel. La possession de
smartphone personnel peut donc étre un
facteur de risque d’exposition aux cyber-
violences qu'il faudrait prendre en compte
dans la prise en charge des femmes victimes
de violences conjugales. Ainsi, il pourrait étre
pertinent de poser systématiquement la ques-
tion aux femmes victimes de violences conju-
gales accueillies pour la premiére fois si leurs
enfants ont un smartphone, et en proposant
une stratégie de protection numérique adap-
tée au moment de la séparation.

TABLEAU N°39 :
Nombre de répondantes séparées et ayant des enfants déclarant des cyberviolences via les enfants selon
la possession de smartphone pour leur(s) enfant(s)

N'a pas d'enfant

N’est pas victime de cyberviolences via
les enfants

Victime de cyberviolences via les enfants

Sans réponse

avec un smartphone Total
personnel
27 7 34
8 12 20
8 0 4
43 19 58

TOTAL

Champ : ensemble des répondantes volet 2 ayant des enfants a charge et séparées (n=58).
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Contex:te des Répartition iﬁ::;:zi:::s:el?n la durée
CYberV| olences . d urée des cyberviolences subies

Quand ces violences via votre téléphone/
ordinateur de la part de votre partenaire

La trés grande majorité des cyberviolences (ou ex) ont-elles débuté ?

conjugales déclarées dans cette enquéte sont
anciennes : pour 62% des répondantes,

ces cyberviolences ont démarré il y a plus 60%

d'un an (cf. graphique n°4). 50%
Les cyberviolences ne précédent quasi- 40%

ment jamais les violences conjugales (n=4,

soit 4,4% des répondantes). Elles sont la 30%

plupart du temps concomitantes (n=59, soit

65,5%) avec les violences conjugales, ou 20%

elles s'ajoutent dans les mois qui suivent aux

violences conjugales déja subies (n=14, soit 10%

15,5%). Voir tableau n°40. o

plus plus de moins de Ne veut pas
d'1an 3 mois 3 mois répondre

Champ : ensemble des répondantes (N=90).

TABLEAU N°40 :
Comparaison de la durée des violences conjugales et des cyberviolences subies

Début des cyberviolences conjugales

Plus d'un Plus de Moins de Sans

an 3 mois 3 mois réponse LElEl
Plus d'un an 4 70
Plus de 3 mois 2 4 5 0 n
Début violences
conjugales Moins de 3 mois 2 0 4 1 7
(hors numérique)
Sans réponse 1 0 0 1 2
TOTAL 56 9 13 12 90

Champ : ensemble des répondantes volet 2 (N=90).

La majorité des cyberviolences a débu-
té pendant la vie commune (cf. graphique
n°5). Une faible part (13%) concerne des
cyberviolences post-séparation, qui com-
mencent aprés la séparation. La majorité
des cyberviolences conjugales se cumulent
donc avec les autres formes de violences
conjugales.
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_ GRAPHIQUE N5 : Les cyberviolences peuvent se poursuivre
Répartition des répondantes ayant déclaré aprés la séparation, sans nécessairement étre

des cyberviolences conjugales avant ou ) ) i
aprés la séparation plus importantes : les femmes séparées

dans I'enquéte déclarent des cybervio-
lences dans des proportions trés proches
de celles de I'ensemble des femmes vic-
times de violences conjugales enquétées
(cf. tableau n°41).

[ Aprés la séparation
[ Pendant la vie commmune
[l Sans réponse

Champ : ensemble des répondantes (N=90).

TABLEAU N°41 :
Prévalence des cyberviolences parmi les femmes séparées et parmi 'ensemble des répondantes

Au moins une forme Au moins une forme

parmi les femmes parmi lensemble des

séparées (n=79) répondantes (N=90)
NB % NB %
Cybercontrole T4 94 84 93
Cyberharcélement 64 81 T4 82
Cybersurveillance 49 62 55 61
Cyberviolences économiques ou administratives 44 56 52 58
Cyberviolences sexuelles 26 B 31 34

Champ : ensemble des répondantes volet 2 (N=90).

Conséquences
des cyberviolences
conjugales

93% des répondantes ont déclaré des
conséquences suite aux cyberviolences
conjugales subies, principalement des
conséquences sociales (isolement), sur leur
santé mentale (perte de confiance en soi)
ou sur leur santé physique (notamment des
conséquences somatiques : perte de sommeil,
maux de ventre ...).

CENTRE HUBERTINE AUCLERT (49)
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GRAPHIQUE N°6 :
Types de conséquences déclarées des cyberviolences

Si vous avez subli des violences via votre téléphone/orinateur de [ part de votre partenaire (ou ex),
comment vous étes-vous senti aprés ?

90%
80%
70%
60%
50%
40%
30%
FLIES @ @EE O B e e e e e
10% [ TR R - e B e e oo
0 ..
Vous avez perdu Vous avez du mal Vous avez peur Vous avez des Pensées suici- Ne veut pas
confiance en a vous concentrer, enp e problén daires, tentatives répondre
vous a organiser vie économiques de suicide
quotidienne

Vous vous étes Vous dormez mal Vous avez souvent Vous n'avez plus Vous vous sentez Autre

sentie seule face mal au ventre, ala confiance en mal a |'aise avec (honte,

a ces problémes téte, vous n'avez personne, vous famille, ami-e-s colere, ...)

pas d'appétit étes isolée ou collégues

Champ : ensemble des répondantes volet 2 ayant déclaré des conséquences (n=85).

89% des répondantes cumulent plu-
sieurs conséquences, soit 9 femmes sur 10
(cf. tableau n°42).

TABLEAU N°42 :
Répartition des répondantes selon les conséquences face aux cyberviolences conjugales

Nb %
A subi au moins une conséquence suite aux cyberviolences conjugales 84 93
dont plusieurs formes 80 89
dont une seule forme 4 4
N'a subi aucune conséquence suite aux cyberviolences conjugales 5 6
Ne veut pas répondre 1 1
TOTAL 90 100

Champ : ensemble des répondantes volet 2 (N=90).
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Enfin, parmi elles, une femme sur trois
(n=28) a subi de nombreuses conséquences
(plus de 8). En moyenne, les répondantes dé-
clarent 5 types de conséquences.

Plus les femmes sont agées, plus les
conséquences se cumulent les jeunes
femmes de moins de 25 ans déclarent trois
conséquences cumulées contre plus de 6
pour les femmes de 50 ans et plus. (cf. gra-
phique n°7).

Les conséquences des cyberviolences
concernent aussi les usages numériques :
42% des répondantes (cf. graphique n°8)
déclarent avoir renoncé a utiliser leur té-
Iéphone ou les réseaux sociaux du fait
des cyberviolences exercées par leur par-
tenaire ou ex. Si on recoupe cette informa-
tion avec les usages numériques décrits par
les répondantes®, on constate que les cyber-
violences contribuent a renforcer I'isolement
des femmes victimes, qui pour se protéger
doivent renoncer (parfois temporairement) a
utiliser des moyens qui leur permettent pour-
tant d'étre en contact avec leurs proches ou
de s'informer sur les démarches pour faire va-
loir leurs droits par exemple.

GRAPHIQUE N°7 :
Cumul des conséquences des cyberviolences
conjugales par tranchse d'ages

7
([
6
([ J
[

5 ®

4

3.0

2

1

>25ans 25-34 ans 35-49 ans 50 ans + Total
(N=90)

~®- Cumul taux par age (tranches)

Champ : ensemble des répondantes (N=90)

GRAPHIQUE N°8 :
Conséquences des cyberviolences sur
les usages numériques
Avez-vous renoncé a utiliser certains réseaux sociaux

ou votre smartphone pour éviter d'étre contrélée et pour
éviter des reproches de la part de votre (ex) partenaire ?

[ Non
M Oui

I Ne veut pas répondre/Sans réponse

Champ : ensemble des répondantes (N=90).

Plus de la moitié des répondantes (57 %)
se déclarent en danger suite aux cybervio-
lences subies (cf. graphique n°9), et 17% des
répondantes se déclarent trés en danger.

GRAPHIQUE N°9 :
Conséquences des cyberviolences
sur le danger ressenti

Vous sentez-vous en danger actuellement?

3%

[ Oui, un peu

|7 Oui, beaucoup
|7 Non, pas du tout
[l Ne veut pas répondre

Champ : ensemble des répondantes (N=90).

32

cf. introduction, don-
nées de cadrage sur
les répondantes.
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Lettre de I'Obser-
vatoire national des
violences faites aux
femmes, novembre
2017.

Démarches engagées
suite aux cyber-
violences conjugales

Face aux cyberviolences subies, les ré-
pondantes consultent d'abord des profes-
sionnel-le-s de santé (60%). Un peu moins
d’une répondante sur trois a déposé plainte
pour les cyberviolences subies (contre deux
sur trois pour d'autres formes de violences
conjugales).

DEPOT DE PLAINTE

La majorité des répondantes (66%)
n’a pas déposé plainte pour les cybervio-
lences conjugales subies.

Cependant, le taux de plainte (29%) est
supérieur a celui enregistré en population
générale dans les enquétes de victimation :
par exemple selon I'enquéte « Cadre de vie
et sécurité » de I'INSEE en 20073, 19% des
femmes victimes de violences physiques ou
sexuelles ont déposé plainte. Cette diffé-
rence importante s'explique par le fait que les
femmes interrogées dans cette enquéte sont
accompagnées par des structures spécialisées
et qu’elles ont donc davantage entamé de dé-
marches que I'ensemble des femmes.

GRAPHIQUE N°10 :
Dépét de plaintes pour cyberviolences

6%

[ Non
M Oui

[l Ne veut pas répondre/sans réponse

Champ : ensemble des répondantes (N=90).
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On note toutefois que les répondantes
ont davantage déposé plainte (70%) pour les
autres violences conjugales subies que pour
les cyberviolences (cf. supra). Plusieurs hypo-
théses peuvent étre avancées pour expliquer
ce différentiel : d'une part, les femmes consi-
derent peut-étre que ces cyberviolences sont
moins graves ou secondaires. D'autre part,
les textes relatifs aux cyberviolences (cf. infra,
partie 3) sont peu connus des femmes, mais
aussi des professionnel-le-s qui les accom-
pagnent (en particulier la violation du secret
des correspondances). Une troisiéme hypo-
thése tient au fait que les cyberviolences sont
peu prises au sérieux par les professionnel-le-s
de police, qui peuvent de ce fait décourager le
dépot de plainte. Cette hypothese est en par-
tie corroborée par le fait que dans la majorité
des cas, les plaintes sont classées sans suite
(23%) ou bien restent sans réponse (50%) -
Cf. graphique n°11.

GRAPHIQUE N°11:
Suites données aux plaintes pour cyberviolences

Cette plainte pour cyberviolences conjugales a —elle été
prise en compte, y a-t-il eu des suites ?

[ La procédure est encore en cours
[l Suites données a la plainte

B Aucune suite donnée

Champ : ensemble des répondantes ayant déposé plainte (n=26).

Il faut également noter que les jeunes
femmes de moins de 25 ans sont plus nom-
breuses a avoir déposé plainte : 60% de cette
tranche d'age a déposé plainte pour cybervio-
lences conjugales, alors qu’elles ne sont que
40% a avoir déposé plainte pour d'autres
violences conjugales. De maniere générale, il
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semblerait que les jeunes femmes déposent
davantage plainte pour cyberviolences que
les femmes plus agées, peut-étre parce
qu'elles les trouvent « graves », alors méme
qu’elles déposent généralement moins sou-
vent plainte que leurs ainées pour violences
conjugales.

TABLEAU N°43 :
Dépét de plainte pour cyberviolences par tranches d'ages

25-34 ans

Ensemble des

35-49 ans 50 + ans

(n=41) ) (=5 [
Nb % Nb % Nb % Nb % Nb %
N'a pas déposé plainte 2 | 33|30 | 73| 23|60 | 4 | 80 | 59 | 66
A déposé plainte 4 67 9 22 12 32 1 20 26 29
Sans réponse 0 0 2 5 3 8 0 0 5 6

Champ : ensemble des répondantes volet 2 (N=90).

On constate que toutes les femmes
qui ont déposé plainte pour cybervio-
lences (n=26) ont également déposé
plainte pour des violences conjugales (cf.
tableau n°44), aucune femme n’'a déposé
plainte uniquement pour des cyberviolences

conjugales. Par contre plus de la moitié (55%)
de I'ensemble des répondantes ayant dépo-
sé plainte (n=63) a déposé plainte pour vio-
lences conjugales sans mentionner les cyber-
violences subies.

TABLEAU N°44 :
Comparaison du dépét de plainte violences conjugales et pour cyberviolences conjugales

N'a pas déposé

plainte pour cyber-
violences conjugales

N'a pas déposé plainte pour 24
violences conjugales
A déposé plainte pour 35
violences conjugales
Sans réponse 0
TOTAL 59

’Sans Total
réponse
0 1 25
25 3 63
1 1 2
26 5 90

Champ : ensemble des répondantes volet 2 (N=90).

Enfin, on peut noter que les femmes qui
déposent plainte pour cyberviolences conju-
gales ont plus souvent des ressources (69%)
et disposent d'un statut matrimonial officiel
(53%) c'est a dire reconnu en droit et donc

plus protecteur ; comme c'est déja le cas
pour les violences conjugales (73% ont des
ressources et 57% ont un statut reconnu par
le droit).
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AUTRES DEMARCHES

Face aux cyberviolences, les répondantes
consultent dans leur grande majorité des pro-
fessionnel-le-s de santé (60%).

Cette proportion diminue avec l'age :
80% des moins de 25 ans ont consulté un
médecin, contre 40% des 50 ans et plus. (cf.
tableau n°45). De maniere générale, on peut
constater que les jeunes femmes engagent
davantage de démarches face aux cybervio-
lences subies (plainte, médecin).

PARTIE 1 / PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

GRAPHIQUE N°12 :
Démarches engagées aupreés de professionnels
de santé suite aux cyberviolences

Avez-vous consulté un-e médecin ou un-e psychologue/
psychiatre pour les conséquences de ces violences ?

2%

M Oui
7 Non

[l Ne veut pas répondre

Champ : ensemble des répondantes (N=90).

TABLEAU N°45 :
Démarches engagées auprés de professionnel-le-s de santé suite aux cyberviolences, par tranches d'ages

Moins de

Ensemble des

25 ans 35(;1?35)”3 répondantes
(n=6) = (n=90)
Nb % Nb % Nb % Nb % Nb %
N'a pas engagé des 2 | 33| 18 | 4 | 1| 29| 3 |60 | 34| 38
démarches santé
A engagé des démarches 4 | 67 | 23 | 56 | 25 | 66 | 2 | 40 | 54 | 60
santé
Ne veut pas répondre 0 0 0 0 2 5 0 0 2 2

Champ : ensemble des répondantes volet 2 (N=90).

42% des répondantes (n=38) ont éga-
lement réalisé d’'autres démarches face aux
cyberviolences. Parmi elles, les démarches
auprés des associations sont les plus citées
(n=19), mais aussi des démarches techniques
pour se protéger en ligne (cf. tableau n°46):
changer ses mots de passe, ouvrir de nou-

(54) CENTRE HUBERTINE AUCLERT
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veaux comptes avec de nouveaux mots de
passe, changer d’opérateur de téléphonie
mobile etc. Deux répondantes indiquent avoir
demandé une ordonnance de protection suite
aux cyberviolences conjugales subies, et une
déclare avoir sollicité le dispositif « Téléphone
Grave Danger ».
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TABLEAU N°46 :
Autres démarches engagées suite aux cyberviolences

Nb
Contacter des associations spécialisées pour violences conjugales 19
Engager des démarches techniques: changer de mot de passe, changer d'opérateur de 7
téléphonie, changer de codes réguliérement
Engager des démarches sociales 6
Engager des démarches judiciaires pour demander protection (civil ou pénal) 5)
Demander des conseils juridiques 3
Signalement auprés de la police/gendarmerie 3
En parler avec des proches : familles, collegues ... 2
Contacter des professionnel-le-s de santé 2

Informer ['employeur
Déménager

Champ : ensemble des répondantes volet 2 (N=90).

La majorité des femmes enquétées a GRAPHIQUE N°13 :
Prise en compte des cyberviolences dans
'accompagnement en cours

également pu aborder les cyberviolences
subies avec les professionnelles des

structures (Cf graphique n°1 3)’ 11% des ré- Avez-vous déja‘ échangé'sur ces violences avec les
professionnel-le-s qui vous accompagnent ?

pondantes n'avaient pas encore abordé cette
question dans le cadre de leur accompagne- 9%
ment. Ce fort taux d’accompagnement spé-
cifique est a mettre en lien avec les modalités
de passation du questionnaire : une femme
sur deux (47%) qui a rempli ce questionnaire
I'a fait dans le cadre d'un accompagnement
(cf. supra).

Ce questionnaire a par ailleurs suscité
une forte mobilisation au sein des équipes des

structures participantes, incitant sGrement a M oui
aborder la question de facon plus systéma- [ Non, j'aimerai en parler avec une professionnelle
tique. I Ne veut pas répondre/sans réponse

Champ : ensemble des répondantes (N=90).
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Il faut noter que parmi
celles qui ont répondu,
une vivait encore avec
son partenaire violent
mais a indiqué étre en
instance de divorce.
Elle a sGrement répon-
du a la question car il
est fréquent que les
femmes victimes de
violences fassent des
allers-retours avant de
partir définitivement
du domicile conjugal.

Démarches de
protection au moment
de la séparation

La majorité des répondantes qui ne
vivent plus avec leur partenaire violent (n=80)
a mis en place des mesures pour protéger leur
vie en ligne au moment et aprés la séparation
avec leur partenaire (88,7 %).

TABLEAU N°47 :
Proportion de répondantes ayant mise en place de mesures de protection de la vie privée
numérique au moment de la séparation

Nb %
Oui, en changeant mes mots de passe boite mail, banque, réseaux 53 66
sociaux
Oui, en changeant de numéro de téléphone et/ou conservant mon 37 46
numéro d'avant uniquement pour les liens avec mon ex partenaire
Oui, en étant plus prudente concernant la confidentialité lorsque 36 45
vous étes en ligne
Oui, en changeant de téléphone 24 30
Oui, en demandant & mes enfants d'&tre également plus prudents 20 25
Non, pas spécifiquement 8 10
Ne veut pas répondre 1 1
ENSEMBLE 80 100

Ensemble des répondantes volet 2 ayant déclaré ne plus vivre avec leur partenaire violent (n=79+1) 3.

La mesure de protection a laquelle les
femmes pensent le plus fréquemment est le
changement de mots de passe de leur boite
mail, banque et réseaux sociaux (66%). Prés
de la moitié des répondantes séparées a chan-
gé son numéro de téléphone (46%), et un
tiers a changé de téléphone (30%).

Une sur cing (25%) seulement a pen-
ser a informer ses enfants afin d'adopter
des comportements plus prudents en ligne
dans leurs relations avec leur pere. Pourtant
pres d'un tiers (30%) des répondantes sépa-
rées a déclaré avoir au moins un enfant qui
posséde un smartphone personnel (cf. supra,
tableau n°39), ce qui signifie que le risque de
cyberviolences via les enfants est plus élevé.

(56) CENTRE HUBERTINE AUCLERT
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Ce sont les femmes entre 25 et 49 ans
qui ont mis le plus souvent en place des me-
sures de protection numérique. Les femmes
de moins de 25 ans et de plus de 50 ans n’en
ont prévu que pour la moitié d'entre elles (50
a 60%).
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TABLEAU N°48 :
Proportion de répondantes par tranches d'ages ayant mise en place de mesures de protection
numérique au moment de la séparation

Ensemble des

25-34 ans 35-49 ans 50 + ans répondantes
(n=38) (n=33) (n=2) P
(n=79)
Nb % Nb %
Sans cyberprotection 1 20 3 8 5 15 1 50 10 13
(A 5 W) (o 612 3 | 60 | 36 | 92 | 28| 8 | 1 |50 | 6 | 86
cyberprotection
Sans réponse 1 20 0 0 0 0 0 0 1 1

Champ : ensemble des répondantes volet 2 ayant déclaré ne plus vivre avec leur partenaire violent (n=79).

Besoins non couverts
des femmes victimes
de cyberviolences
conjugales

44 répondantes ont fait des propositions
pour améliorer la sécurité des femmes face
aux cyberviolences a partir de leur propre ex-
périence. La majorité des répondantes ré-
clament une meilleure protection par le
droit : cela passe par I'application de mesures
de protection existantes dans le cadre des
violences conjugales comme I'ordonnance de
protection, le « Téléphone Grave Danger »
ou l'interdiction de rentrer en contact pour
le partenaire ou ex-partenaire (n=10). Elles
demandent également des décisions plus
protectrices au civil par le-la juge aux affaires
familiales relatives a leurs enfants (n=5), mais
aussi plus spécifiguement par une meilleure
information sur leurs droits face aux cybervio-
lences (n=3), voire une réforme du droit pour
davantage de protection en ligne (n=1). Plu-
sieurs réclament une formation spécifique
des professionnel-le-s (police, justice)
sur les cyberviolences conjugales, afin
que leurs démarches engagées aboutissent.
Quelques unes (n=2) auraient besoin d'un ac-
compagnement par des associations spéciali-
sées sur ces démarches.

Plusieurs réclament
également des mesures
techniques pour assurer

une meilleure protection

numérique : de

leur télé-

phone ou de leurs échanges

sur

les

réseaux sociaux ou

sites de rencontres en particu-
lier (n=
leurs enfants spécifiquement
(n=2). Cela peut passer par
des mesures techniques nou-
velles a demander aux opéra-
teurs (n=3) mais aussi par une

meilleure

5), et y compris pour

connaissance des

mesures de protection en ligne
(n=1).
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TABLEAU N°49 :
Besoins de protection formulées par les répondantes face aux cyberviolences conjugales

Nb
Mesures de protection par la justice (interdiction de rentrer en contact, ordonnance de 10
protection, TGD)
Décisions au civil (juge aux affaires familiales) 5
Formation des professionnel-le-s sur les cyberviolences (police, avocats) 3
Meilleures informations sur les cyberviolences, connaitre ses droits 3
Meilleure protection en ligne (sites, plateformes) 3
Aide des associations spécialisées 3
Meilleure protection de mon téléphone 2
Meilleure protection de mes enfants en ligne 2
Divers 2
Améliorer le droit face aux cyberviolences 1
Acquérir une meilleure compétence numérique 1

Champ : ensemble des répondantes volet 2 a cette question (n=44). Plusieurs réponses possibles (champ libre).

D’autres recommandations plus géné-
rales relévent de leur parcours global de sortie
des violences conjugales afin notamment de
pouvoir s'autonomiser, comme par exemple :
obtenir un logement autonome (n=6), et
pouvoir déménager dans une autre région
afin de pouvoir « refaire sa vie » (n=5).
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DEFINIR LES CYBERVIOLENCES

CONJUGALES

A partir de I'analyse du questionnaire « flash » et du questionnaire long, nous pro-
posons ici une réflexion générale sur ce que recouvrent les cyberviolences conjugales
parmi I'ensemble des femmes enquétées, afin de mieux pouvoir les définir.

Typologie des
cyberviolences
conjugales

L'analyse des questionnaires aupres des
victimes du volet 1 et du volet 2 a permis
de mettre en évidence six types de violences
exercées par le partenaire ou ex via les outils
ou espaces numeériques (cf. tableau n°50).

TABLEAU N°50 :

Prévalence des types de cyberviolences conjugales parmi l'ensemble des répondantes au volet 1 et 2

Cybercontréle

Cyberharcelement

Cybersurveillance imposée et/ou a linsu
Cyberviolences économiques et/ou administratives

Cyberviolences sexuelles

ENQUETE « FLASH »
VOLET 1

ENQUETE VOLET 2

Femmes accompa-

Cyberviolences via les enfants

Femmes accueillies nées pour violences Ensemble
pour la 1re fois pour g csn'u ales (N=302)
violences conjugales (l{l—%O)
(N=212) -
NB %
154 73 84 93 238 79
133 63 T4 82 207 69
60 28 58 64 18 39
58 25 52 58 105 35
22 10 31 34 53 18
da épa e Ensemble
de o 3 (N=183)
51 4 20 34 T 39

Champ : ensemble des répondantes sur le volet 1 et 2 de ['enquéte (N=302).
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Comment les définir ? Quelles sont
leurs spécificités dans le contexte des vio-
lences conjugales ?

Le cybercontrodle est le type de cyber-
violences le plus courant parmi I'ensemble
des femmes victimes de violences conjugales
interrogées : il concerne prés de 8 femmes sur
10 en moyenne. Les femmes accompagnées
pour des violences conjugales (celles qui ont
répondu au volet 2) ont quasiment toutes
déclaré au moins une forme de cybercontréle
(93%).

Le cybercontréle comprend
des comportements répétés
du partenaire (ou ex) visant a
connaitre et vérifier régulie-
rement au moyen des outils
numériques les déplacements
et les relations sociales de sa
partenaire afin de la déstabili-
ser et la soumettre. Cela peut
prendre plusieurs formes, qui
ont été détaillés dans le cadre
du questionnaire long (volet
2). La plus fréquente forme est
le fait d'exiger de sa partenaire
gu’elle soit joignable en per-
manence (8 femmes sur 10)
notamment pour confirmer ses
déplacements (7 femmes sur
10), si besoin au moyen de I'en-
voi d'une photo en attestant (1
femme sur 3). Le contréle sur
les communications passe par
des reproches permanents (7
femmes sur 10), l'interdiction
de communiquer avec certaines
personnes (7 femmes sur 10)
voire la confiscation de son té-
léphone (qui concerne la moitié
des répondantes).

(60) CENTRE HUBERTINE AUCLERT
Centre Francilien de ressources pour |'égalité femmes-hommes

PARTIE 1/ PREVALENCE ET FORMES DES CYBERVIOLENCES PARMI LES FEMMES VICTIMES DE VIOLENCES CONJUGALES

Les outils numériques rendent pos-
sible un contréle a distance en continu
exercé par le partenaire violent tout au
long de la journée sur sa partenaire, ne
lui laissant ainsi aucun répit. Les consé-
guences sont d'autant plus importantes pour
la victime que le cybercontréle est une véri-
table « mise sous controle » qui oblige la par-
tenaire a y prendre part : si elle ne répond pas
aux messages, elle risque d'autres violences
en représailles (verbales mais aussi physiques
ou sexuelles). Si elle répond, elle contribue
a alimenter I'emprise et les exigences de
son partenaire pour encore davantage de
controle. Elle sera également contrainte de
changer ses habitudes et comportements
pour éviter les reproches. Le caractére conti-
nu de ce controle fragilise les femmes qui
peuvent perdre progressivement leurs capaci-
tés cognitives, car leur espace mental auto-
nome est réduit. Cela contribue aussi a leur
isolement et alimente le sentiment qu'il n'y
a pas d'échappatoire possible. Ces éléments
participent de la stratégie de I'agresseur pour
isoler la victime et s'assurer qu’elle ne cher-
chera pas d'aide extérieure.

Le cybercontréle est une forme de
violence psychologique - introduite récem-
ment dans le droit suite a la loi de 2010 (cf.
infra partie sur la loi) - constituée de paroles
ou de gestes qui ont pour but de déstabiliser
ou de blesser I'autre mais aussi de soumettre,
de controler de facon a garder une position
de supériorité. Le numérique offre a la fois
des moyens supplémentaires pour exer-
cer des violences psychologiques, mais
laisse aussi des « traces » qui peuvent ser-
vir de preuves (si elles sont conservées)
pour les victimes pour faire valoir leurs
droits.

Les insultes, menaces et le cyberharcéle-
ment constituent le deuxiéme type de cyber-
violences le plus courant dans le cadre des
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violences conjugales, qui concerne prés de
70% de I'ensemble des répondantes.

Le cyberharcélement dans le couple
comprend les appels ou SMS ou autres com-
munications via les réseaux sociaux qui ont
pour volonté de faire du mal et qui par leur
fréquence visent a envahir le quotidien de sa
partenaire ou ex a distance.

Lors du premier accueil, 62 % des femmes
déclarent du cyberharcelement (volet 1). Au
cours de l'accompagnement (volet 2), les
femmes déclarent encore davantage ce type
de violences notamment les insultes et injures
par SMS ou en ligne qui sont les formes les
plus courantes (85% des répondantes), et
presque toutes déclarent que ces insultes et
injures ont été répétées (93%). La moitié des
répondantes du volet 2 a également déja été
menacée de mort par son partenaire ou ex sur
les 12 derniers mois (52%) : pour la majori-
té d'entre elles (70%), ces menaces de mort
sont également fréquentes.

C'est un type de violence conjugale qui
est qualifié en droit pénal (cf. infra partie 3).
Cela n'est sGrement pas sans conséquences
sur le fait qu'il est mieux identifié par les pro-
fessionnel-le-s mais aussi par les femmes vic-
times (y compris lors du premier accueil). Dans
le cadre des questionnaires réalisés auprés des
professionnel-le-s (volet 3), le cyberharcele-
ment est en effet aussi la forme la mieux re-
pérée par les professionnel-le-s : 85% en ont
repéré au cours de I'année, et parmi eux 70%
en ont repéré plusieurs fois.

La cybersurveillance est le troisieme type
de cyberviolences conjugales le plus courant
parmiles femmes victimes de violences conju-
gales, qui concerne prés de 40% de l'en-
semble des femmes enquétées.

Cela désigne un ensemble d’agissements
du partenaire (ou ex) qui visent a assurer une
surveillance continue des déplacements, agis-
sements et relations sociales au moyen des
outils numériques. L'utilisation par le parte-
naire de logiciels espions, évoqués dans plu-
sieurs articles de presse®®, a été confirmée
par l'enquéte (21% des femmes victimes
de violences conjugales accompagnées sont
concernées), mais ne constitue par la forme
principale de cybersurveillance.

C'est ce qui explique d‘ailleurs le diffé-
rentiel de déclaration entre le volet 1 et 2 sur
ce type de cyberviolences : cette forme de vio-
lence est moins déclarée par les femmes lors
d'un premier accueil (une femme sur trois)
que lors d'un accompagnement (2 femmes
sur trois). Cela est dG au fait que dans le cadre
du questionnaire du volet 1, la question a été
posée uniquement concernant les logiciels
espions alors que dans le questionnaire plus
long, des questions supplémentaires ont été
posées concernant notamment la contrainte
au partage de mots de passe, qui concerne
davantage de femmes (62%) que les logiciels
espions (21%).

L'analyse des questionnaires du volet 2

permet de distinguer:

la cybersurveillance « a l'insu » exer-
cée au moyen de dispositifs permettant de
controler a distance I'appareil de sa partenaire
sans son accord ;

et la cybersurveillance « imposée » exer-
cée par le partenaire qui exige de connaitre
tous les codes des outils et espaces numé-
riques de sa partenaire, afin de pouvoir y exer-
cer un contréle permanent.

Par définition, les logiciels espions sont
difficiles voire impossibles a détecter sur son
téléphone (pour certains aucune icéne n'ap-
parait sur le téléphone) et restent encore peu
connus. La prévalence de la cybersurveillance
« a l'insu » est donc sGrement sous-évaluée,
dans la mesure ou elle est basée sur la dé-
claration des femmes. Il faudrait sGrement
pouvoir y ajouter le « sentiment de surveil-

« Le marché florissant
des logiciels espions »,
M. Untersinger,
09/09/2017, Le Monde,
https://abonnes.
lemonde.fr/pixels/
article/2017/09/09/
le-marche-florissant-
et-sulfureux-des-logi-
ciels-espions-grand-
public_5183172_
4408996.html ;

« Thermostats, Locks
and Lights: Digital
Tools of Domes-

tic Abuse », Nellie
Bowles, The New York
Times, Juin 2018,
https://www.nytimes.
com/2018/06/23/
technology/smart-
home-devices-
domestic-abuse.
html?smid=tw-ny-
times&smtyp=cur
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« The spyware used

in intimate partner
violence », R. Chatter-
jee et al., 39th IEEE
Symposium on Security
and Privacy, 21 mai
2018.

lance » qui concerne prés de 7 femmes vic-
times de violences conjugales sur 10 (69%).
Elles constatent que leurs déplacements ou
communications sont connus de leur par-
tenaire sans savoir si il a pu accéder a leur
téléphone ou utiliser d'autres moyens. Ce
« sentiment de surveillance » contribue a
instaurer un climat de peur permanent qui
renforce le sentiment de « toute puissance »
de leur partenaire (ou ex). Elles peuvent aussi
se sentir trés déstabilisées ne sachant pas si
elles sont effectivement ou non surveillées,
ce qui peut étre renforcé par leur partenaire
qui va par exemple leur affirmer qu’elles se
trompent. Ces éléments participent de la stra-
tégie de I'agresseur pour inverser la culpabi-
lité de la victime mais aussi pour lisoler. Ce
contexte est difficile a expliquer a des pro-
fessionnel-le-s pour les victimes. En effet,
beaucoup de ces femmes pourraient ne
pas étre crues, dans la mesure ou elles
ne peuvent pas apporter la « preuve »
qu’elles sont effectivement surveillées.
Ainsi, elles pourraient donner a l'inverse le
sentiment qu’elles sont paranoiaques.

QUELS SONT LES DISPOSITIFS DE
SURVEILLANCE NUMERIQUE UTILISES
DANS LE CADRE DE VIOLENCES
CONJUGALES ?

Une recherche scientifique a été réali-
sée aux Ftats-Unis en 2018 par un collectif
de chercheurs coordonnée par R. Chatterjee
de Cornell Tech®®, sur les logiciels espions et
de surveillance utilisés dans le contexte de
violences conjugales. Cette enquéte permet
d'identifier la variété de ces dispositifs de sur-
veillance numérique afin de surveiller a dis-
tance les activités, les communications et les
déplacements de sa partenaire (ou ex), mais
aussi de consulter les données personnelles
stockées sur ces appareils (messageries, pho-
tos etc.).
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On peut distinguer :
Des dispositifs pour assurer une surveil-
lance « imposée »

Le partenaire (ou ex) peut exiger de la
victime son mot de passe pour accéder au
cloud de sa partenaire (ou ex) pour pouvoir
consulter toutes les données sur ses commu-
nications, activités et déplacements.

Le partenaire (ou ex) peut exiger de sa
partenaire I'installation sur le téléphone por-
table ou I'ordinateur un dispositif de surveil-
lance 1égal. Ce sont par exemple des logiciels
de surveillance dite « mutuelle » installés sur
deux appareils en méme temps. Il peut aussi
exiger l'installation d’un logiciel destiné par
exemple au controle parental et qui peut étre
détourné pour surveiller dans le cadre du
couple.

Exemple : CoupleTracker. Cette appli-
cation dans sa version gratuite permet
aux deux personnes qui l'installent de
voir les 30 premiers caracteres de chaque
texto recu et envoyé ; I'historique des ap-
pels entrants et sortants avec les noms si
ceux-ci figurent dans la liste de contacts;
les mentions « J'aime » et commentaires
publiés sur Facebook.

Des dispositifs pour assurer une cyber-
surveillance « a I'insu » de la victime

Ces logiciels s'achétent en ligne, en de-
hors le plus souvent des principaux magasins
d'application, et sont illégaux car une fois ins-
tallés sur le téléphone de la victime ils sont dif-
ficilement détectables. Pour les installer, il faut
un acces physique au téléphone de la victime,
ce qui est facilité dans le cadre d'une relation
de couple. Cela rend ces logiciels d'autant
plus dangereux.

Certains logiciels ou applications (anti-vol
de téléphone, ou d'enregistrement de la voix)
peuvent étre détournés en vue de surveiller la
partenaire ou ex.
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Des applications comme Google Maps
ou d'autres qui activent la géolocalisation et
dont I'historique peut étre consulté a distance
permettent de surveiller et de controler les
déplacements de la victime. Ces applications
nécessitent d'avoir accés au mot de passe du
cloud de sa partenaire ou ex.

placements de la victime, écouter ses conver-
sations, etc.

Ainsi, plusieurs moyens de cybersur-
veillance existent et ne nécessitent pas
toujours des connaissances techniques
avancées ou des moyens financiers im-
portants.

« Logiciels surveillance
Android », « Logiciel
surveillance iPhone »,
« Appli surveillance »
s« Surveiller sms » ;

« Comment suivre le
portable de ma femme/
copine » ; « Comment
lire les sms de ma
femme/copine » ;

« Savoir ot est ma
femme/copine » ;

« Savoir avec qui parle
ma femme/copine ».

L'agresseur peut commander a distance
des appareils domestiques (ex. caméra de
surveillance des entrées et de sorties de I'im-
meuble) ou des appareils d'assistance per-
sonnelle (ex. Alexa d’Amazon). Ces appareils
peuvent étre détournés pour surveiller les dé-

Voir liste de logiciels
espions en annexe n°3.

Enquéte sur les logiciels espions dans le cadre des violences conjugales

Le Centre Hubertine Auclert a conduit en 2018 une enquéte sur les logiciels espions (réalisée par Mégane Le Provét
et Iman Karzabi). Il s'agit de logiciels qui permettent a linsu de la victime de surveiller ses activités, ses communi-
cations et ses déplacements. Ces logiciels espions, téléchargés sur un téléphone ou un ordinateur, ne sont pas faci-
lement détectables. L'installation et Uutilisation d’un logiciel espion a l'insu et sans le consentement de la personne
surveillée est illégal (délit de violation du secret des correspondances, art. 226-15 du Code pénal). De plus, ces
logiciels ne respectent pas les régles des magasins d'applications officiels (AppStore, Google Play) qui exigent que
toute application soit visible a son installation sur la page d’accueil du téléphone. Ces logiciels espions se trouvent
donc dans des magasins d’'applications alternatifs et/ou sur le web.

identifier les principaux logiciels espions disponibles en France pour un usage dans le contexte de violences
conjugales
comprendre les principales fonctionnalités de ces logiciels espions et les possibilités de désinstallation

L'analyse s'est concentrée sur le moteur de recherche Google a partir d'une recherche par mots-clés®. Une
recherche complémentaire a été effectuée grace a des articles de presse qui abordent le sujet des logiciels
espions.

Les logiciels analysés sont les plus référencés sur les trois premiéres pages proposées par Google France. Au
total 14 applications ont été identifiées et analysées®. |l ne s'agit pas d’'une recherche exhaustive mais d'un
apercu du fonctionnement des logiciels espions a partir d'un échantillon des logiciels présents sur le marché
frangais. Les données sont celles qui sont présentées sur les sites marchands (ou forums) des logiciels. Au-
cune donnée sur le nombre de vente de ces logiciels n'a été trouvée.

CENTRE HUBERTINE AUCLERT (63)
Centre Francilien de ressources pour I'égalité femmes-hommes
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INSTALLATION

Un accés physique au téléphone ou a 'ordinateur est nécessaire pour installer un logiciel espion. Sans accés
physique au téléphone, il est possible d'avoir accés a l'iCloud sur les iPhones gréce a un logiciel espion a
condition de connaitre l'identifiant et le mot de passe du compte.

Il existe deux maniéres d'installer un logiciel espion :
via un lien qui lance un téléchargement. Pour cette opération, un débridage du téléphone est parfois néces-
saire, ce qui demande des connaissances techniques avancées ou la consultation d’'un professionnel
via l'iCloud de l'iPhone. Cette installation nécessite de connaitre l'identifiant et le mot de passe, que la sau-
vegarde iCloud soit activée et que l'identification & deux facteurs ne soit pas activée.

COMMENT CA FONCTIONNE ?

Une fois le logiciel installé, la personne surveillant le téléphone peut accéder aux données du téléphone cible
via un tableau de bord accessible sur le site du logiciel ou via SMS. Le transfert des données du téléphone cible
a la personne surveillant se fait par Internet.

LES FONCTIONNALITES DES LOGICIELS ESPIONS

Un logiciel espion peut donner accés aux contacts, au journal d'appels, aux photos, aux vidéos, aux SMS et a
la localisation (via GPS si celui-ci est activé ou via le réseau Wifi auquel le téléphone est connecté). Les forfaits
de base permettent l'accés aux fonctionnalités et aux applications d'origine du téléphone. Les fonctionnalités
supplémentaires sont généralement payantes.

6 logiciels sur les 14 étudiés, soit pres de la moitié, proposent une assistance technique via email, chat ou
téléphone.

l'acces au journal d'appel et au répertoire de contact
l'accés aux applications du téléphone cible

l'acces aux SMS

l'accés a la localisation (via le réseau Wifi ou GPS)

l'accés au navigateur Internet du téléphone cible (12/14)

l'accés aux emails (11/14) (si 'application email du téléphone est utilisée).

l'acces a la galerie médias du téléphone cible (10/14) (photos, vidéos, musiques, images enregistrées).
['accés au micro s'il est activé, (8/14) et l'activation du micro a distance (7/14)

['écoute des conversations téléphoniques (8/14)

3 logiciels proposent de cracker les codes de déverrouillage du téléphone cible

3 logiciels proposent une fonction d’enregistrement de frappe qui peut permettre de récupérer tous les iden-
tifiants et mots de passe tapés sur le téléphone.

4 logiciels peuvent bloquer certaines applications.

3 logiciels peuvent avoir accés au calendrier sans le mot de passe du cloud.

2 logiciels peuvent bloquer les sms et 2 permettent d’envoyer un sms via le numéro de la victime (spoof
SMS).

2 logiciels peuvent bloquer les appels entrants.

2 logiciels peuvent activer la géolocalisation a distance et 2 proposent de mettre en place des zones d'alerte
(geofencing : une notification est envoyée sur le téléphone de l'agresseur si le téléphone de la victime quitte
ou entre une zone précise).

2 logiciels proposent une alerte par mots clé tapés (dans un sms, une application ou le navigateur).

2 logiciels peuvent bloquer certains sites.

1 logiciel permet de verrouiller le téléphone cible a distance.

(64) CENTRE HUBERTINE AUCLERT
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Aucun logiciel ne cible dans sa présentation directement la surveillance de sa partenaire. Certains (4/14) sont
vendus comme des logiciels de contréle parental, la majorité (8/14) comme des logiciels de contrdle parental
ou professionnel.

Plus de la moitié des logiciels (8/14) annonce clairement que le logiciel peut &tre caché sur le téléphone cible.
La majorité des logiciels (11/14) a inséré un rappel a la loi sur le site, mais celui-ci se trouve souvent en note
de bas de page (6/11) ou bien dans les rubriques « A propos » ou « FAQ ». Parmi ces rappels, aucun ne fait
référence directement a la loi francaise.

La désinstallation a distance n'est pas possible pour la plupart des logiciels, une trace est laissée sur le télé-
phone. Seulement 2 logiciels peuvent étre désinstallés par la victime dont 1 avec une alerte de désinstallation
envoyée a l'agresseur. Aucun ne propose d'assistance a la victime pour le faire.

L'utilisation de ces logiciels implique un accés physique au portable de la victime, ce qui est facilité dans
le cadre du couple. Une assistance est généralement proposée sur les sites de vente. Leur installation peut
également se faire sur le téléphone des enfants, notamment apres une séparation. Ces logiciels sont généra-
lement tres difficiles a détecter et a désinstaller par la victime.

Une fois installé le logiciel est trés intrusif. Il permet d'avoir accés a de nombreuses informations et de
controler des fonctionnalités sur le téléphone, des les forfaits de base disponibles a des prix tres accessibles.

Les logiciels espions sont l'un des dispositifs de surveillance, mais de nombreuses applications disponibles
légalement dans les magasins d'applications peuvent é&tre facilement détournées pour surveiller les commu-
nications et les déplacements de sa partenaire ou ex-partenaire, a son insu ou de maniére imposée (applica-
tions de controle parental, de surveillance mutuelle dans le cadre du couple, ou encore des logiciels anti-vol
d'appareils numérique). Une récente étude américaine® démontre que ces logiciels, facilement accessibles
par l'agresseur de maniére légale - bien que leur utilisation a l'insu de la victime soit illégale- permettent une
cybersurveillance plus simple mais avec des fonctionnalités proches de celles des logiciels espions.

The spyware used

in intimate partner
violence », R. Chatter-
jee et al., 39th IEEE
Symposium on Security
and Privacy, 21 mai
2018.
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Quels conseils de protection ?

COMMENT SAVOIR SI UN LOGICIEL ESPION EST INSTALLE SUR NOTRE TELEPHONE ?

La plupart des logiciels propose une version cachée sur le téléphone cible (sans icéne sur 'écran d'accueil).
Il est alors impossible de la trouver sans connaitre le nom de l'application. Il est recommandé de regarder par
exemple si Cydia - AppStore alternatif ot l'on trouve certains logiciels espions -, FDroid, ou autres magasins
alternatifs sous Android, sont installés sur le téléphone.

Si votre téléphone est plus lent que d’habitude, si sa batterie tient beaucoup moins bien et/ou si votre mémoire
est saturée, cela peut étre d a un logiciel espion.

QUE FAIRE S| JE SUSPECTE LA PRESENCE D'UN LOGICIEL ESPION SUR MON APPAREIL ?

Désactiver la localisation si elle n'est pas nécessaire.

Désactiver Internet (données mobiles et Wifi) quand le réseau n'est pas nécessaire. En coupant le Wifi et le
réseau téléphonique (mode avion), le logiciel est actif mais ne peut envoyer de données.

Déconnecter ses comptes cloud.

Remettre le téléphone aux paramétres d'usine, ce qui enlévera toutes les données et applications du télé-
phone et annulera un débridage (page d'aide Apple, page d'aide Google) en veillant a la sauvegarde préalable de
toutes les informations personnelles et des éléments qui peuvent étre utilisés comme preuves des violences
dans la procédure judiciaire (par exemple, des captures d'écran etc.).

Changer de téléphone en veillant a la sauvegarde préalable de toutes les informations personnelles et des
éléments qui peuvent étre utilisés comme preuves des violences dans la procédure judiciaire (par exemple,
des captures d'écran etc.).

Installer des anti-virus peut aider a détecter certains logiciels espions, mais ne sont pas fiables a 100%.
Des applications comme GoogleMaps, GoogleDrive, Cloud ... peuvent étre activées a distance a condition de
connaitre les mots de passe. penser a les désactiver sur son téléphone régulierement (dans « Paramétres »).

QUE FAIRE POUR PROTEGER SA VIE PRIVEE ET SES DONNEES ?

Il est recommandé de changer réguliérement les mots de passe ce qui rendra 'acces au cloud et au téléphone
plus difficile : code PIN, code de déverrouillage de téléphone, mot de passe de cloud. Il est recommandé d'acti-
ver l'identification a deux facteurs pour 'accés au cloud.

Pour plus d’informations, consultez le site www.jeprotegemaviepriveenligne.com du Centre Hubertine Auclert.

nuire : 35% des femmes victimes de violences
conjugales y sont confrontées. Prés d’'une
femme sur trois déclare également que son
ex-partenaire a utilisé des informations pri-
vées obtenues frauduleusement en accédant

Plus d'une femme victime de violences
conjugales sur trois (35%) déclare une forme

de cyberviolence économique ou adminis-
trative. 1l s'agit de comportements faci-
lités par les outils numériques visant a
réduire I'autonomie financiere et/ou a
contraindre les démarches notamment
administratives de sa partenaire.

La forme la plus courante consiste a
accéder aux comptes bancaires en ligne ou
aux autres comptes administratifs en vue de
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a leur téléphone afin de lui nuire ou la décré-
dibiliser dans le cadre d'une procédure judi-
ciaire au civil (notamment auprés d'un-e juge
aux affaires familiales autour de I'autorité pa-
rentale, ou dans une procédure de divorce).

Cette forme de cyberviolences est étroi-
tement liée a la cybersurveillance « imposée »
(le fait d'exiger de sa partenaire qu’elle lui
communique ses codes de réseaux sociaux,
de comptes administratifs et/ou bancaires).
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La plupart des démarches étant désor-
mais dématérialisées et les codes partagés
au sein du couple, le numérique offre ici des
moyens supplémentaires et souvent simples
pour exercer des violences économiques ou
administratives avec des conséquences im-
portantes pour les victimes.

Le numérique permet de nouvelles
formes de violences sexuelles : prés d'une
femme victime de violences conjugales sur
cing (18%) déclare avoir été confrontée a
une forme de cyberviolence sexuelle. Comme
pour les violences sexuelles, ce taux est slre-
ment sous-évalué dans la mesure ou ce sujet
est plus difficile & aborder pour les victimes.
On observe d‘ailleurs que les femmes dé-
clarent davantage ces formes de violences au
cours d'un accompagnement (34% dans le
cadre volet 2 de notre enquéte) que lors d'un
premier accueil (10%). Cela est encore plus
accentué pour les jeunes femmes de moins
de 25 ans qui ont sGrement besoin d'étre da-
vantage mise en confiance pour aborder les
formes de violences en lien avec I'intime et
le corps.

Le questionnaire volet 2 permet d'avoir
des éléments de détails sur la nature des cy-
berviolences. La forme la plus courante est
la menace de diffusion de contenus intimes
qui concerne une répondante sur trois. La
moitié d'entre elles y est souvent confrontée,
cela constituant un véritable chantage. De
plus, pres de 16% des répondantes déclarent
que leur partenaire (ou ex) a déja diffusé des
contenus intimes sans leur accord, mettant
donc a exécution leur menace.

Enfin, prées de 15% des répondantes
déclarent avoir été filmées sans leur accord
pendant des actes sexuels. Cela constitue une
forme de violence en soi car la captation vidéo
d'images privées sans consentement est par-
ticulierement humiliant et est interdite par la
loi (cf. infra partie 3 du rapport, sur la loi). De

plus, cette vidéo conservée sur
I'ordinateur ou le téléphone
du partenaire peut faire I'objet
d'un chantage a la diffusion
a tout moment, et en parti-
culier en cas de séparation,
voire longtemps aprés. Cela
renforce le sentiment de peur
de la victime qui ne sait pas ce
qui sera fait de ce contenu, et
qui contribue au maintien de
I'emprise de I'agresseur.

Les cyberviolences conjugales s'exercent
aussi indirectement a travers I'enfant qui est
instrumentalisé par le partenaire violent : le
numérique offre des moyens pour pou-
voir surveiller et contréler sa partenaire
a distance, surtout apres la séparation a
travers les communications avec I'enfant.

Cette forme de violence concerne en
moyenne 40% des répondantes qui sont sé-
parées et qui ont des enfants. Parmi elles, la
plupart des violences a été exercée apreés la
séparation. Mais ces violences peuvent aussi
s'installer alors que le couple vit encore en-
semble (10% des situations dans notre en-
guéte). C'est un moyen pour poursuivre le
controle exercé sur les déplacements et la
vie sociale de sa partenaire. L'enfant vit ainsi
dans un climat d'angoisse ou chaque commu-
nication avec son pére peut le confronter a
un sentiment de culpabilité et un conflit de
loyauté : soit il répond aux questions de son
pere par exemple sur les déplacements de sa
mére, au risque de mettre sa mere en danger ;
soit il ne répond pas au risque de perdre la
confiance de son pére, voire de subir des re-
présailles (violences verbales et/ou physiques).
Les conséquences psychologiques pour I'en-
fant ne sont pas a négliger, comme le dé-
montrent des travaux récents en la matiere.

Voir par exemple :
Rapport « Mieux proté-
ger et accompagner les
enfants co-victimes des
violences conjugales »,
Centre Hubertine
Auclert, 2017 https://
www.centre-huber-
tine-auclert.fr/outil/
rapport-mieux-prote-
ger-et-accompagner-
les-enfants-co-vic-
times-des-violences-
conjugales-2017
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Cas évoqué dans la
phase préparatoire

a l'enquéte par une
association accom-
pagnant des femmes
victimes de violences
conjugales (réunion de
septembre 2018).

63% des femmes qui ont déclaré des
cyberviolences via les enfants (n=22) ont au
moins un enfant qui posséde un smartphone
personnel. C'est un risque supplémentaire
de cyberviolences qu'il faudrait prendre en
compte dans la prise en charge en posant sys-
tématiquement la question de la protection
des outils numériques des enfants.

Ce type de violences indirectes est d'au-
tant plus insidieuse car le pére peut avoir été
condamné par la justice au pénal a une in-
terdiction de rentrer en contact avec son ex
partenaire, tout en conservant |'autorité pa-
rentale. Il peut alors chercher via le téléphone
portable de ses enfants a entrer en contact
avec leur mére*'. Le droit reste sur ce point
ambigu puisqu’il est prévu en cas de sépa-
ration, si I'autorité parentale reste partagée,
gue chacun des deux parents maintienne des
relations personnelles avec I'enfant (art. 372-
2 du Code civil). Cela implique des appels té-
léphoniques et autres prises de contact via les
outils numériques.

Ampleur des
cyberviolences
conjugales

Au total, pres de 9 femmes victimes
de violences conjugales sur 10 (enquétées
dans le volet 1 et 2) déclarent avoir subi des
cyberviolences de la part de leur partenaire ou
ex (cf. tableau n°51).

La prévalence des cyberviolences conju-
gales concerne quasiment toutes les femmes
entre 18 et 50 ans. Aprés 50 ans, la préva-
lence diminue, mais reste cependant a un ni-
veau élevé (75%).

Les types de violences varient en fonc-
tion de I'age. Les jeunes femmes de moins
de 25 ans déclarent davantage un cybercon-
tréle (96% sont concernées contre 79% en
moyenne) et des cyberviolences exercées via les
enfants (56% sont concernées contre 40% en
moyenne pour I'ensemble des répondantes).

TABLEAU N°51 :
Prévalence des cyberviolences conjugales parmi l'ensemble des répondantes (volet 1 et 2), par tranches d'ages

9 a 0+ a Ensemble
9 (n=302)

Cybercontrole 96% 84% 78% 50% 79%
Cyberharcélement 68% 2% 70% 50% 69%
Cybersurveillance 36% 39% 39% 31% 38%
Cyberviolences économiques | 49 37% 37% 25% 35%
et/ou administratives
Cyberviolences sexuelles 16% 16% 20% 13% 18%
(A0 T R (I 100% 9% 90% 75% 90%
cyberviolence

a 9 a 0+ a Total

6 9 (n=204)
Cyberviolences via les
enfants (parmi les femmes 56% 26% 50% 42% 40%

séparées)

Champ : ensemble des répondantes sur le volet 1 et 2 de ['enquéte (N=302).
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LES CYBERVIOLENCES, DES FORMES
DE VIOLENCES PLUS SOUVENT
MINIMISEES PAR LES FEMMES LORS
D'UN PREMIER ENTRETIEN

La comparaison des réponses au volet
1 et 2 de I'enquéte (cf. tableau n°52) met
en évidence que lors du premier accueil, les
femmes déclarent moins de cyberviolences
gu’au cours d'un accompagnement. Elles dé-
clarent également moins souvent un cumul
de cyberviolences. En effet, 74% des femmes
accueillies pour la premiére fois ont subi au
moins deux types de cyberviolences contre
94% pour les femmes accompagnées.

TABLEAU N°52 :
Prévalence globale des cyberviolences conjugales parmi I'ensemble des répondantes (volet 1 et 2),
par tranches d'ages

ENQUETE FLASH
Femmes accueil-
lies pour la lere

fois pour violences
conjugales (N=212)

Au moins une forme de cyberviolence 181

ENQUETE
VOLET 2
Femmes

accompagnées
pour violences
conjugales (N=90)

Ensemble
(N=302)

NB %
85 90 100 27 90

Champ : ensemble des répondantes sur le volet 1 et 2 de ['enquéte (N=302).

Ces différences sont amplifiées en
fonction de I'age pour certaines formes de
violences (cf. tableau n°52 bis - en annexe 1) :

/ les cyberviolences sexuelles sont 12 fois
plus déclarées par les moins de 25 ans dans
le cadre du volet 2 (60%) que dans le volet 1
(5%) ;

/ les cyberviolences économiques et ad-
ministratives sont plus de 3 fois plus décla-
rées par les moins de 25 ans dans le cadre du
volet 2 (60%) que dans le volet 1 (16%) ;

/ les cyberviolences exercées via les en-
fants sont presque 3 fois plus déclarées par
les femmes de moins de 25 ans dans le cadre
du volet 2 (75%) que dans le volet 1 (40%) ;

/ le cybercontréle est également 2 fois et
demi plus déclaré par les femmes de plus de
50 ans dans le cadre du volet 2 (100%) que
dans le volet 1 (40%).

COMMENT EXPLIQUER CES DIFFERENCES ?

Trois facteurs doivent étre pris en compte.
Les femmes enquétées dans le volet 2 sont
accompagnées par des structures spécialisées
ce qui va contribuer a une meilleure prise de
conscience des violences subies et instaure un
cadre de confiance plus propice a la déclara-
tion de certaines formes de violences. De plus,
dans le volet 2, les femmes sont interrogées
en détails sur différentes formes de violences,
ce qui peut faciliter la compréhension des cy-
berviolences. Enfin, la situation personnelle
des femmes au moment d'un accompagne-
ment n'est pas la méme : les femmes enqué-
tées dans le volet 2 sont plus souvent sépa-
rées ce qui a pu influencer leur expériences
des violences.

Premierement, ces différences dans la
déclaration peuvent s'expliquer par le fait
que les femmes accompagnées par les asso-
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Violences a ['encontre
des femmes en fle-
de-France : situa-
tions et parcours des
femmes victimes de
violences conjugales,
Centre Hubertine
Auclert, 2016, https://
www.centre-hu-
bertine-auclert.fr/
outil/violences-a-l-en-
contre-des-femmes-
en-ile-de-france-si-
tuations-et-parcours-
de-femmes-victimes

ciations (c’est-a-dire celles interrogées dans le
volet 2 de I'enquéte) sont davantage en capa-
cité de décrire les différentes formes violences
gu’elles ont subies de la part de leur parte-
naire ou ex, grace au travail de déconstruction
mené depuis plusieurs séances en lien avec les
professionnel-le-s de ces structures. C'est ce
gu’'on peut appeler « I'effet accompagne-
ment spécialisé » que nous avions déja ob-
servé dans le cadre de I'enquéte menée en
2016, sur les parcours de sortie des femmes
victimes de violences en lle-de-France. Les
violences sexuelles sont davantage déclarées
aprés un accompagnement que lors d'un
premier accueil (par exemple au téléphone)*.
Les femmes victimes de violences conjugales
qui s'adressent a une structure pour la pre-
miere fois (celles interrogées dans le cadre
du volet 1) peuvent a l'inverse avoir encore
des difficultés a comprendre I'ensemble des
mécanismes des violences subies. Ainsi elles
peuvent ne pas identifier certains agisse-
ments comme faisant partie des stratégies de
controle coercitif de leur partenaire violent.
Elles peuvent aussi éprouver plus de difficul-
tés a partager ces expériences (par exemple
concernant les violences sexuelles) avec des
professionnel-le-s qu'elles rencontrent pour la
premiére fois.

C'est de cette maniere que
I'on peut interpréter les diffé-
rences par age entre le volet 1
et 2, (et) en particulier le fait que
les jeunes femmes déclarent
davantage de cyberviolences
sexuelles dans le cadre du vo-
let 2 de I'enquéte. Les femmes
plus agées peuvent avoir moins
de réserve pour évoquer des vé-
cus intimes ou en lien avec leur
sexualité que les femmes plus
jeunes. L'instauration d'un cadre
de confiance est trés importante
pour déclarer certaines formes
de violences sexuelles pour les
jeunes femmes. De plus, dans le
volet 1 de I'enquéte, la question
sur les cyberviolences sexuelles
était plus large que dans le

(70) CENTRE HUBERTINE AUCLERT
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questionnaire long du volet 2 : dans le volet
1, on leur demandait si des images ou vidéos
intimes avaient déja été diffusées par leur par-
tenaire ou ex, ou s'il avait déja menacé de le
faire. Compte tenu du fait que la majorité des
jeunes femmes de moins de 25 ans (60%) a
déja été confrontée a la menace de diffusion
de contenus intimes, les répondantes dans le
volet 1 ont pu avoir tendance a considérer
que cette simple menace n'était pas signifi-
cative. Elles n‘ont ainsi répondu positivement
que si le partenaire (ou ex) avait effective-
ment diffusé le contenu, ce qui expliquerait la
sous-déclaration.

Un deuxieme élément li¢ davantage aux
modalités de l'enquéte peut expliquer les
différences entre le volet 1 et 2 en termes
de prévalence, tout en venant renforcer
I'« effet accompagnement ». Le question-
naire du volet 2 était beaucoup plus descriptif
et détaillé avec 54 questions précises po-
sées sur les différentes formes de cybervio-
lences. Plus la description des faits est détail-
lée, plus les femmes vont pouvoir s'identifier
a certaines expériences décrites dans le ques-
tionnaire. De plus, dans le volet 2, le cadre de
passation du questionnaire était plus propice
aux échanges avec les professionnel-le-s, pour
expliciter les questions. En effet, la majorité
des professionnel-le-s des associations a du
reformuler au moins une fois les questions
pour une meilleure compréhension du ques-
tionnaire 2 (91%).

Enfin, un dernier facteur lié a la situation
des femmes au moment d'un accompagne-
ment doit étre pris en compte pour analyser
les différences entre les déclarations de cyber-
violences dans le volet 1 et 2 de I'enquéte.
Les femmes enquétées dans le volet 2
sont déja séparées (88% des répondantes).
Cette séparation a d‘ailleurs pu étre préparée
dans le cadre de I'accompagnement proposé
par le structure qui les accueille. A I'inverse,
les femmes lors d'un premier accueil sont plus
souvent au début d'un parcours (qui peut étre
long) de sortie des violences, et vivent encore
avec leur partenaire. Cela peut aussi expliquer
des réserves pour parler de certaines violences
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subies. De plus, suite a la séparation ou au
cours des allers-retours, les femmes ont pu
subir davantage de cyberviolences de la part
de leur partenaire (ou ex), comme un moyen
pour maintenir a distance le contréle qu'ils
exercent sur elles.

Cette analyse comparée de la décla-
ration des cyberviolences par les femmes
selon I'étape ou elles en sont dans leur
parcours de sortie des violences conju-
gales (accompagnée ou non, séparée ou
non) met en évidence que les femmes
victimes de violences conjugales peuvent
banaliser ou minimiser les cyberviolences
subies. Face aux cyberviolences, les femmes
victimes de violences conjugales peuvent
avoir tendance lors d'un premier accueil a ne
pas mentionner certains faits de violences s'ils
ont trait au numérique et/ou vont les juger
plus « secondaires ». C'est un élément impor-
tant a prendre en compte dans le cadre du
repérage de ces formes de violences : repé-
rer les cyberviolences implique d’autant
plus une vigilance particuliere des pro-
fessionnel-le-s car les femmes peuvent
ne pas en parler lors d’un premier entre-
tien. Cette hypothése est confortée par le fait
que les femmes enquétées (dans le volet 2)
ont engagé peu de démarches spécifiques
face aux cyberviolences. Moins de 30% de
femmes ont déposé plainte contre 70% pour
les autres violences conjugales (cf. supra). Au-
cune femme n’a déposé plainte uniqguement
pour cyberviolences conjugales et la moitié
des femmes a déposé plainte pour violences
conjugales sans mentionner les cybervio-
lences subies.

Dans le cadre des questionnaires réalisés
aupreés des professionnel-le-s (volet 3), nous
constatons qu'ils/elles repérent des formes de
cyberviolences conjugales : 75% ont rencon-
tré au cours de I'année au moins une femme
victime de cyberviolences conjugales parmi
I'ensemble des femmes accompagnées pour
violences conjugales. Mais le plus souvent, ce
sont les femmes qui avaient spontanément
évoqué ces cyberviolences conjugales. Seu-
lement 26% des professionnel-le-s avaient

posé directement la question sur le vécu des
cyberviolences (cf. infra, partie 2). Un repé-
rage plus efficace consisterait donc a
généraliser le questionnement systéma-

tique dés le premier entretien.

Ce repérage est important car il per-
met de mieux évaluer la situation globale
de la femme et donc, de pouvoir adapter les
conseils et stratégies de protection en consé-
guence (en incluant le volet numérique). De
plus, les cyberviolences ont la particula-
rité de laisser des traces : ce sont autant
de preuves, qui font souvent défaut dans
les procédures pour violences conjugales (en
particulier les violences psychologiques) qui
peuvent ici étre systématiquement collectées.
Une fois ces cyberviolences repérées, il sera
donc utile de pouvoir conseiller systématique-
ment et rapidement aux femmes de conserver
toutes les preuves (par des captures d'écran
notamment).

Caractéristiques et
spécificités des
cyberviolences dans
le cadre des violences
conjugales

Les faits qui ont été déclarés dans
cette enquéte constituent des violences
conjugales car ils sont répétés, cumulés
et ont des conséquences pour les vic-
times. Rappelons qu’un seul agissement ou
des agissements ponctuels ne constituent pas
des violences conjugales®. Ce qui caractérise
la violence conjugale est I'asymétrie des faits
de violences d'une part, mais aussi d'autre
part le caractére répété de ces agissements
et le cumul de différents types de violences

Femmes sous emprise :
les ressorts de la
violence dans le couple,
Marie-France Hiri-
goyen, Pocket, 2006.
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Surviving Sexual
Violence Feminist
perspectives. Liz Kelly.
University of
Minnesota Press, 1988.

qui constituent I'emprise. L'ensemble des faits
de violences forme un continuum de contréle
coercitif, tel que décrit par la sociologue amé-
ricaine Liz Kelly*.

De maniere générale, les répondantes
cumulent les faits de violences (74% des
répondantes du volet 1 et 96% des répon-
dantes du volet 2 cumulent plusieurs types de
cyberviolences). Cela constitue un cadre de
contrble et d’emprise caractérisant les situa-
tions de violences conjugales. Dans le cadre
du traitement statistique du questionnaire
2, nous avons travaillé les types de violences
comme des indicateurs agrégés de plusieurs
faits de violences, pour lesquels nous avons
calculé a chaque fois le cumul et la fréquence.

Les conséquences des cy-
berviolences déclarées dans
cette enquéte sont proches
de celles des autres formes
de violences conjugales. La
plupart des répondantes (93%)
déclarent que les cyberviolences
conjugales subies ont eu des
conséquences sociales et/ou sur
la santé physique ou mentale
(plus  rarement  économique)
comme pour les autres formes de
violences conjugales. Il y a aus-
si de nouvelles conséquences
liées a la sphére numérique :
suite aux cyberviolences
conjugales, 42% des femmes
ont limité leur activité numé-
rique. Ces espaces sont pourtant
des supports importants pour les
démarches et plus généralement
pour le parcours de sortie des
violences : trouver du soutien, de
I'information... S'en couper pour
se protéger peut aussi contribuer
a davantage isoler les femmes.
Dans les outils de protection pro-
posés aux femmes, une attention
particuliére doit étre apportée au
maintien des usages numériques
comme lien social, tout en pré-
servant leur sécurité.

(72) CENTRE HUBERTINE AUCLERT
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Revenons a notre question de recherche
de départ : au final, qu’est-ce que change
le numérique aux mécanismes et formes
des violences conjugales ?

Cette recherche-action montre que les
outils numériques renforcent les violences
conjugales car ils permettent de nouvelles
formes de violences spécifiques (avec les
images qui peuvent étre rendues publiques)
mais offrent aussi de nouveaux moyens
pour instaurer contréle et domination,
élargissant la palette des stratégies de
I'agresseur dans le cadre du couple au-
tour de la peur, de I'omniprésence et de
I"lhumiliation.

Tout d’'abord, la recherche-action met
en évidence l'imbrication forte entre vio-
lences conjugales et cyberviolences. Les
cyberviolences commencent en méme temps
que les autres formes de violences conjugales :
la majorité des cyberviolences a débuté pen-
dant la vie commune (cf. supra), une faible
part (13%) concerne des cyberviolences
post-séparation qui débutent au moment de
la séparation ou apres. De plus, la majorité
des cyberviolences conjugales se cumule avec
les autres formes de violences conjugales et
vient méme en renforcer certaines formes :

le cyberharcélement s'inscrit quasi-
ment toujours dans un contexte ou la femme
déclare avoir été exposée a des insultes et des
injures (93%). 80% des femmes qui déclarent
des violences verbales déclarent aussi du cy-
berharcélement par insultes et menaces ;

Les violences économiques et ad-
ministratives sont étroitement liées aux cy-
berviolences : prés de 77% des femmes qui
subissent des cyberviolences économiques et
administratives vivent aussi ces violences hors
de la spheére numérique ;

Les cyberviolences sexuelles s'ins-
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crivent généralement dans un contexte de
violences sexuelles dans le couple : 70%
des femmes qui déclarent des cybervio-
lences sexuelles ont aussi subi des violences
sexuelles. La moitié de celles qui ont déclaré
des violences sexuelles a aussi subi des cyber-
violences sexuelles ;

La cybersurveillance peut renforcer
les risques de violences physiques, verbales
ou sexuelles et méme économiques et admi-
nistratives.

Les cyberviolences peuvent aussi se ren-
forcer au moment de la séparation comme un
moyen pour maintenir le contréle a distance,
y compris a travers les enfants.

Par ailleurs, les associations qui accom-
pagnent des femmes victimes de violences
ont constaté que dans toutes les situations
de violences, I'agresseur a mis en place les
mémes stratégies, afin d'assoir son emprise
et s'assurer de son impunité*. Ces stratégies
ont été bien analysées dans le cadre des vio-
lences de couple® : cette recherche-action
révele que ces stratégies sont en partie
renforcées via le numérique voire méme
renouvelées autour de la peur, de I'omni-
présence et de I'"humiliation.

AVEC LE NUMERIQUE, PLUSIEURS
STRATEGIES DE L'AGRESSEUR
SONT FACILITEES :

I'isolement de la victime est facilité
par le cybercontrole et la cybersurveillance
que l'agresseur peut exercer avec les moyens
numériques. Il va pouvoir contréler toutes
les communications que la victime entretient
avec l'extérieur ainsi que ses relations sociales,
réduisant ainsi potentiellement les contacts
avec I'extérieur et donc les possibilités de re-
cours et de soutien.

I'inversion de la culpabilité est facili-
tée par le cybercontréle et la cybersurveillance
qui permettent de collecter des informations
qui vont ensuite faire I'objet de reproches sur
les déplacements, agissements et relations so-
ciales de la victime. L'agresseur va reprocher
en permanence a la victime de chercher a lui

cacher des choses, installant I'idée que c’est
elle qui a un probléme dans leur couple. Dans
le cas ou la surveillance est a l'insu, le sen-
timent de surveillance que peut ressentir la
victime peut également contribuer a la culpa-
biliser. Ne sachant pas si elle est surveillée, elle
peut finir par penser que c'est elle qui se fait
des idées.

le numérique permet (en partie)
d’agir en assurant les moyens de son im-
punité, notamment par tous les dispositifs de
surveillance a I'insu, qui sont difficiles a détec-
ter ou de surveillance imposée dans laquelle
la partenaire est déstabilisée car elle a le
sentiment de participer activement a sa mise
sous surveillance. Toutefois, le numérique a la
particularité de laisser des traces qui peuvent
permettre a la victime de faire valoir ses droits.

Mais surtout, avec le numérique,
certaines stratégies de |'agresseur
(humiliation, peur et omniprésence)
sont non seulement facilitées mais
aussi amplifiées, ce qui renforce la
vulnérabilité des victimes et leur iso-
lement :

a tra-
vers I'envoi de messages humiliants, dévalo-
risants, répétés a tout moment de la journée
et de la nuit. Les cyberviolences sexuelles
contribuent a instaurer un rapport d’assujet-
tissement ou la partenaire devient un objet
sexuel manipulable a travers les vidéos ou
photos dont la diffusion a vocation a humilier.
Le numérique offre en effet de nouvelles pos-
sibilités pour renforcer I'hnumiliation au travers
de la diffusion publique ou de la menace de
diffusion de ces contenus. L'enquéte a mon-
tré que ces menaces sont fréquentes pour
certaines femmes. Cela contribue a maintenir
un climat de peur permanent car les femmes
ne savent pas a quel moment cette diffusion
pourrait avoir lieu ce qui va les contraindre a
accepter un certain nombre de demandes de
leur agresseur pour éviter ces humiliations.
C’est ici une stratégie tres puissante pour les
agresseurs.

C’est notamment un
travail mené par le
Collectif féministe
contre le viol (CFCV).

Voir notamment les
outils produits par la
MIPROF sur les méca-
nismes des violences
conjugales :
https://stop-violences-
femmes.gouv.fr/4-ou-
tils-pour-l-animation-
sur-les.html
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L'objectif de la
structure panoptique
est de permettre a

un gardien, logé dans
une tour centrale,
d'observer tous les
prisonniers, enfermés
dans des cellules indi-
viduelles autour de la
tour, sans que ceux-ci
puissent savoir s'ils
sont observés. Ce
dispositif devait ainsi
donner aux détenus le
sentiment d'étre sur-
veillés constamment
et ce, sans le savoir
véritablement, c'est-a-
dire a tout moment. Le
philosophe et historien
Michel Foucault,

dans Surveiller et
punir (1975), en fait le
modeéle abstrait d'une
société disciplinaire,
axée sur le controle
social.

Liz Kelly a travaillé

sur les formes de vio-
lences sexuelles qui
n'étaient pas définies
par des catégories
juridiques. Survi-

ving Sexual Violence
Feminist perspectives.
Liz Kelly. University of
Minnesota Press, 1988.

Le numérique offre
la possibilité d'une intrusion permanente et
quasi- systématique dans la vie quotidienne,
personnelle et professionnelle de la victime.
Cette tactique érode les frontieres spatiales de
la relation, si bien que méme si la femme est
séparée physiquement de son partenaire, elle
sera incapable d'échapper a sa présence dans
sa vie. Les conséquences psychologiques sont
importantes, réduisant les capacités cogni-
tives, et rendant d'autant plus difficile le fait
d’engager des démarches de sortie des vio-
lences. Le sentiment de « toute-puissance »
de I'agresseur se trouve décuplé par le nu-
mérique : les victimes peuvent craindre de ne
pas pouvoir s'extraire de I'emprise exercée sur
elle aussi a distance. Cela demande aussi une
hyper vigilance pour les femmes qui vivent
avec le sentiment permanent qu'elles sont
épiées. Cette crainte est entretenue par les
menaces de diffusion de contenus intimes par
exemple. Ces femmes victimes peuvent alors
changer de comportement pour s'en proté-
ger, quitte a davantage s'isoler, renforcant
ainsi I'emprise exercée par l'agresseur. On
retrouve ici le principe du « panoptique »* :
les femmes peuvent étre vues et surtout ont
a tout moment le sentiment d’étre vues (om-
niprésence, omnipotence de I'agresseur) si
bien que les femmes finissent par se surveiller
elles-mémes.

Le numérique offre aux auteurs de
violences conjugales des moyens
faciles, accessibles, instantanés et
publics pour surveiller, contréler
et humilier les femmes, ce qui peut
constituer des nouvelles formes
de violences en soi et/ou peut fa-
ciliter ou renforcer d'autres formes
de violences conjugales, qu'elles
soient sexuelles, physiques, ou psycholo-
giques...

Cette analyse des cyberviolences invite fi-
nalement a repenser les violences conjugales.
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Il est important d'inclure les différents
types de cyberviolences conjugales dans
I'analyse du continuum des violences conju-
gales. A I'origine de ce concept, Liz Kelly en
1988%, invitait a voir et analyser une conti-
nuité entre les différentes formes de violences
auxquelles les femmes sont confrontées,
partant des formes les plus anodines, qui
peuvent étre des formes subtiles de controle
sur la vie, le corps et la sexualité des femmes,
aux formes de violences (généralement mieux
qualifiées en droit) qui touchent plus direc-
tement aux corps. Cette continuité est aus-
si a penser en termes d’analyse. Il convient
d'avoir une analyse unique des différents faits
de violences auxquelles sont confrontées les
femmes : ils ont en commun une volonté de
domination, de contréle et de contrainte qui
limite les conditions de vie et de déplacement
des femmes. Les expériences complexes des
femmes sont reliées dans cette méme ana-
lyse.

On peut tout a fait poursuivre cette ré-
flexion avec les cyberviolences conjugales.
Elles constituent, pour certaines, des formes
plus subtiles de controle sur la vie, le corps,
la sexualité des femmes qui pourraient étre
jugées plus « anodines » ou secondaires,
empéchant au final de pouvoir pleinement
prendre en compte la complexité du vécu des
violences des femmes. La reconnaissance
(et le repérage) de ces formes de cyber-
violences permet de pouvoir mieux dé-
crire et évaluer la situation des femmes
victimes de violences conjugales et, ainsi,
de pouvoir y apporter des réponses en
termes de stratégies de protection plus
adaptées.
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LE REPERAGE DES CYBERVIOLENCES
CONJUGALES DANS LA PRATIQUE

DES PROFESSIONNEL-LE-S EN LIEN AVEC
DES FEMMES VICTIMES DE VIOLENCES

CONJUGALES

Taux de repérage
des cyberviolences
conjugales par les
professionnel-le-s

Plus de 7 professionnel-le-s sur 10
(74%) ont déja accompagné au moins
une femme victime de cyberviolences
conjugales au cours des 12 derniers mois,
mais rarement plusieurs. Le taux de repérage
varie selon les types de professionnel-le-s.

TABLEAU N°53 :
Proportion de professionnel-le-s ayant accompagné au moins une femme victime de cyberviolences conjugales
sur les 12 derniers mois

Au moins une femme victime

de cyberviolences: conjugales SODU?ITnt réspir:nie
sur les 12 derniers mois
NB %
Psychologues (N=3) 3 100 3 100 0 0 0 0
Associations (N=13) 12 92 9 75 3 25 1 8
UMJ (N=30) 25 83 14 66 1 44 5 17
Avocat-e-s (N=27) 14 52 10 72 14 28 7 26
Ensemble (N=73) 54 T4 36 67 18 33 13 18

Champ : ensemble des professionnel-le-s ayant répondu au questionnaire (N=73) volet 3.
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Tout-te-s les psychologues (100%)
et la plupart des professionnel-le-s des
associations spécialisées (92%) ont ren-
contré au moins une femme victime de
cyberviolences conjugales au cours des
12 derniers mois. Toutefois, alors que pour
les psychologues ce sont des situations isolées
(aucun-e n’en a rencontré plusieurs au cours
de I'année), pour les associations spécialisées
ces cas sont beaucoup plus fréquents (75% en
ont rencontré souvent au cours de I'année).
Comme nous I'avons vu dans le questionnaire
long (volet 2), face aux cyberviolences, les
femmes ont tendance a consulter un-e pro-
fessionnel-le de santé, ce qui explique que les
psychologues en accueillent davantage que
les UMJ.

Quatre professionnel-le-s sur cinqg
(83%) dans les Unités Médico-Judiciaires
(UMJ) ont repéré au moins une femme
victime de cyberviolences conjugales au
cours des 12 derniers mois. Parmi eux et
elles presque la moitié (44%) rencontre sou-
vent des femmes ayant subi ces formes de
violences. Ce taux est un peu plus faible que
pour les autres professionnel-le-s pour plu-
sieurs raisons. Tout d'abord ce sont des pro-
fessionnel-le-s de premier accueil, c'est-a-dire
gu'ils-elles ne voient les victimes qu’une seule
fois, et sur réquisition uniquement (c’est-a-
dire aprés qu’elles aient porté plainte). Ainsi,
ils et elles n"ont pas nécessairement le temps
d'échanger avec les femmes sur I'ensemble
de leur vécu de violences, contrairement aux
psychologues et associations spécialisées ou
les femmes retournent souvent. De plus, les
femmes ont tendance a banaliser les cyber-
violences. Elles portent ainsi, moins souvent
plainte pour ces formes de violences (cf. su-
pra - résultats du questionnaire long) ce qui
explique qu’elles soient moins nombreuses
dans les UMJ. Cependant, ce chiffre reste trés
important et signifie que les cyberviolences
conjugales sont subies par de nombreuses
femmes victimes de violences conjugales,
quelque soit leur parcours ou les démarches
engageées.

Enfin, prés d'un-e avo-
cat-e sur deux (52%) a ac-
compagné au moins une
femme victime de cybervio-
lences conjugales au cours
des 12 derniers mois. Parmi
elles et eux seul-e-s un-e sur
trois (28%) a souvent ren-
contré des femmes victimes
de ces formes de violences.
La méconnaissance de leurs
droits constitue un frein puis-
sant pour entamer des dé-
marches pour se protéger, ce
qui explique que les femmes
victimes de violences conju-
gales s’adressent moins aux
avocat-e-s pour le motif des
cyberviolences conjugales.

On peut également observer que le taux
de non réponse a cette question est plus im-
portant pour les UMJ et les avocat-e-s, indi-
quant que ces formes de violences restent en-
core méconnues et sont moins intégrées dans
leur pratique professionnelle courante.

MODALITES
DE REPERAGE

Dans plus d'un cas sur trois (35%), ce
sont les femmes qui ont spontanément
parlé des cyberviolences conjugales. Peu
de professionnel-le-s (26%) ont posé une
question pour repérer spécifiquement
ces formes de violences. Ce taux est toute-
fois légérement plus important pour les asso-
ciations spécialisées et pour les UMJ (33% et
32% respectivement).
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TABLEAU N°54 :
Modalités de repérage parmi les professionnel-le-s ayant accompagné au moins une femme victime de cyberviolences conjugales
sur les 12 derniers mois

Elle a commencé J'ai posé des

. : Cela était mentionné Sans
a en parler questions sur les R .
. : dans la réquisition réponse
spontanément cyberviolences
Psychologues (N=3) 3 100 0 0 0 0 0 0
Associations (N=12) 8 67 4 33 NR NR 0 0
UMJ (N=25) 13 52 8 32 1 4 3 12
Avocat-es (N=14) 10 7 2 20 NR NR 2 14
Ensemble (N=54) 19 35 14 26 1 2 20 37
Champ: ble des professionnel-le-s ayant repéré au moins une femme victime de cyberviolences conjugales (n=54) volet 3.

On peut noter que d'aprés

les informations fournies par les

UMJ interrogées, les cybervio-

lences conjugales n’étaient ins-

crites que dans une seule réqui-

sition, alors méme que prés de la

moitié des professionnel-le-s ont

LES PROFESSIONNEL-LE-S  repéré une femme victime de

REPERENT MIEUX types de cyberviolences au cours
LE CYBERHARCELEMENT ET

LA CYBERSURVEILLANCE. de I’annég écoulée. Cela signifie
gue ces violences sont peu ex-

plorées en amont dans le cadre
des auditions au moment d’un
dépot de plainte pour violences
conjugales. Les analyses des
avocat-e-s (cf. infra, zoom sur
la procédure judiciaire) viennent
confirmer cette hypothese. Ces
violences sont malgré tout en
partie repérées par les UMJ.
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LES FORMES DE CYBERVIOLENCES
CONJUGALES REPEREES PAR
LES PROFESSIONNEL-LE-S

Le cyberharcélement et la cybersur-
veillance sont les deux formes de cyber-
violences conjugales rencontrées par le
plus grand nombre de professionnel-le-s
au cours de I'année : respectivement 85%
et 82% des professionnel-le-s ont rencontré
au moins une femme qui en était victime de
la part de son partenaire ou ex au cours des
12 derniers mois. Le cyberharcélement se dis-
tingue cependant car c’est une forme de vio-

lence qui est repérée de facon plus fréquente
par les professionnel-le-s, contrairement a la
cybersurveillance. Pres de 70% des profes-
sionnel-le-s ont également repéré au moins
une fois des cyberviolences sexuelles au cours
de I'année, ce qui est un chiffre tres élevé.
Les cyberviolences économiques et adminis-
tratives ainsi que les cyberviolences via les en-
fants ont été repérées par environ 60% des
professionnel-le-s.

TABLEAU N°55 :
Proportion de professionnel-le-s ayant repéré différentes formes de cyberviolences conjugales au cours des 12 derniers mois

NB % NB % NB % NB %

Oui, TOTAL

Cyberharcelement : recevoir de fagon répétée des contenus
(privés ou publics) menagants ou dénigrants par SMS ou via des 13 24 86 61 46 85 6 "
applications de messagerie ou réseaux sociaux

Cybersurveillance : étre surveillée dans ses déplacements et/
ou dans sa vie sociale, a l'insu (via des logiciels espions ou via la
géolocalisation) ou a travers un controle imposé (en recevant par 27 50 18 33 45 83 5 9
exemple de nombreux messages pour savoir réguliérement ol sa
partenaire est et avec qui)

Cyberviolences sexuelles : é&tre menacée de retrouver des
images (photos, vidéos) ou informations personnelles ou intimes
diffusées sur les réseaux sociaux, sur des sites pornographiques 29 54 8 15 37 69 6 1
ou de rencontres ..., étre forcée a filmer des pratiques sexuelles ou
se voir imposer des contenus pornographiques par SMS

Cyberviolences administratives ou économiques : ne plus avoir
acces aux ressources financiéres par exemple via les codes
bancaires en ligne changés ou volés, se voir empéchée ou freinée
dans ses démarches administratives via le piratage de ses
parametres de comptes administratifs en ligne (CAF, OFll, Pdle
Emploi...)

20 37 13 24 33 61 7 13

Cyberviolences exercées par |'ex-partenaire via les enfants en
cas de séparation : surveillance des déplacements et de la vie so-
ciale de la mére et des enfants a l'insu ou imposé via le téléphone 17 31 15 28 32 59 7 13
et applications de messagerie y compris en cas d'interdiction de
s'approcher ; harcélement etc

Champ : ensemble des professionnel-le-s ayant accompagné des femmes victimes de cyberviolences conjugales (n=54) volet 3.
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Toutefois, les formes de
cyberviolences  conjugales
repérées varient beaucoup
en fonction des profession-
nel-le-s. Ainsi, les profession-
nel-le-s des associations reperent
davantage la cybersurveillance
et le cyberharcélement (100%).
Cela peut s'expliquer par le fait
que ces deux formes de violences
sont d'autres moyens d'exercer
le contrdle et I'emprise. Les pro-
fessionnel-le-s des associations,
au cours de I'accompagne-
ment, sont amené-e-s a aider les
femmes a décrypter I'ensemble
des mécanismes d'emprise, ce
qui est donc propice a repérer
ces formes de violences.

Les professionnel-le-s
des UMJ repérent beaucoup plus les cy-
berviolences sexuelles (84%) : cela peut
s'expliquer par le fait que les professionnel-le-s
recoivent beaucoup de victimes de violences
sexuelles et sont donc habitué-e-s a pou-
voir aborder ces questions plus intimes avec
les victimes recues dans leurs services. C'est
aussi, sGrement, parce que ces formes de vio-
lences font davantage I'objet de plaintes.
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Enfin, les psychologues et les avo-
cat-e-s repérent davantage les cyber-
violences via les enfants (respectivement
67% et 71%). Plusieurs hypothéses peuvent
expliquer cela. Tout d'abord, les femmes qui
s'adressent a un-e psychologue ont souvent
un parcours de violences assez long et sont le
plus souvent déja séparées. Or c'est fréquem-
ment aprés une séparation que ces violences
se déploient. De plus, I'Institut de victimologie
propose des séances pour les enfants co-vic-
times. Il'y a donc une attention particuliére sur
ces problématiques de la part des profession-
nel-le-s qui les repérent mieux ; et de la part
des femmes qui s'adressent a cette structure
pour cette spécificité. Enfin, concernant les
avocat-e-s, cela peut s'expliquer par le fait
que les femmes font souvent des démarches
aupres des avocat-e-s dans le cadre de procé-
dures autour de la séparation et que, précisé-
ment, les cyberviolences via les enfants sont
une forme d'instrumentalisation des enfants
par le pére assez fréquente apres la sépara-
tion. Parmi les avocat-e-s qui ont accompa-
gné au moins une femme victime de cyber-
violences conjugales au cours des 12 derniers
mois, 5 ont rencontré une situation ou la
femme avait obtenu d'un-e juge une interdic-
tion pour son partenaire (ou ex) de rentrer en
contact avec elle, alors méme que ce dernier
continuait a la contacter régulierement via les
outils numériques, y compris parfois via ceux
de ses enfants.

TABLEAU N°56 :
Proportion de professionnel-e-s par catégorie ayant repéré différentes formes de cyberviolences
conjugales sur les 12 derniers mois

Associa-
tions

Cyberharcelement 100%
Cybersurveillance 100%
Cyberviolences sexuelles 58%
Cyberviolences administratives 75%
ou économiques

Cyberviolences exercées par

I'ex-partenaire via les enfants en 58%
cas de séparation

Psycholo- TOTAL
gues
64% 33% 1% 85%
80% 100% 1% 83%
84% 33% 57% 69%
2% 0% 43% 61%
52% 67% 1% 59%

Champ : ensemble des professionnel-le-s ayant accompagné des femmes victimes de cyberviolences conjugales (n=54) volet 3.
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Dans prés de 60% des cas, les cyber-
violences conjugales repérées par les pro-
fessionnel-le-s ont débuté avant la sépa-
ration. On peut toutefois noter que prés de
17% des professionnel-le-s n‘ont pas pu ou
su répondre car ils ou elles n‘ont peut-étre pas
posé la question.

GRAPHIQUE N°14 :
Contexte d'apparition des cyberviolences
conjugales parmi les femmes accompagnées
sur les 12 derniers mois

[ Pendant la vie commune
W A prés la séparation

[ Ne sais pas/sans réponse

Champ : ble des professionnel-le-s associatives,
des psychologues et avocat-e-s ayant accompagné des femmes
victimes de cyberviolences conjugales.
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LA NATURE DE LA PRISE EN CHARGE
SPECIFIQUE POUR LES FEMMES VICTIMES
DE CYBERVIOLENCES CONJUGALES

Taux et types
d’accompagnement
spécialisé pour
cyberviolences
conjugales

44% des professionnel-le-s qui ont ren-
contré au moins une femme victime de cy-
berviolences conjugales sur les 12 derniers
mois ont pu proposer un accompagnement
intégrant les cyberviolences conjugales, en
fonction de leur champ de compétences.

TABLEAU N°57 :
Proportion de professionnel-e-s ayant proposé un accompagnement spécifique pour les situations de
cyberviolences conjugales rencontrées sur les 12 derniers mois

NB % NB % NB %

Associations : avez-vous proposé un accompagnement 5 42 5 42 2 17
spécialisé ? (N=12)

UMJ : avez-vous pu intégrer les cyberviolences dans
['évaluation de [ITT? (N=25) 8 %2 10 40 7 28

Psychologues : avez-vous pu intégrer les cybervio- 2 67 1 33 0 0
lences dans laccompagnement ? (N=3)

Avocat-e-s : avez-vous intégré les cyberviolences 9 64 3 21 2 14
dans procédure judiciaire ? (N=14)

ENSEMBLE (N=54) 24 44 19 85 1 20

Champ: ensemble des répondant-e-s ayant rencontré au moins une femme victime de violences conjugales sur les 12 derniers mois (n=54) volet 3.
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Ce sont les psychologues (67 %) et les
avocat-e-s (64%) qui prennent en compte
le plus souvent les cyberviolences conju-
gales. Les accompagnements par les psycho-
logues peuvent étre de nature différente :
aider a décrypter les comportements de
I'agresseur via le numérique et trouver des
stratégies de protection adaptées ; accompa-
gner pour couper tout contact avec I'agres-
seur. Deux psychologues sur trois ont orien-
té vers des accompagnements extérieurs
(théatre, soins corporels). Aucun-e n‘a pris
en charge spécifiquement des enfants co-vic-
times de cyberviolences.

Concernant les avocat-e-s, c'est le plus
souvent au cours de la procédure pénale que
les cyberviolences ont été prises en compte.
Seulement trois avocat-e-s ont indiqué ne pas
avoir pu intégrer les cyberviolences conjugales
dans la procédure : deux invoquent des dif-
ficultés pour collecter des preuves (probleme
de traduction, preuves qui ont disparu, am-
pleur des messages...) ; deux indiquent qu'ils-
elles ont anticipé une faible réactivit¢ des
juges face aux cyberviolences ; et enfin, un-e
avocat-e indique qu'il y avait dans ce dossier

d’autres infractions plus solides a qualifier.

Prés de 42% des professionnel-le-s
des associations spécialisées n‘ont pas
proposé d'accompagnement spécifique,
considérant que cela est déja pris en
compte dans I'accompagnement global.
Plusieurs déplorent de ne pas étre formé-e-s
pour accompagner spécifiquement  ces
situations ou de ne pas pouvoir orienter ces
femmes vers des structures spécialisées. Par-
mi ceux et celles qui ont proposé un accom-
pagnement spécialisé (cf. graphique n°15),
tou-te-s ont proposé d'identifier avec la vic-
time les mécanismes de I'emprise en ligne.
Les professionnel-le-s proposent des conseils
techniques ou des orientations juridiques,
mais peu pensent a aider aussi a protéger les
outils numériques des enfants.

Cependant, parmi eux et elles, plusieurs
ont indiqué avoir travaillé « sur les méca-
nismes habituels d'emprise et de surveillance,
mais en insistant sur le caractére particulier du
numérique dans I'analyse » ou avoir cherché
des solutions y compris techniques.

GRAPHIQUE N°15 :
Types d’accompagnement proposé par les associations spécialisées

Quel accompagnement avez-vous déja mis en placeface aux cyberviolences conjugales ?
(plusieurs choix possibles)

100%

90%

80%
70%
60%
50%
40%
30%
20%
10%

Conseils pour protéger
sa vie privée en ligne
face a son ex

juridique

Evaluer avec la victime
les risques auxquels elle
s'expose en ligne

Identifier avec la victime
les mécanismes de
I'emprise

dant

Champ : ble des répo

Orienter vers un
accompagnement

Autre : orienter
vers des ressources
en ligne

Accompagner pour
déposer plaintes pour
ces violences

Orienter vers un soutien

Aider pour protéger
psychologique

les outils numériques
des enfants

associatives ayant proposé un accompagnement spécifique (n=5), plusieurs choix possibles. Volet 3.
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Concernant les UMJ, si la prise en GRAPHIQUE N°16 :
compte des cyberviolences nest pas systé- Propor}non de professlonnel-le.-s des UMJ

. . ayant pris en compte les cyberviolences dans
matique, elle reste cependant importante car l'évaluation du retentissement psychologique

prés d'un-e professionel-le sur trois (32%) a
déja pris en compte les cyberviolences dans le
cadre de I'évaluation de I'Incapacité Tempo-
raire de Travail (ITT).

Avez-vous prise en compte les cyberviolences dans
'évaluation du retentissement psychologique ?

Cela peut étre pris en compte dans le
cadre de I'évaluation du retentissement psy-
chologique (qui nest cependant pas évalué de
facon systématique, car il faut un-e psychiatre
dans la structure), voire du « retentissement
psychologique secondaire ». Deux profes-
sionnel-le-s indiquent prendre en compte
la « géne fonctionnelle » liée aux cybervio-

lences : quand la victime ne sort plus, qu'elle [ Oui

a honte, qu’elle ne dort plus, qu’elle est en I Non, mais j'ai proposé un examen

« alerte » permanente, qu'elle est isolée car complémentaire /avis spécialisé

elle ne peut plus utiliser les outils numériques I Non

par exemple. Le retentissement psycholo- Il Sans réponse

gique a été évalué par la moitié des pro- Champ : ble des professionnel-le-s des UMJ ayant accueilli

fessionnel-le-s (52%) et 12% ont orienté des femmes victimes de cyberviolences conjugales.

vers une évaluation externe dans ce cas. 12%
seulement n‘ont pas pris en compte les cy-
berviolences conjugales dans |'évaluation du
retentissement psychologique. Cependant, le
taux de non réponse est important sur cette

question (24%) ce qui indique que ces vio-  Mesures de protection

lences restent encore méconnues d’une partie £.:

des professionnel-le-s. nume”,que a':' moment
de la séparation

La recherche-action a mis en évidence
que les cyberviolences conjugales débutent
pendant la vie commune. Les formes de cy-
bercontrole et de cybersurveillance imposées
a la femme alors que le couple vit ensemble
accroissent considérablement la vulné-
rabilité des femmes au moment de la
séparation. Prés de deux femmes sur trois
ont subi de la cybersurveillance imposée et
parmi elles pres d'une femme sur trois s'est
vue contrainte de partager I'ensemble de ses
mots de passe de téléphone, réseaux sociaux,
ou comptes bancaires (cf. supra, partie 1.3.1).
Avec ces éléments, le partenaire peut facile-
ment maintenir et amplifier son emprise a dis-
tance apres la séparation.
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Les professionnel-le-s qui accompagnent
les femmes victimes de violences conjugales
ont I'habitude de préparer avec les femmes
leur départ du domicile, avec des conseils ma-
tériels (préparer un sac avec des vétements
pour elle et ses enfants et le placer chez une
personne de confiance ou une association ;
prévoir de faire le double des clés de la mai-
son et de la voiture ...) et des conseils pour
conserver des doubles de documents admi-
nistratifs importants (RIB, chéquier, attes-
tations CAF etc.). La recherche-action a mis
en évidence que cette liste de conseils de
protection pour se préparer au départ
était de plus en plus souvent enrichie de
conseils concernant la protection de la vie
privée numérique des femmes : prés de
70% des professionnel-le-s des associations
spécialisées interrogé-e-s ont déja proposé au
moins une fois au cours des 12 derniers mois
aux femmes qui veulent se séparer de leur
partenaire violent, des conseils pour protéger
leur vie privée et leurs données. Cependant,
une seule le fait de facon systématique. (Cf
graphique n°17)

GRAPHIQUE N°17 :

Proportion de répondant-e-s dans les associations
proposant aux femmes des moyens de protection
numeérique au moment de la séparation
Avez-vous proposé des moyens de protection numérique

pour les femmes victimes de violences conjugales au
moment de la séparation ?

[ Oui, souvent

[ Non, jamais
M Oui, de facon systématique
[l Sans réponse

Champ : ensemble des répondant-e-s associatif-ve-s (N=13). Volet 3.

Les professionnel-le-s conseillent le plus
souvent aux femmes de changer leurs mots
de passe sur tous leurs comptes administra-
tifs, bancaires et réseaux sociaux en ligne. Pres
de 70% de ces professionnel-le-s ont égale-
ment pensé a formuler des recommandations
pour les usages numériques des enfants.

GRAPHIQUE N°18 :
Types de conseils de protection numérique proposés aux femmes au moment de la séparation

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

Etre vigilante par
rapport aux outils
numeriques des enfants

Changer les mots
de passe de tous
les comptes en ligne

Changer de
téléphone

Paramétrer les réseaux Autre
sociaux/s'en retirer
temporairement

Désactiver la
géolocalisation

Champ : ensemble des professionnel-le-s dans les associations ayant proposé des conseils de protection numérique au moment de la séparation
(n=10) Volet 3
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Pres de 70% des professionnel-le-s qui
proposent des conseils recommandent de
changer de téléphone portable et/ou de
numéro de téléphone. Cette mesure peut
étre une réponse en cas de surveillance par
des logiciels espions, mais elle comporte cer-
taines limites. Tout d’abord, dans les cas ou
les femmes ont des enfants et ou la sépara-
tion s'accompagne d'une décision d’autorité
parentale partagée, il faut que le pére conti-
nue a avoir un contact avec la mére dans le
but d'organiser les arrivées et départs. Le
changement de numéro de téléphone de la
meére pourrait étre utilisé par le pére face aux
juges aux affaires familiales pour indiquer que
la mére fait obstruction aux décisions prises
en empéchant cette communication. Il se-
rait, peut-étre, dans ce cas plus pertinent de
recommander de changer de numéro de té-
léphone pour les usages du quotidien, mais
de maintenir son premier numéro uni-
quement pour les échanges avec le pére.
Changer de téléphone et de numéro peut
aussi renforcer (au moins temporairement)
I'isolement de la femme, au moment ou elle
a besoin de soutien de son entourage et des
proches. Enfin, le changement de téléphone
comporte un colt non négligeable, qui peut
étre un frein notamment pour les femmes qui
sont dépendantes économiquement de leur
ex-partenaire.
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LES DIFFICULTES RENCONTREES
PAR LES PROFESSIONNEL-LE-S
POUR ACCOMPAGNER ET ORIENTER
LES FEMMES VICTIMES DE
CYBERVIOLENCES CONJUGALES

Dans les questionnaires, les profes-
sionnel-le-s ont fait part de difficultés de
natures différentes quant a la prise en
charge des femmes victimes de cybervio-
lences conjugales :

L'absence de structures vers les-
quelles rediriger les femmes victimes de
cyberviolences, pour des conseils tech-
niques : la plupart des professionnel-le-s
des UMJ qui n‘ont pas fait d'orientation
spécifigue (n=13) indiquent qu'ils-elles ne
connaissent pas de structures spécialisées vers
lesquelles orienter les victimes de violences en
dehors d'un soutien psychologique ou juri-
dique. Deux professionnel-le-s déplorent que
cela n’ait pas fait I'objet de recommandations
au sein de leur UMJ ;

La méconnaissance de la loi : une
professionnelle d'association met en avant les
difficultés pour s'appuyer sur le droit face aux
cyberviolences conjugales : elle déplore en
particulier le « trop peu de lois claires et la
méconnaissance des recours » ;

La banalisation de ces formes de
violences par les professionnel-le-s gé-
néralistes : ces violences ne sont pas prises
au sérieux. Une professionnelle associative
précise que concernant spécifiquement les
jeunes victimes, les adultes sont enfermés
dans des jugements sur les comportements
des jeunes filles en les culpabilisant sur leur
comportement amoureux ou sexuel. Les poli-
ciers et policieres mais aussi les magistrat-e-s

ne prennent pas la mesure de la gravité des
faits.

Plus spécifiquement, les avocat-e-s qui
accompagnement des femmes victimes de
cyberviolences conjugales déplorent dans
notre recherche-action (questionnaire volet 3,
champ libre) a la fois :

De nombreuses diffi-
cultés pour déposer plainte :
les cyberviolences sont minimi-
sées par les policiers, policieres
ou gendarmes. Ces services
peuvent refuser une plainte
ou orienter vers une main
courante. Dans tous les cas,
ils-elles vont demander encore
plus d'éléments pour qualifier
les faits « comme pour les vio-
lences psychologiques [...] les
policiers demandent de plus
en plus de choses : certificats
médicaux, preuves... et consi-
derent que si elles répondent
aux messages c'est qu'elles ne
sont pas victimes ». La multipli-
cation des preuves peut aussi
avoir un co(t : constituer un
dossier pour cyberviolences
peut étre long et colter cher,
notamment du fait des attes-
tations par huissier ;

CENTRE HUBERTINE AUCLERT (87)
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LA PLUPART DES
ASSOCIATIONS SPECIALISEES
N'ONT PAS LES MOYENS

DE SECURISER TOTALEMENT
LES ECHANGES ET

LE STOCKAGE DES DONNEES
NUMERIQUES.

/ Des enquétes souvent
baclées : les enquétes pour ces
faits sont réalisées « trop rapide-
ment, sans recherches effectives
ce qui débouche sur un classe-
ment sans suite si le prévenu ne
reconnait pas les faits » ;

/' Peu de condam-
nation par la justice
les magistrat-e-s, peu formé-e-s
considérent les preuves comme
insuffisantes ou peuvent avoir
tendance a « sous-estimer » le
préjudice de ces violences.

Enfin, la plupart des associations spé-
cialisées n’ont pas de dispositifs de sécu-
rité numérique pour protéger leurs propres
échanges numériques (mails ou télépho-
niques) avec les femmes victimes de violences
qui s'adressent a elles : 61% n’en ont pas, et
15% n’ont pas répondu (ce qui indique sCre-
ment qu’elles ne savent pas).

GRAPHIQUE N°19 :
Moyens de protection mis en place
par les associations pour leurs échanges
numériques avec les victimes

] Non
M Oui

[l Sans réponse

Champ: ble des répondant associatif-ve-s (N=13) Volet 3.
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Parmi les associations ayant répondu au
guestionnaire (volet 3), deux associations sont
des centres d'hébergement pour femmes
victimes de violences conjugales. Dans ces
lieux en particulier, la protection, y compris en
ligne, est importante. Les femmes hébergées
ont souvent des consignes strictes quand elles
arrivent (désactiver la géolocalisation, limiter
ses contacts via les réseaux sociaux) afin de
préserver la confidentialité des lieux. Cepen-
dant, lors des échanges avec le groupe de
travail (dans la phase de diagnostic), les as-
sociations ont déploré le fait que I'adresse du
lieu d'hébergement pouvait régulierement
se trouver sur GoogleMaps malgré plusieurs
signalements effectués envers la plateforme.

De plus, un tiers seulement (31%)
des associations spécialisées a mis en
place un dispositif pour sécuriser les don-
nées numériques collectées sur les femmes
victimes de violences conjugales.

GRAPHIQUE N°20 :
Moyens de protection mis en place par les as-
sociations pour protéger les données collectées
dans 'accompagnement des femmes victimes

71 Non
M Oui

[ Sans réponse

e-s associatif-ve-s (N=13) Volet 3.

Champ: ble des rép

Ces dispositifs de protection pour-
tant essentiels pour protéger les femmes
et les professionnel-le-s ont un coat fi-
nancier important et/ou des compétences
numériques en sécurité que les structures
associatives spécialisées ne peuvent sup-
porter.
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Ce chapitre a été rédigé avec l'appui du Bureau de la Politique Pénale Générale de la
Direction des Affaires Criminelles et des Grdces du Ministére de la Justice (M. Jean-Philippe
Guédon).

Le tableau suivant rassemble les textes

Cybercontréle

applicables concernant les différentes formes
de cyberviolences conjugales repérées dans
le cadre de cette recherche-action. Plusieurs
textes du Code pénal sont mobilisables, mais
peu de textes permettent de prendre en
compte la spécificité des relations de couple
. la circonstance aggravante n’est que rare-

ment reconnue.

CIRCONSTANCES
EXEMPLES TEXTES APPLICABLES AGGRAVANTE SI
CONJOINT
(Exiger de) Lire les SMS, Délit de violation du secret des
mails personnels, de consulter  correspondances (art. 226-15) : Non

I'historique d'appels...

1 an de prison, 45 000 € d’amende

Confiscation du téléphone,
ordinateur, tablette

Vol (311-1) mais uniquement pour les couples non
mariés ou pour les époux séparés de corps ou
autorisés a résider séparément :

5 ans de prison, 75 000 € d'amende

Non, au contraire,
si conjoint
immunité familiale

Etre empéchée de répondre a
un appel, d'envoyer un message

Harcélement moral (art. 222-33-2-1) :
de 3 a 5 ans d’emprisonnement et
de 45000 a 75000 € d'amende

Non, mais élément
constitutif de
l'infraction

Exiger de savoir et de prouver
o on se trouve, d'étre joignable

Harceélement moral (art. 222-33-2-1) :
de 3 & 5 ans d’emprisonnement et

Non, mais élément
constitutif de

en permanence etc. de 45000 a 75000 € d'amende l'infraction
Délit d’envoi réitéré de messages ou d'appels
malveillants (art. 222-16) : Non
1 an de prison et 15 000 € d'amende
SMS d'insultes ou humiliants
Voire harcélement moral (art. 222-33-2-1) : Non. élément
de 3 a 5 ans d’'emprisonnement et N ’t't tif
Cyberharcélement de 45000 & 75000 € d'amende constituti
Si connotation sexuelle ou Harcélement sexuel (art. 222-33) : oui
sexiste 2 ans et 30 000 € d'amende
Menaces de mort (art. 222-18-3) : .
SIS R MBS E2 (el 7 ans de prison et 100 000 € d'amende o]
Harcélement moral (art. 222-33-2-1) : Non. élément
de 3 4 5 ans d’emprisonnement et 't't tif
de 45000 a 75000 € d'amende constituti
(AL Exiger de partager ses codes et En cas d'usage de mauvaise foi, aux fins dinter-
imposée mots de passe cepter, de détourner, d'utiliser ou de divulguer
des correspondances émises, transmises ou Non

regues : délit de violation du secret des corres-
pondances (art. 226-15) :
1 an de prison, 45 000 € d’amende
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Cybersurveillance
a l'insu

Cyberviolences
économiques ou
administratives

Cyberviolences
sexuelles

Cyberviolences
via les enfants
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CIRCONSTANCES
EXEMPLE TEXTES APPLICABLES AGGRAVANTE SI
CONJOINT
Délit de violation du secret des correspondances
(art. 226-15) : Non
1 an de prison, 45 000 € d'amende
Mise en place de logiciels
espions Délit d'atteinte aux systémes de traitement
automatisé des données (art. 323-1 et 321-3) : Non
accés : 2 ans prison et 60 000 € d’amende et
modifications : 5 ans et 150 000 € d’amende
Accéder aux comptes bancaires Délit d'atteinte aux systémes de traitement
T r?e et s automatisé des données (art. 323-1 et 321-3) : Non
Eno difier) g acces : 2 ans prison et 60 000 euros d'amende et
modifications : 5 ans et 150 000 euros d’amende
UIE? ClE ainEes Ve Délit de collecte frauduleuse de données
obtenues frauduleusement en
ligne (par exemple pendant une personnelle_s (art. 226-18) : Non
’ AL 5 ans de prison et 300 000 €
procédure judiciaire)
Se faire passer pour sa par-
tenaire en ligne en vue de lui Délit d'usurpation d'identité (art. 226-4-1) : Non
nuire socialement, profession- 1 an de prison et 15 000 € d’amende
nellement etc.
Conserver ou diffuser Délit d'atteinte 4 la vie privée (art. 226-2-1) : Non
s 2 ans de prison et 60 000 € d’amende
consentement
Menace de diffusion d'images Menace de commettre un délit (art. 222-17) : oui
intimes 2 ans de prison et 30 000 € d'amende
Délit d'atteinte & la vie privée (art. 226-2-1) : Non
2 ans de prison et 60 000 € d’amende
Etre forcée a filmer des actes
sexuels Viols (art. 222-23) : 20 ans de prison Oui
Agressions sexuelles (art. 222-28) : oui
7 ans d’'emprisonnement et 100 000 € d'amende
Délit d’envoi réitéré de messages ou d'appels
malveillants (art. 222-16) : Non

Communiquer avec l'enfant
pour obtenir des informations
privées sur sa mere, en cas de
séparation

1 an de prison et 15 000 € d'amende

Délit de harcélement moral (art. 222-33-2-1)

Oui, circonstance
aggravante si en
présence d'enfants
mineurs
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LE CYBERCONTROLE EN PARTIE
COUVERT PAR LE DROIT

(92) CENTRE HUBERTINE AUCLERT

On peut constater que
pour le cybercontréle, plu-
sieurs formes pourraient étre
caractérisées en droit. Par
exemple, le fait d'exiger de lire
les SMS, les mails personnels ou
de consulter I'historique d'ap-
pels pourrait étre condamnable
au titre du délit de violation du
secret des correspondances
(art. 226-15). Ce texte dispose
en effet que : « Le fait, com-
mis de mauvaise foi, d'ouvrir,
de supprimer, de retarder ou de
détourner des correspondances
arrivées ou non a destination
et adressées a des tiers, ou
d'en prendre frauduleusement
connaissance, est puni d'un
an d'emprisonnement et de
45 000 euros d'amende ». Ce
texte exclut les cas ou le parte-
naire serait tombé par hasard
ou par surprise sur ces corres-
pondances (c'est-a-dire « de
bonne foi »). Malgré tout, ce
texte ne permet pas de prendre
en compte la nature de la
contrainte exercée sur la par-

Centre Francilien de ressources pour |'égalité femmes-hommes

tenaire dans les cas évoqués dans I'enquéte
lorsque le partenaire exerce une pression psy-
chologique pour obtenir ces codes.

Le fait d'étre empéchée de répondre a un
appel ou d’envoyer un message pourrait rele-
ver du harcélement moral dans le couple
(art. 222-33-2-1) si les faits sont répétés ou
s'inscrivent dans un contexte général de har-
celement (parmi d'autres faits) et s'il est prou-
vé une dégradation des conditions de vie se
traduisant par une altération de la santé de la
victime. La confiscation du téléphone, de I'or-
dinateur ou de la tablette pourrait relever du
délit de vol (art. 311-12) mais uniquement
dans le cas ou le partenaire est un concubin et
non un conjoint, car dans ce cas, il bénéficie
d'une immunité. Il faut pour cela que le bien
en question appartienne en propre a celui ou
celle qui en est dépossédé. Cela pose la ques-
tion de la caractérisation de la soustraction
et de I'intentionnalité. Il pourrait étre difficile
d’en faire la preuve, notamment dans le cadre
de relations de couple.

Précisons que la confiscation, par le
conjoint, du téléphone, de I'ordinateur ou
de la tablette pourrait relever du délit de vol
(article 311-12) si toutefois ces objets étaient
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effectivement considérés comme des « ob-
jets indispensables a la vie quotidienne ». En
effet, le vol entre conjoint n’est reconnu en
droit qu’apres la séparation et/ou dans le cas
ou il s'agit non tant d'une atteinte au patri-
moine mais d'une véritable volonté d'assu-
jettissement et que le vol concerne donc des
éléments indispensables au quotidien®. Le
Code pénal vise comme objets indispensables
a la vie quotidienne les documents d'identité
et les moyens de paiement. A ce jour, aucune
jurisprudence n’est encore venue y ajouter le
vol d'un téléphone.

Par contre, I'ensemble des agisse-
ments qui consiste a contraindre sa par-
tenaire pour connaitre tous ses dépla-
cements et relations sociales, ou exiger
qu’elle soit joignable et prouver ses dé-
placements sont plus difficiles a condam-
ner. Cela pourrait toutefois relever de la
qualification de harcélement moral au
sein du couple prévu et réprimée par I'ar-
ticle 222-33-2-1 du Code pénal. Le harce-
lement moral est constitué de paroles ou de
gestes qui ont pour but de déstabiliser ou de
blesser I'autre mais aussi de le soumettre, de
le contréler de facon a garder une position de
supériorité. Introduite dans le droit suite a la
loi du 9 juillet 2010 (et récemment complétée
par la loi du 3 aoGt 2018)°', la loi reste, ce-
pendant, encore difficilement appliquée dans
les faits car les preuves sont compliquées a
établir2. Dans le cadre de cyberviolences,
ces preuves sont par définition plus faciles a
collecter, dans la mesure ou |'agresseur laisse
des traces numériques a travers notamment
ses messages répétés. La victime pourra ainsi,
conserver et faire valoir par exemple comme
preuves des relevés de SMS et autres mes-
sages courts, mais aussi des enregistrements
audio et vidéo.

L’article 311-12
Issu de la Loi n? 2006-399 du 4 avril 2006 art. 9 Journal Officiel du 5 avril
2006 dispose :

« Ne peut donner lieu a des poursuites pénales le vol commis par une per-
sonne : 1°- Au préjudice de son ascendant ou de son descendant ; 2°- Au
préjudice de son conjoint, sauf lorsque les époux sont séparés de corps
ou autorisés a résider séparément. Les dispositions du présent article
ne sont pas applicables lorsque le vol porte sur des objets ou documents
indispensables & la vie quotidienne de la victime, tels que des documents
d'identité, relatifs au titre de séjour ou de résidence d'un étranger, ou des
moyens de paiement. »

L'article 222-33-2

Du Code pénal définit le harcélement moral dans le couple comme :

« Le fait de harceler son conjoint, son partenaire lié par un pacte civil de
solidarité ou son concubin par des propos ou comportements répétés
ayant pour objet ou pour effet une dégradation de ses conditions de vie
se traduisant par une altération de sa santé physique ou mentale est puni
de trois ans d'emprisonnement et de 45 000 € d'amende lorsque ces faits
ont causé une incapacité totale de travail inférieure ou égale a huit jours
ou nont entrainé aucune incapacité de travail et de cing ans d'emprison-
nement et de 75 000 € d'amende lorsqu'ils ont causé une incapacité totale
de travail supérieure a huit jours ou ont été commis alors quun mineur
était présent et y a assisté. Les mémes peines sont encourues lorsque
cette infraction est commise par un ancien conjoint ou un ancien concu-
bin de la victime, ou un ancien partenaire lié a cette derniére par un pacte
civil de solidarité. »

Cf. infra, partie 6
sur les difficultés
rencontrées par les
avocat-e-s.
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LE CYBERHARCELEMENT,
DES TEXTES PRECIS POUR
CONDAMNER CES AGISSEMENTS

Des SMS d’insultes ou humiliants en- Si les messages contiennent des menaces
voyés de facon répétée peuvent relever de mort, cela est également spécifiquement
du délit d’envoi réitéré de messages ou puni (222-18-3) et les peines sont aggravées
d'appels malveillants (art. 222-16) pas- dans le cadre d'une relation de couple.
sible d'un 1 an de prison et 15 000 euros
d’amende. Si cela s'intégre parmi d'autres
comportements répétés, dégradant les condi-
tions de vie par une altération de la santé de
la victime, cela peut relever du délit de har-
celement moral dans le couple (art.222-

33-2-1).

Si les messages contiennent des conte-
nus a caractére sexuel, cela peut relever du
délit de harcelement sexuel (art.222-33).
Depuis 2014, une circonstance aggravante
au délit général de harcelement a été ajoutée
guand il se fait via le service de communica-
tion au public en ligne (téléphones portables,
messageries instantanées, réseaux sociaux..),
portant les peines a trois ans de prison et
45 000 euros d’amende.
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LA CYBERSURVEILLANCE A L'INSU
EST INTERDITE, MAIS LA
CYBERSURVEILLANCE « IMPOSEE »
RESTE ENCORE DIFFICILE
A QUALIFIER EN DROIT

L'utilisation de logiciels espions installés
sur le téléphone de sa partenaire (a savoir la cy-
bersurveillance « a I'insu ») releve du délit de
violation du secret des correspondances
(art. 226-15) car l'article prévoit de sanc-
tionner également « I'installation d'appareils
congus pour réaliser de telles interceptions. ».
Sil'agresseur utilise d'autres moyens, cela peut
relever du délit d'atteinte aux systémes
de traitement automatisé des données
(art. 323-1 et 321-3). Ce texte dispose que :
« Le fait d'accéder ou de se maintenir, fraudu-
leusement, dans tout ou partie d'un systeme
de traitement automatisé de données est puni
de deux ans d'emprisonnement et de 60 000
€ d'amende ». Dans la jurisprudence, le sys-
teme de traitement informatisé des données
(STAD) est pensé dans une acception large
incluant I'ordinateur personnel, la tablette, le
disque dur, ou le smartphone... L'acces a ce
STAD est passible de 2 ans prison et 60 000
euros d'amende.

Par contre, le fait d’exiger les codes ou
mots de passe de messageries, comptes et
autres appareils connectés de sa partenaire
(cC'est-a-dire la cybersurveillance « imposée
») en vue d'en faciliter I'accés pourrait étre
retenu au titre d'un harcélement moral

(art. 222-33-2-1) s'il s'inscrit
dans un ensemble de propos
ou comportements répétés
ayant pour objet ou pour effet
une dégradation des condi-
tions de vie se traduisant par
une altération de la santé phy-
sique ou mentale de la victime.
De plus, I'usage de mauvaise
foi de ces codes et mots de
passe pourra constituer le délit
de violation du secret de cor-
respondance (art. 226-15).

CENTRE HUBERTINE AUCLERT (95)
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LES CYBERVIOLENCES
ECONOMIQUES ET ADMINISTRATIVES
PEUVENT ETRE LE PLUS SOUVENT
QUALIFIEES EN DROIT

Accéder aux comptes ban-
caires personnels en ligne (voire
les modifier) reléeve du délit
d’atteinte aux systémes de
traitement automatisé des
données (art. 323-1 et 321-
3) qui prévoit de sanctionner
I'accés mais aussi toutes les
modifications qui ont pu ainsi
étre apportées (par exemple, si
I'agresseur modifie le mot de
passe pour empécher I'accés,
ou s'il modifie des informations
personnelles sur un compte
administratif ce qui peut avoir
pour effet de restreindre I'accés
a certaines aides). L'alinéa 2 de
cette loi dispose en effet que :
« Lorsqu'il en est résulté soit la
suppression ou la modification
de données contenues dans le
systéme, soit une altération du
fonctionnement de ce systéme,
la peine est de trois ans d'empri-
sonnement et de 45000 euros
d'amende. »

Le fait d'utiliser des données privées ob-
tenues frauduleusement en ligne par exemple
dans une procédure judiciaire releve du délit
de collecte frauduleuse de données person-
nelles (art. 226-18 du Code pénal) passible
de 5 ans de prison et 300 000 euros. C'est,
d’ailleurs la collecte de données privées qui
est sanctionnée, en vue d'une utilisation quel-
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conque et quand bien méme aucune utilisa-
tion n'en aurait été faite, comme le dispose
I'article du Code pénal : « Le fait de collecter
des données a caractere personnel par un
moyen frauduleux, déloyal ou illicite est puni
de cing ans d'emprisonnement et de 300 000
euros d'amende. »

Enfin, se faire passer pour sa partenaire
en vue de lui nuire socialement ou profes-
sionnellement reléve du délit d'usurpation
d'identité (art. 226-4-1 du Code pénal). Ce
texte dispose que : « Le fait d'usurper I'iden-
tité d'un tiers ou de faire usage d'une ou plu-
sieurs données de toute nature permettant
de I'identifier en vue de troubler sa tranquil-
lité ou celle d'autrui, ou de porter atteinte a
son honneur ou a sa considération, est puni
d'un an d'emprisonnement et de 15 000 €
d'amende ».
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LES CYBERVIOLENCES SEXUELLES
RECONNUES RECEMMENT EN DROIT

L'atteinte a la vie privée prévue dans
le Code pénal a l'article 226-1° a été récem-
ment renforcée par la loi du 7 octobre 2016
(introduisant I'art. 226-2-1)> et permet ainsi
de condamner :

D’une part toute captation
d'images « a caractére sexuel » sans le
consentement, comme par exemple le
fait de forcer sa partenaire a filmer des
actes sexuels. |l faudra toutefois qu’elle
fasse la preuve qu’elle n'était pas en mesure
de s'opposer (art. 226-1): dans le contexte de
violences conjugales, I'emprise exercée par le
partenaire peut rendre difficile I'expression du
non-consentement.

Dans certains cas, la question du consen-
tement a l'acte sexuel lui-méme peut se po-
ser, notamment dans des situations ou la
femme refuse I'acte sexuel filmé et se trouve
contrainte a I'acte en lui-méme, relevant alors
du crime de viol (art.222-23 du Code pé-
nal)*®, ou d'agression sexuelle (art.222-22
du Code pénal) ;

D'autre part : la diffusion sans le
consentement de ces images (que celles-ci
aient été prises de facon consenties ou non),
comme par exemple quand I'ex partenaire
diffuse des photos intimes du couple.

La captation, la conservation et la diffu-
sion d'images a caractére sexuel sans consen-
tement sont passibles de deux ans d'empri-
sonnement et a 60 000 € d'amende.

Le partenaire peut également menacer
de diffuser ces contenus intimes. Cela releve
alors du délit de menace de commettre un
délit (art.22-17 du Code pénal) passible de
6 mois de prison et 75 000 euros d’amende.

Article 226-1 du Code pénal

« Est puni d'un an d'emprisonnement et de 45 000 euros damende le fait,
au moyen d'un procédé quelconque, volontairement de porter atteinte a lin-
timité de la vie privée dautrui : 1° En captant, enregistrant ou transmettant,
sans le consentement de leur auteur, des paroles prononcées a titre privé
ou confidentiel ; 2° En fixant, enregistrant ou transmettant, sans le consen-
tement de celle-ci, limage d'une personne se trouvant dans un lieu privé.
Lorsque les actes mentionnés au présent article ont été accomplis au vu et
au su des intéressés sans quiils sy soient opposés, alors quiils étaient en
mesure de le faire, le consentement de ceux-ci est présumé. »

Article 226-2-1 du Code pénal
Créé par loi n°2016-1321 du 7 octobre 2016 - art. 67

« Lorsque les délits prévus aux articles 226-1 et 226-2 portent sur des
paroles ou des images présentant un caractére sexuel prises dans un lieu
public ou privé, les peines sont portées a deux ans d'emprisonnement et a
60 000 € d'amende. Est puni des mémes peines le fait, en labsence d'ac-
cord de la personne pour la diffusion, de porter a la connaissance du public
ou dun tiers tout enregistrement ou tout document portant sur des paroles
ou des images présentant un caractére sexuel, obtenu, avec le consente-
ment expres ou présumé de la personne ou par elle-méme, a laide de (un
des actes prévus a larticle 226-1. »

Article 223-23 du Code pénal

Rappelons que le viol dans les couples a été reconnu depuis la loi du 9 juillet 2010
« Le viol et les autres agressions sexuelles sont constitués lorsqu'ils ont
été imposés a la victime (...) quelle que soit la nature des relations existant
entre |'agresseur et sa victime, y compris s'ils sont unis par les liens du
mariage. ». Cela constitue une circonstance aggravante, le viol est passible
de 20 ans de prison.

CENTRE HUBERTINE AUCLERT
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LES CYBERVIOLENCES VIA LES ENFANTS
DANS LE COUPLE : UN VIDE JURIDIQUE

Art. 372-2 du Code
civil.

Le fait de communiquer de
facon insistante ou menacante
avec ses enfants par SMS ou ré-
seaux sociaux afin d'obtenir des
informations personnelles pour
savoir précisément ou se trouve
leur mére, connaftre sa nouvelle
adresse (en cas de séparation
et si elle dissimule sa nouvelle
adresse pour se protéger), et
étre informé des relations pri-
vées entretenues par sa mere
par exemple, peut relever du
harcélement moral en fonction
du nombre et de la nature des
messages envoyés. Dans cer-
tains cas, la qualification d'ap-
pels téléphoniques malveillants
peut étre retenue.

Cependant, le simple fait de commu-
niquer avec son enfant et de demander des
informations privées sur la mere n’est pas
pénalement répréhensible, sauf si ce compor-
tement s'integre dans un ensemble d’'autres
faits répétés et que la dégradation des condi-
tions de vie est prouvée, ce qui constitue
le délit de harcelement moral. En effet,
comme il est prévu (y compris en cas de re-
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trait total ou partiel de I'autorité parentale a
un pére violent) que chacun des deux parents
puissent maintenir des relations personnelles
avec I'enfant®, il pourra étre difficile pour le
juge de qualifier et sanctionner de tels agis-
sements qui contribuent pourtant a installer
un climat de peur. Ces messages pourraient
donc, selon le contexte, relever du délit de
harcélement moral contre la meére, voire di-
rectement a I'encontre de I'enfant. La récente
loi du 3 ao(t 2018 renforcant la lutte contre
les violences sexuelles et sexistes prévoit par
ailleurs une circonstance aggravante quand le
délit du harcélement moral au sein du couple
a été commis alors qu'un mineur était présent
ety a assisté. Il n'y a toutefois pas a ce jour eu
de jurisprudence répressive sanctionnant une
telle facon de (cyber) harceler son ex-parte-
naire.
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RETOUR D’EXPERIENCES
D'AVOCAT-E-S SUR LA PROCEDURE
JUDICIAIRE FACE AUX
CYBERVIOLENCES CONJUGALES

Dans le cadre de cette recherche-action, TABLEAU N°59 :
un questionnaire sur 'accompagnement des Types de preuves moplllsees dans. des procédures
) ) s . pour cyberviolences conjugales
cyberviolences conjugales a été proposé aux

avocat-e-s. Une partie concernait leurs expé- Nb %
riences face a des cas de cyberviolences conju-
gales. Trois points ressortaient : Historiques d'appels /SMS ? 100
Copies d'écran non attestées par huissier 8 89
Limportance de constituer un bon o . o
. . o Copies d'écran attestées par huissier 4 44
dossier : parmi les preuves mobilisées dans le
cadre d'une procédure au pénal pour cybervio- Autre : attestations 1 11

|eﬂC€S danS |e Cadre dU COUple, IeS avocat-e-s Champ : ensemble des avocat-e-s ayant accompagné au moins une femme victime de cyberviolences
interrogé—e-s dans |e Cadre de |a recherche-ac- conjugales et ayant intégré cela dans une procédure judiciaire (n=9) volet 3.

tion mentionnent surtout I'historique des ap-
pels ou SMS (dans 100% des cas), les copies
d’écran non attestées par huissier (dans 89%
des cas) et les copies d'écran attestées par huis-

sier dans moins de la moitié des cas (44%,).
TABLEAU N°60 :

Des plaintes qui n‘aboutissent pas : Traitement judiciaire des cyberviolences conjugales

dans la majorité des cas, les avocat-e-s qui ont Nb %
accompagné dans leur procédure au pénal des
femmes victimes de cyberviolences conjugales Cizaarnis s Ul 6 o7
ont vu la plainte étre classée sans suite (67 %) Alternatives aux poursuites : rappel de la loi, 5 56
ou faire I'objet d'alternatives aux poursuites meédiation penale
(considérant ainsi que ces violences seraient Enquétes 1 n
moins « graves »). Dans un seul cas une en- o

R " . s N Citations & comparaitre 1 n
quéte a été menée et une citation a paraitre
prononcée. 44% des avocat-e-s considérent Requalifications 0 0

tOUtefO|S que |a procedure est aussl |Ongue Champs : ensembles des avocat-e-s qui ont accompagné-e-s des femmes victimes de cyberviolences
que pour d’autres infractions. conjugales et qui ont pu intégrer ces faits dans les procédures judiciaires (N=9) volet 3.

CENTRE HUBERTINE AUCLERT (99)
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/ Une réponse pénale partielle : la
qualification pénale qui aboutit le plus
a une condamnation reste I'envoi réitéré
de messages malveillants (56%). L'usur-
pation d'identité et/ou les menaces de mort
aboutissent dans un cas sur trois. D'autres
textes sont a l'inverse trés peu appliqués : la
violation du secret des correspondances (qui
est sGrement peu connue) ou la diffusion
d’'images a caractére sexuel (encore trop ré-
cente, la loi date de novembre 2016).

TABLEAU N°61 :
Les différentes qualifications de cyberviolences conjugales ayant déja abouti ou non a une condamnation
parmi les dossiers suivis par les avocat-e-s

Oui Non Sans réponse

NB % NB % NB %

Envoi réitéré de messages malveillants :

art. 222-16 du Code pénal 222 ) 5 %6 2 22
Usurpation d'identité : art. 226-4-1 du Code pénal 4 A S 33 2 22
Menaces de mort ou de viols par messagerie : 4 44 3 33 2 2

art. 222-17 du Code pénal

Violation des secrets de correspondance : art. 226-15
du Code pénal (ex : usage de logiciel espion pour 6 67 1 n 2 22
accéder a messagerie)

Diffusion d'images a caractére sexuel sans l'accord :
art. 226-2-1 du Code pénal 6 e7 ! K 2 22

[Autre] : harcélement 0 0 1 1 0 0

Champs : ensembles des avocat-e-s qui ont accompagnés des femmes victimes de cyberviolences conjugales et
qui ont pu intégrer ces faits dans les procédures judiciaires (n=9) volet 3.

En dehors des démarches au pénal,
quatre avocat-e-s (sur les 14 ayant déja ac-
compagné au moins une femme victime de
violences conjugales) déclarent avoir engagé
des procédures au civil concernant les cyber-
violences, le plus souvent aupres du ou de la
juge aux affaires familiales dans le cadre de
procédure de divorce ou concernant les en-
fants et d’'une demande de référé pour le re-
trait d'un contenu en ligne, ce qui reste donc
tres marginal dans leur activité.
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RECOMMANDATION N°1:
LE QUESTIONNEMENT SYSTEMATIQUE
DES CYBERVIOLENCES CONJUGALES

Voir partie 2 du
rapport.

Recommandation N°1 :
Généraliser le questionnement systé-
matique pour faciliter le repérage
des cyberviolences conjugales.

La recherche-action démontre que lorsque
I'on pose des questions sur les cyberviolences
aux femmes victimes de violences conjugales,
la majorité d'entre elles répond en avoir vécues :
90% en moyenne des femmes victimes
de violences conjugales ont déclaré des
cyberviolences. Nous avons pu observer
également que plus les questions posées sur
les cyberviolences sont précises (volet 2 de la
recherche-action, questionnaire comprenant
32 questions sur les cyberviolences), plus les
femmes déclarent des cyberviolences conju-
gales. Jusque 100% des femmes victimes de
violences conjugales interrogées dans le cadre
du questionnaire long (volet 2) ont déclaré
avoir subi au moins une forme de cybervio-
lences conjugales.

A l'inverse, les professionnel-le-s ne re-
pérent pas toujours les cyberviolences®. En ef-
fet, 74% des professionnel-le-s déclarent avoir
repéré et accompagné au moins une femme
victime de cyberviolences conjugales sur les 12
derniers mois (en dehors de la recherche-ac-
tion), ce qui est 16 points de pourcentage de
moins que le taux de prévalence qui ressort
des questionnaires auprés des femmes (90%).
De plus, dans la majorité des cas, ce sont les
femmes qui ont abordé spontanément la ques-
tion (35% des cas) et dans seulement 1 cas sur
4 le ou la professionnel-le a posé spécifique-
ment des questions relatives aux violences via
le numérique.
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Identifier les cyberviolences conjugales
permet de mieux caractériser les violences dé-
clarées par la victime et ainsi de pouvoir mieux
évaluer sa situation globale de danger. En ef-
fet, I'omniprésence de I'agresseur a travers le
cybercontrole et la cybersurveillance est un
élément a prendre en compte dans I'évalua-
tion du danger, car elle dénote d'une forme
d'emprise trés forte. Ce repérage permet
également de pouvoir adapter les conseils et
stratégies de protection pour la victime car
I'omniprésence de I'agresseur via les outils
numériques va considérablement contraindre
(voire paralyser) les démarches que la victime
va pouvoir engager. Cette derniére peut avoir
peur que le partenaire (ou ex) s'en rende
compte a tout moment.

Repérer les cyberviolences conjugales
peut aussi dans certaines situations per-
mettre a la victime de renforcer les preuves
des violences conjugales pour engager une
procédure judiciaire, notamment pour le har-
celement moral dont les preuves sont souvent
difficiles a apporter. Les cyberviolences ont, en
effet, le plus souvent la particularité de laisser
des traces. Repérer les cyberviolences conju-
gales va ainsi, permettre de conseiller le plus
16t possible les femmes victimes d’enregistrer
systématiquement toute preuve numérique,
notamment par des captures d'écran.
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L'une des méthodes les plus efficaces
pour repérer les violences reste le question-
nement systématique®, y compris lors d’un
premier accueil. Plus de la moitié (55%) des
professionnel-le-s interrogé-e-s sur I'usage du
guestionnement systématique pour repérer
les cyberviolences conjugales y sont d'ailleurs
favorables (voir détails dans le tableau n°62 —
en annexe 1).

Tout-e-s les psychologues (100%) in-
terrogé-e-s sont d'accord pour aborder les
cyberviolences conjugales dans leurs futurs
accompagnements. Une psychologue évoque
toutefois le besoin d'informations juridiques
et de conseils techniques pour mieux pouvoir
accompagner les femmes victimes de cyber-
violences.

La majorité des professionnel-le-s
associatif-ve-s (63%) serait préte a poser de
facon systématique des questions sur les cy-
berviolences conjugales subies au cours d'un
premier entretien. Pres de 18% pensent ce-
pendant que cela n’est pas pertinent a ce mo-
ment, mais seraient d'accord pour le systéma-
tiser lors de I'accompagnement.

Enfin, 42% des professionnel-le-s des
UMIJ seraient d’accord pour poser ces ques-
tions de facon systématique, dont une qui se-
rait d'accord pour les poser « le plus souvent
possible » sans que cela le soit de maniere
systématique. Plusieurs professionnel-le-s des
UMJ considérent (4) qu'il faut penser a po-
ser la question sur les cyberviolences comme
pour d'autres formes de violences, certain-e-s
affirment d‘ailleurs déja le faire.

La plupart des professionnel-le-s associa-
tif-ve-s ne souhaiteraient pas reprendre exac-
tement la formulation des questions telles
gue dans le questionnaire « flash » (57%),
mais souhaiteraient les adapter. De méme
50% des professionnel-le-s des UMJ repren-
draient certaines questions ou en reformule-
raient certaines.

En s'inspirant des questionnaires propo-
sés dans le volet 1 et 2 de la recherche-action
(a retrouver en annexe), les professionnel-le-s
pourraient trouver les questions a poser en
fonction des situations, et aussi celles avec les-
quelles ils et elles sont le plus a l'aise tout en
gardant en téte que les violences conjugales
peuvent aussi s'exprimer via le numérique,
des formes de violences que les femmes vont
plus facilement banaliser.

Voir sur ce point les
outils de formations
de la MIPROF : http://
stop-violences-
femmes.gouv.fr/4-ou-
tils-pour-l-animation-
sur-les.html

CENTRE HUBERTINE AUCLERT (103)
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RECOMMANDATION N°2 :
LA PROTECTION NUMERIQUE
AU MOMENT DE LA SEPARATION

Plus d'informations
en anglais sur la page
du site de Wesnet :
https://wesnet.org.au/
telstra/

Recommandation N°2 :
Systématiser les conseils et mesures de
protection numérique au moment de la
séparation et développer des partena-
riats avec les opérateurs téléphoniques.

La recherche-action a mis en évidence
gue les cyberviolences accroissent la vulné-
rabilité des femmes et contraignent leurs dé-
marches de sortie des violences. C'est le cas
en particulier des formes de cybersurveillance
« imposée » ou les femmes ont dG partager
parfois I'ensemble des codes et mots de passe
de leur téléphone, de leurs réseaux sociaux,
de leurs comptes bancaires et administratifs.
Cela les expose a des formes de surveillance
trés intrusive, comme nous |'avons vu avec
les dispositifs de surveillance numérique (cf.
supra, partie 1.3). Au moment de la sé-
paration, cette vulnérabilité numérique
doit étre anticipée car elle peut exposer
les femmes a des violences post-sépara-
tion (physiques, sexuelles ou psycholo-
giques). Or, la recherche-action a mis en évi-
dence que deux femmes victimes de violences
conjugales sur trois ont subi une forme de cy-
bersurveillance imposée : les conseils de pro-
tection face a la vulnérabilité numérique apres
la séparation devraient donc étre généralisés.

Prés de 70% des professionnel-le-s des
associations spécialisées ont déja proposé au
moins une fois au cours des 12 derniers mois
des conseils pour que les femmes victimes de
violences conjugales protégent leur vie privée
et leurs données au moment d'une sépara-
tion. Cependant, une seule le fait de fa-
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con systématique et tou-te-s ne pensent
pas systématiquement a protéger aussi
les outils numériques des enfants (cf. su-
pra, partie 2.3.2).

Enfin, parmi les conseils les plus fré-
quents figure le fait de changer de télé-
phone portable. Cette mesure peut étre
rendue nécessaire pour des femmes particu-
lierement exposées a un danger, tout en étant
adaptée a chaque situation. Il sera pertinent
de recommander aux femmes de conser-
ver deux téléphones, dont un uniguement
pour les échanges avec son ex partenaire,
notamment dans le cadre d'autorité paren-
tale partagée. Il est également important de
conseiller de conserver systématiquement
I'ensemble des contacts installés sur le télé-
phone (ce qui pourra étre |'occasion de faire
un tri afin d'écarter les personnes qui pour-
raient étre nocives aprés la séparation) pour
maintenir le soutien dont la femme peut avoir
besoin malgré le changement de téléphone.
Mais comment les femmes ayant peu ou pas
de ressources peuvent-elles se procurer un
nouveau téléphone ?

Il serait ici nécessaire de développer des
partenariats avec les opérateurs télépho-
niques, pour que les associations spécia-
lisées puissent bénéficier régulierement
de téléphones de secours a proposer aux
femmes en fonction du niveau de dan-
ger, a l'instar de ce qui se fait par exemple
en Australie avec I'opérateur Telstra et le ré-
seau Wesnet (réseau australien de centres
d’hébergement et d'accompagnement pour
les femmes victimes de violences conjugales)
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. « Telstra Safe Connections Programme ».
En mars 2016, I'opérateur a annoncé qu'il
procurerait 20 000 téléphones aux parte-
naires spécialisés pour les femmes victimes
de violences conjugales. L'opérateur propose
aussi des cartes pré-payées gratuites pour les
bénéficiaires. Récemment, I'opérateur a pro-
posé de nouvelles fonctionnalités gratuites
permettant aux femmes d'apparaitre sur une
« silent line » (sorte de liste rouge) et, ainsi,
de ne pas voir apparaftre leur nom, numéro
de téléphone et adresse dans les annuaires en
ligne ou lors d'un appel. Ces fonctionnalités
peuvent étre activées et désactivées facile-
ment depuis son espace privé en ligne.
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RECOMMANDATION N°3 :
LA LOI FACE AUX CYBERVIOLENCES
CONJUGALES

Extraits du question-
naire « avocats » (ano-
nyme). Champ libre.

Recommandation N°3 :

Mieux appliquer les textes existants et
renforcer la loi pour mieux protéger
face a certaines formes de cybervio-
lences conjugales.

L'analyse des textes existants face aux
cyberviolences conjugales (cf. supra, partie 3)
montre que la plupart des formes de cybervio-
lences conjugales correspondent a des infrac-
tions prévues dans la loi. Certains textes ne
sont cependant pas spécifiques aux contextes
des relations de couple et les preuves peuvent
parfois étre complexes a mobiliser. Ces textes
restent, cependant, encore insuffisamment
connus, peu appliqués et devraient étre ren-
forcés pour une meilleure protection dans
certaines situations.

Concernant I'arsenal législatif existant,
la moitié des avocat-e-s interrogé-e-s dans
le cadre de cette recherche-action déplore
gue les textes sur les cyberviolences soient
mal connus par les victimes. De maniere gé-
nérale les professionnel-le-s déplorent leur
propre manque de connaissances mais aussi
celui des femmes sur leurs droits et la mé-
connaissance des recours possibles en cas de
cyberviolences. Le délit de violation du secret
de correspondance en particulier est tres mé-
connu, la plupart des femmes pensant qu'il
est normal de devoir partager ces historiques
d’appels ou ses mails avec son conjoint. Cette
méconnaissance explique que peu de femmes
déposent plainte pour les cyberviolences
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conjugales spécifiquement (29% contre 70%
pour les violences conjugales, cf. supra) alors
méme que ces formes de violences peuvent
plus facilement étre prouvées que d'autres
formes de violences psychologiques, comme
le harcelement moral. Cette méconnaissance
est également en partie partagée par une
partie des professionnel-le-s des associations
qui aimeraient pouvoir étre spécifiquement
formé-e-s sur ces sujets.

Recommandation N°3.1 :

La réalisation et la diffusion d'une grande
campagne nationale d’information publique
présentant des conseils et des ressources
Juridiques simples face aux cyberviolences
dans le couple pourraient permettre aux
femmes de savoir qu'elles sont protégées
par le droit.

Les avocat-e-s interrogé-e-s dans le cadre
de la recherche-action déplorent également
que ces textes qui existent soient peu appli-
qués par les magistrat-e-s.

De maniere générale, les avocat-e-s
constatent que les cyberviolences conju-
gales, quelles que soient leurs formes,
sont « plus souvent traitées a la légere
par les institutions (police et justice) que
pour d'autres types d'infractions »°'.
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Recommandation N°3.2 :

Renforcer l'application des textes existants
face aux cyberviolences conjugales.

D’aprés les avocat-e-s interrogé-e-s |'amélio-
ration de I'application de la loi passerait par
trois actions :

Améliorer la prise en charge des vic-
times de cyberviolences dans les commis-
sariats (brigades de gendarmerie) et renforcer,
notamment, les moyens techniques pour
mener a bien des enquétes : « en prenant au
sérieux dés le stade de la plainte et en faisant
un minimum d’enquéte »%;

Renforcer les condamnations et
systématiser le suivi des agresseurs pour
éviter la récidive : il faudrait une « poursuite
du Parquet systématique avec de lourdes
condamnations avec sursis et obligation de
suivi psychologique du harceleur, car tant que
le harceleur n'a pas compris ou réalisé I'im-
pact grave de ses agissements sur la victime et
ses proches [...] on constate que le harceleur
fait fi des premiéres décisions méme pénales,
et la réitération des agissements malgré les
peines avec sursis est dévastatrice pour les
victimes.»3;

Prendre en compte spécifiquement
I'impact des cyberviolences sur les en-
fants dans les décisions au civil concer-
nant I'exercice du mode de garde : les
avocat-e-s recommandent par exemple de
« mettre en place des contacts/droits de visite
médiatisés pour le pére »% de facon systéma-
tique des que des cyberviolences notamment
via les enfants sont exercées dans le cadre de
violences post-séparation.

Quelques professionnel-le-s des UMJ (2) re-
commandent que les cyberviolences conju-
gales soient explicitement inscrites dans la
réquisition judiciaire ce qui faciliterait le traite-
ment systématique. Mais cela nécessite aussi
en amont, un questionnement systématique
de la part des policiers et policieres.

Recommandation N°3.3 :

Renforcer l'interdiction de rentrer en
contact qui devrait pouvoir aussi s'étendre
systématiquement aux outils numériques
y compris des enfants, avec des sanc-
tions systématiques et rapides en cas de
non-respect par le mis en cause.

En effet, on constate que prés de 70% des
professionnelles associatives ont déja accom-
pagné une femme victime de violences conju-
gales pour laquelle le-la juge a prononcé une
interdiction de s'approcher pour I'ex-parte-
naire, alors que ce dernier cherche encore
a rentrer en contact avec elle par téléphone
(pour connaitre par exemple sa nouvelle
adresse), ou indirectement via le téléphone de
ses enfants (n=2). Parmi les avocat-e-s qui ont
accompagné au moins une femme victime de
cyberviolences conjugales au cours des 12
derniers mois, 5 ont rencontré une situation
ou la femme avait obtenu d'un-e juge une in-
terdiction pour son (ex) partenaire de rentrer
en contact, alors que ce dernier continuait a
la contacter réguliérement via les outils numé-
rigues, y compris ceux de ses enfants (un cas).

Recommandation N°3.4 :

Faciliter la dissimulation de numéro de té-
léphone des femmes victimes de violences
conjugales.

Les avocat-e-s proposent que cela soit rendu
possible et ce « méme sans obtenir d’ordon-
nance de protection, ce qui est déja difficile
a avoir »%,

Extraits du question-
naire « avocats » (ano-
nyme). Champ libre.

Extraits du question-
naire « avocats » (ano-
nyme). Champ libre.

Extraits du question-
naire « avocats » (ano-
nyme). Champ libre.

Extraits du question-
naire « avocats » (ano-
nyme). Champ libre.
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Recommandation N°3.5 :

Renforcer la protection des enfants dans le
cadre de violences conjugales post-sépara-
tion.

En effet, les enfants peuvent étre instrumen-
talisés par leur pére, qui via les communica-
tions téléphoniques ou via les réseaux sociaux,
va chercher a obtenir des informations sur la
vie privée de son ex-partenaire, comme par
exemple sa nouvelle adresse (dans le cas ou
elle I'aurait cachée par mesure de sécurité).
La récente loi du 3 aoGt 2018 renforcant la
lutte contre les violences sexuelles et sexistes
permet pour la premiére fois de prendre en
compte les enfants co-victimes de violences
conjugales : une circonstance aggravante a
été ajoutée au délit du harcélement moral
au sein du couple quand il été commis alors
gu'un mineur était présent et y a assisté. Il
faudrait, cependant, aller plus loin : les cyber-
violences exercées via les enfants devraient
davantage étre qualifiés en droit comme une
forme de harcelement moral dont les enfants
sont directement les victimes.
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RECOMMANDATION N°4 :
LA FORMATION DES PROFESSIONNEL-LE-S
SUR LES CYBERVIOLENCES

Lun-e des professionnel-le-s souligne

Recommandation N°4 : également I'importance que tou-te-s les pro-
Former 'ensemble des profession- fessionnel-le-s soient également formé-e-s sur
nel-le-s en contact avec des femmes ces questions « notamment les policiers, ma-
victimes de violences conjugales sur gistrats, psychologues ».

les cyberviolences.

Dans le cadre du questionnaire qui leur
a été adressé, les professionnel-le-s des asso-
ciations (n=7) considérent que pour améliorer
leur travail d’accompagnement des femmes
victimes de cyberviolences conjugales, il est
nécessaire d'avoir une formation a la fois « ju-
ridigue » (sur ce qui existe au civil et au pénal)
et « technique » afin de « mieux comprendre
ce qui est possible de faire via les nouvelles
technologies, ce qui est utilisé le plus par les
agresseurs et comment désactiver les logiciels
espions ». Cela leur permettra « d'intégrer le
guestionnement systématique»®©e.
Extraits du question-
Plusieurs professionnel-le-s des UM]J naire « associations ».
(3) ainsi que les psychologues (3) indiquent Champ libre.
avoir besoin de formation pour comprendre
le phénomene et savoir vers qui orienter les
victimes.
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RECOMMANDATION N°5 : )
OUTILLER LES FEMMES POUR PREVENIR
LES CYBERVIOLENCES

« The spyware used

in intimate partner
violence », R. Chatter-
jee et al., 39th IEEE
Symposium on Security
and Privacy, 21 mai
2018.

Recommandation N°5 :
Développer des ateliers collectifs
d'empowerment numérique pour
les femmes victimes de violences
conjugales.

Dans le cadre du questionnaire qui leur
a été adressé, les professionnel-le-s des as-
sociations proposent de mettre en place a
destination des femmes victimes de violences
accompagnées dans les structures des ate-
liers collectifs sur les droits mais aussi sur
les risques et solutions techniques face
aux cyberviolences : « pour apprendre a se
protéger des cyberviolences (modification des
paramétres de confidentialité sur les réseaux
sociaux, blocage de numéro de téléphone,
modification des paramétres du téléphone en
matiere de géolocalisation, etc.). »%

Ces ateliers pourraient aussi étre |'occa-
sion pour des femmes ayant plus de compé-
tences numériques de pouvoir les partager
avec d'autres femmes accompagnées dans
une perspective d'entraide et de solidarité.
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Le Centre Flora Tristan dans les Hauts-de-
Seine a par exemple mis en place des ateliers
« numériques » via le dispositif de « Maison
digitale » de la Fondation Orange depuis no-
vembre 2017. En effet, la Fondation a mis a
disposition des salarié-e-s d’Orange Solidarité
en mécénat de compétence pour animer des
ateliers numériques sur 6 ordinateurs fournis
par la Fondation Orange. Au programme des
premiers ateliers : comment accéder a ses
droits sur Internet et comment protéger son
image sur les réseaux sociaux.
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RECOMMANDATION N°6 :
LA SECURITE NUMERIQUE

DES ASSOCIATIONS ACCOMPAGNANT
DES FEMMES VICTIMES DE VIOLENCES

Recommandation N°6 :
Renforcer les moyens des associations
afin de protéger leurs données et leurs
échanges avec les femmes victimes de
violences.

La recherche-action a mis en évidence
que la plupart des associations spécialisées
qui accueillent et accompagnent des femmes
victimes de violences conjugale (62%) n’ont
pas de dispositif pour protéger leurs propres
échanges numériques (mails ou télépho-
niques) avec les femmes victimes de violences
qui s'adressent a elles. Un tiers seulement
(31%) des associations spécialisées a mis en
place un dispositif pour sécuriser les données
numériques collectées sur les femmes vic-
times de violences conjugales.

Pour les centres d’hébergement se pose
aussi la question de la confidentialité¢ de
I'adresse : des consignes strictes sont données
aux femmes quant a leurs usages numériques
dans le lieu (désactiver la géolocalisation, li-
miter ses contacts via les réseaux sociaux)
mais dans le cadre de la recherche-action, les
associations ont déploré le fait que I'adresse
du lieu d’hébergement pouvait régulierement
se trouver sur GoogleMaps malgré plusieurs
signalements effectués envers la plateforme.

La mise en place de dispositifs de pro-
tection numérique implique des moyens
financiers mais aussi humains importants,
moyens que n’ont pas la plupart du temps
ces associations. La protection numérique
des échanges et des données est pourtant
essentielle pour renforcer la protection des
femmes victimes, de leurs enfants mais
aussi des professionnel-le-s qui les accom-
pagnent. Les colts pour un diagnostic
numérique et la mise en place de ces
dispositifs de sécurité numérique ren-
forcée devraient pouvoir faire I'objet de
financements dédiés.
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RECOMMANDATION N°7
RESPONSABILISER ET ENGAGER
LE SECTEUR NUMERIQUE

The spyware used in
intimate partner vio-
lence », R. Chatterjee
et al., 39th IEEE Sym-
posium on Security and
Privacy, 21 mai 2018.

Recommandation 17 :
développer et faire
connaitre les outils
techniques acces-
sibles et financiere-
ment et techniquement
pour prévenir l'instal-
lation de logiciels de
surveillance (antivirus
et antitrojan). En cas
d'utilisation malveil-
lante, donner aux
forces de l'ordre les
moyens de repérer
l'installation de ces
logiciels et d'identi-
fier les utilisateurs
malveillants.

Recommandation 12
: rendre obligatoire
l'affichage sur les
outils et logiciels de
surveillance du fait
que leur utilisation a
des fins malveillante
est un délit.

Recommandation N°7 :
Développer des solutions techniques
pour améliorer la détection et la
suppression des logiciels de surveil-
lance et rendre obligatoire pour chacun
l'assistance a la désinstallation.

Face aux possibilités offertes aux agres-
seurs par les dispositifs numériques de surveil-
lance (cf. supra, partie 1.3.2), il semble impor-
tant de construire des réponses de protection
pour les femmes d'un point de vue technique.
Plusieurs pistes peuvent étre développées.

Recommandation N°7.1 :

Les logiciels « anti-spyware » actuels sont
généralement insuffisants pour détecter ces
logiciels espions®. Il faudrait encourager le
développement d’applications qui per-
mettrait de repérer et de supprimer la
plupart des logiciels espions et/ou de
surveillance installés a I'insu. Cela rejoint
la recommandation n°17 déja formulée dans
le récent rapport du Haut Conseil a I'Egalité
entre les femmes et les hommes (HCE) sur les
violences faites aux femmes en ligne®.
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Recommandation N°7.2 :

Pour toutes les entreprises vendant des logi-
ciels de surveillance en France, la mention du
rappel de la loi sur leur site et autres ou-
tils de communication devrait étre rendue
obligatoire dés la premiére page de leur
site, de facon lisible et compréhensible car
leur utilisation a des fins malveillantes (c’est-
a-dire a I'insu) est un délit (art.226-3 du Code
pénal). Cela rejoint la recommandation n°12
déja formulée dans le récent rapport du HCE
sur les violences faites aux femmes en ligne’.

Recommandation N°7.3:

Ces entreprises devraient également étre dans
I'obligation de proposer un dispositif
d'aide pour les personnes qui souhaite-
raient désinstaller le logiciel s’il avait été
installé a leur insu. 'assistance technique a
I'installation existe, mais elle n’est pas dispo-
nible pour les potentielles victimes alors que
I'usage de logiciels espions « a I'insu » est clai-
rement interdit par la loi.
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Recommandation N°7.4 :

Les responsables des magasins d’appli-
cations Android et Apple devraient ré-
gulierement vérifier que les applications
disponibles dans leurs espaces respectent
bien la loi et, notamment, qu’elles prévoient
systématiquement I'apparition d’une icone
sur la page d'accueil du téléphone, permet-
tant d'identifier I'application installée. Les
conclusions de I'équipe de recherche améri-
caine coordonnée par R. Chatterjee de Cor-
nell Tech” laissent a penser que cela n'est pas
systématiquement le cas aux Etats-Unis, mais
nous n‘avons pas d'informations concernant
la France.

Recommandation N°7.5 :

Les développeur-euse-s des technologies
préinstallées sur les smartphones de-
vraient offrir la possibilité de mieux se
protéger de la surveillance a I'insu sur leur
téléphone. Il serait sGrement possible de déve-
lopper un « mode sécurité » comme on peut
activer un « mode avion » qui permettrait de
bloguer I'accés au GPS, a la caméra, au micro
et a I'appareil photos, et de déconnecter les
applications les plus sensibles. Il devrait pou-
voir étre installé un dispositif d'alerte quand
des informations semblent partager avec un
autre appareil. Certaines fonctionnalités de
I'iPhone (I0S7) permettent de bloquer des ap-
pels ou des SMS en provenance d'un numé-
ro, ce qui n'est pas encore généralisé sur les
autres appareils’2.

« The spyware used

in intimate partner
violence », R. Chatter-
jee et al., 39th IEEE
Symposium on Security
and Privacy, 21 mai
2018.

Cela rejoint les recom-
mandations formu-
lées dans le rapport
australien : Woodlock
Melanie, SmartSafe :
Technology-facilitated
stalking : findings and
recommandations from
the SmartSafe project,
DVRCYV, 2013, pp 35 et
suivantes.
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ANNEXE

ANNEXE 1 :
Tableaux supplémentaires

TABLEAU N°9 bis :
Relation entre |'dge des répondantes au volet 2 et le nombre d'usages différents des smartphones
(corrélation de Pearson)

Variables : N= r Valeur de p <0,05=*

Tranche d'age
90 0,252 0,017 *
Nombre d'usages pour son smartphone

Champ : ensemble des répondantes volet 2 (N=90).

TABLEAU N°9 ter :
Relation entre l'dge des répondantes au volet 2 et le nombre d’applications
utilisées sur son smartphone (corrélation de Pearson)

Variables : N= r Valeur de p <0,05=*
Tranche d'age
e . 90 0,322 0,002 *
Nombre d'applications utilisées sur son
smartphone
Champ : ensemble des répondantes (N=90).
TABLEAU N°9 quator :
Relation entre le profil « trés connectée » des répondantes au volet 2 et
le cumul des cyberviolences conjugales (corrélation de Pearson)
Variables : N= r Valeur de p <0,05=*

Tranche d'age
90 0,227 0,038 *
Nombre d'usages pour son smartphone

Champ : ensemble des répondantes (N=90).
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TABLEAU N°24 bis :
Proportion de répondantes au volet 2 par tranches d'ages déclarant du cybercontréle de la part de leur (ex) partenaire

25-34 ans | 35-49 ans 50 + ans Ensemble
(GEZA)) (n=38) (GED)) (n=90)

Nb| % | Nb| % | Nb| % [ Nb| % | Nb | %

Votre partenaire (ou ex) .. vous a-t-il déja contac- | Oui, souvent 5 83 | 28 | 68 | 24 | 63, | 2 40 | 59 | 66
té par SMS, appels ou via les réseaux sociaux
de fagon trés insistante uniquement pour savoir | Oui, une fois 1 17 2 S 5 13 0 0 8 9
ou vous &tes/ ce que vous faites/ avec qui vous
étes ? Non, jamais 0 0 " 27 9 24 3 60 23 26
Oui, souvent 2 E6 10 24 8 22 0 0 20 | 22
Votre partenaire (ou ex) a-t-il déja exigé de vous
l'envoi de photo ou vidéo pour confirmer ot vous | Oui, une fois 1 17 2 S 3 8 0 0 6 7
étes/ ce que vous faites/ avec qui vous étes?
Non, jamais 3 50 | 29 | 70 | 26 | T0 5 | 100 | 63 | TN
Votre partenaire (ou ex) vous fait-il souvent des Oui, souvent 4 67 | 30 | 73 | 26 | 69 2 40 | 62 | 69
reproches quand vous n'étes pas joignable en
permanence par téléphone ou sur les réseaux Oui, une fois 1 17 3 7 B) 13 0 0 9 10
sociaux et/ ou quand vous ne répondez pas
immédiatement ? Non, jamais 1 17 8 19 7 18 3 60 | 19 | 21

Votre partenaire (ou ex) a-t-il déja exigé de lire Oui, souvent 3 50 | 22 | 54 16 42 1 20 | 42 | 47
vos sms, mails, de voir les appels passés ou

recus, de voir vos photos partagées, et/ou vos Oui, une fois 1 17 7 17 7 19 2 40 | 17 | 19
communications sur des réseaux sociaux alors
que vous n'en aviez pas envie car c'est privé ? Non, jamais 1 7] 12 | 30 | 15 | 39 | 2 | 40 | 30 | 34

Votre partenaire (ou ex) vous a-t-il déja empaché | Oui, souvent 4 67 | 25 | 61 | 20 | 54 1 20 | 50 | 36

de répondre a un appel, d’envoyer un message Ol ure e 1 17 4 10 7 19 2 40 14 16

depuis votre téléphone ou ordinateur, ou a-t-il '

exigé de supprimer des contacts? Non, jamais 1 17 12 29 10 27 2 40 25 28
Oui, souvent 2 33 15 37 16 43 2 40 | 35 | 39

Vot’re partepe;ire (ou ex) vous a-t-il déja confis- Oui. une fois 1 17 7 17 3 8 1 50 | 12 13
qué votre téléphone, ordinateur ou tablette ? '

Non, jamais 3 50 19 46 18 49 2 40 42 47
Au moins une forme 3 83 | 40 | 98 | 34 | 89 5 | 100 | 84 | 93
Plusieurs formes 5 83 38 93 33 87 4 80 | 80 | 89
Au moins une forme de cybercontréle de fagon répétée 3 83 | 38 | 93 | 32 | 84 4 80 | 79 | 88

Champ : ensemble des répondantes volet 2 (N=90).
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TABLEAU N°25 bis :
Proportion de répondantes au volet 2 par tranche d'ages déclarant des insultes, menaces et cyber harcélement

35-49 ans 50 + ans Ensemble
(n=38) (GED)) (n=90)

Nb | % | Nb| % [ Nb | % | Nb| % | Nb | %

Oui, souvent 5 83 33 80 30 81 3 60 1 80
Votre partenaire (ou ex) vous a-t-il insulté ou
injurié par téléphone, par SMS ou via les réseaux | Oui, une fois 1 17 2 3 2 3 0 0 3 6

sociaux ?
Non, jamais 0 0 6 15 5 13 2 40 13 15

Oui, souvent 1 17 17 42 12 33 1 20 31 36
Votre partenaire (ou ex) vous a-t-il déja menacé

de mort par téléphone, SMS ou via les réseaux Oui, une fois 1 17 6 15 6 17 1 20 | 14 | 16

sociaux ? Non,jamais | 4 | 67 | 17 | 42 | 18 | 50 | 3 | 60 | 42 | 48
Au moins une forme 6 | 100 | 34 | 83 | 31 | 82 8 60 | T4 | 82
Plusieurs formes 2 33 | 23 | 56 | 18 | 47 2 40 | 45 | 50
Au moins une forme de cybercontréle de fagon répétée 5 83 | 33 | 80 | 29 | T6 3 60 | 70 | 78

Champ : ensemble des répondantes volet 2 (N=90).

TABLEAU N°30 bis :
Répartition des répondantes au volet 2 par tranches d'dges ayant déclaré de la cybersurveillance a l'insu

25-34 ans | 35-49 ans 50 + ans Ensemble
(GEZA)) (n=38) (GED)) (n=90)

‘Nb‘% Nb| % | Nb| % | Nb| % | Nb | %

Votre partenaire (ou ex) vous a-t-il déja surveille | Oui souvent E 5 NN 20119 2

avec des logiciels espions (*) installés sur votre

téléphone et/via votre GPS (téléphone, voiture) ? I’j‘;gi::gas 0 0 4 10 1 3 1 20 | 6 7

Champ : ensemble des répondantes volet 2 (N=90).

TABLEAU N°31 bis :
Proportion de répondantes au volet 2 par tranches d'ages ayant déclaré un « sentiment de surveillance »

25-34 ans | 35-49 ans 50 + ans Ensemble
(n=41) (GEX]S)] (GEN)) (n=90)

Nb | % | Nb| % [ Nb| % | Nb| % | Nb | %

Votre partenaire (ou ex)semble-t-il avoir accédé a votre téléphone,
ou a votre bofte mail ou vos comptes de réseaux sociaux sans 4 67 27 69 | 20 | 56 4 80 | 55 | 64
votre accord? (et vous ne savez pas exactement comment il a pu
faire cela)

Votre partenaire (ou ex) semble-t-il connaitre vos déplacements et
rendez-vous alors que vous ne lui en avez pas parlé ? (et vous ne 4 67 | 16 | 39 | 17 | 47 2 | 40 | 39 | 44
savez pas exactement comment il a pu faire cela)

Au moins une forme 83 | 29 | T 24 | 63 4 80 | 62 | 69 | 64
Les deux formes 50 | 12 | 29 | 12 | 32 2 40 | 29 | 32 | 64
,I.O\él:)zg;ns une forme de cyber surveillance a linsu de fagon 67 | 20 | 49 | 16 | 42 2 4 | 42 | 471 | 64

Champ : ensemble des répondantes volet 2 (N=90).
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TABLEAU N°32 bis :
Proportion de répondantes au volet 2 par tranches d'ages déclarant des cyberviolences économiques et administratives

25-34 ans | 35-49 ans 50 + ans Ensemble
(GEZA)) (n=38) (GED)) (n=90)

Nb| % | Nb| % | Nb| % [ Nb| % | Nb | %

Votre partenaire (ou ex) a-t-il déja accédé a vos | Oui, souvent 1 17 8 20 | 12 32 2 40 | 23 | 26
comptes bancaires ou administratifs (CAF, Améli,

Pole Emploi...) ou a vos abonnements (électricité, | Oui, une fois 0 0 3 7 4 1 1 20 8 9

internet,...) en ligne pour modifier vos informa-

tions personnelles ou pour Non, jamais 5 83 | 29 | 72 | 21 | o7 2 | 40 | 57 | 65
Votre partenaire (ou ex) s'est-il déja fait passé Oui, souvent 0 0 6 15 4 n 0 0 10 | 12
pour vous en envoyant des sms depuis votre ) ) o

téléphone ; ou des mails depuis votre boite Oui, une fois 2 33 2 5 1 3 0 0 5 6%
personnelle ; ou en créant un faux compte a votre o

nom sur un réseau social pour vous Non, jamais 4 67 31 7 3t 86 5 | 100 | 71 83
Votre partenaire (ou ex) -t-il déja utilisé des in- Oui, souvent 1 17 4 10 6 16 1 20 12 14
formations privées obtenues en accédant a votre

téléphone, ordinateur dans le but de vous nuire Oui, une fois 1 17 9 24 S 13 0 0 15 | 17
ou vous décrédibiliser (par exemple dans une

procédure auprés du juge aux Non, jamais 4 67 | 25 | 66 | 26 | 70 4 80 | 59 | 69
Votre partenaire a-t'il déja exigé de connaitre les | Non 6 |[100 | 35 | 85 | 25 | 66 5 | 100 | 71 | 79
codes de votre compte bancaire personnel en

ligne ? Oui 0 0 6 15 13 | 34 0 0 19 | 21

Votre partenaire a-t'il déja exigé de connaitre les | Non 6 100 | 34 | 83 26 | 68 ) 100 | 71 79
codes d'autres comptes administratifs personnels

(Péle emploi/CAF/OFFII etc.) ? Oui 0 0 7 17 12 | 32 0 0 19 | 21

Au moins une forme 4 67 | 22 | 54 | 23 | 60 3 60 | 52 | 58
Plusieurs formes 1 17 12 29 14 37 1 20 | 28 31

Au moins une forme de fagon répétée 2 | 33 | 17 |450| 20 | 53 | 2 | 40 | 41 | 46

Champ : ensemble des répondantes volet 2 (N=90).
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TABLEAU N°36 bis :
Proportion de répondantes par tranche d’'age déclarant des cyberviolences sexuelles

25-34 ans = 35-49 ans 50 + ans Ensemble
(n=41) (n=38) (GED)) (n=90)

Nb| % |[Nb| % [Nb| % [Nb| % | Nb | %

Votre partenaire (ou ex) vous a-t-il menacé de Oui, souvent z o 2 12 i 1 t 5 = 16
dlff}Jsgr VoS photos. ou informations perso[melles Oui. une fois 2 33 5 1?2 4 1 0 0 1 12
ou intimes (par mail, pas sms ou sur les réseaux !
sociaux) sans votre accord ? Non, jamais 2 33 | 31 76 | 26 | 70 5 | 100 | 64 | T2
Votre partenaire (ou ex) a-t-il déja diffusé vos Oui, souvent 1 17 4 10 2 5 0 0 7 8
photos ou informations personnelles ou intimes . .
(par mail, par sms ou sur les réseaux sociaux) Oui, une fois 1 7 4 10 2 5 0 0 7 8
a vos ami-e-s, collegues ou famille sans votre o
accord dans le but de vous nu ? Non, jamais 4 67 31 79 34 | 89 5 100 | 74 | 84

Oui, souvent 1 17 3 8 5 13% | O 0 9 10
Votre partenaire (ou ex) vous a-t-il forcé a filmer
des pratiques sexuelles alors que vous n'en aviez | Oui, une fois 2 33 0 0 2 5 0 0 4 4
pas envie ?

Non, jamais 3 50 | 36 | 92 31 82 5 | 100 | 75 | 85
Au moins une forme 4 67 12 29 15 39 0 0 31 34
Plusieurs formes 4 67 6 15 5 13 0 0 15 17
Au moins une forme de fagon répétée 3 |50 | 8 19 9 24 | 0 0 | 20 | 22

Champ : ensemble des répondantes volet 2 (N=90).

TABLEAU N°38 :
Prévalence de cyberviolences conjugales via les enfants par tranches d'ages parmi les répondantes séparées

35-49 ans 50 + ans Ensemble
(GEX]S)] (GED)) (n=90)

Nb | % | Nb| % | Nb| % | Nb| % | Nb | %
N'est pas victime de cyberviolences via les enfants 1 17 1 25 | 64 | 14 | 42 2 | 100 | 42 | S3
Victime de cyberviolences via les enfants 3 50 1 28 | 14 | 42 0 0 28 | 35
Sans réponse 1 17 5 8 5 15 0 0 9 11

Champ : ensemble des répondantes séparées (n=79) volet 2.
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TABLEAU N°52bis :
Prévalence des cyberviolences conjugales parmi l'ensemble des répondantes, par tranches d'ages et
par modalités de participation a 'enquéte

18-24 ans 25-34 ans 35-49 ans

50 + ans

Volet 2

Ensemble

(n=20) (=9 IGEAREGEA IR EC I GECI ) B GEI BN GEIIN (n=212) | (n=212)
Cyber contréle 100 80 " 98 2 90 41 100 73 93
Cyber harcélement 60 100 66 83 65 82 48 60 63 82
Cyber surveillance 30 80 26 68 29 63 33 20 28 64
Cyberviolence économique 16 60 27 54 27 61 18 60 25 58
et/ou administrative
Cyberviolence sexuelle 5 60 8 29 12 40 15 0 10 34
e L 100 100 86 100 86 100 70 100 85 100
cyberviolence
Cyberviolences via les enfants 40 75 24 28 52 42 36 0 41 33
(parmi les femmes séparées)
Champ : ensemble des répondantes du volet 1 et 2 (N=302).
TABLEAU N°62 :
Attitude des professionnel-le-s vis-a-vis du questionnement systématique
Associations Psychologues Ensemble

NB %
Oui, de fagon systématique 17 55
Non, ce n'est pas pertinent lors d’'un premier entretien 6 29 0 0 8 26
Sans réponse 4 29 0 0 6 19
TOTAL 17 100 3 100 31 100

Champ : ensemble des professionnel-le-s ayant participé a ['enquéte flash et l'ensemble des psychologues (n=31), volet 3.
B : les avocat-e-s n'ont pas été interrogé-e-s sur cette question.
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ANNEXES

Liste des structures participantes

a la recherche-action

/ ARCAF

/ Centre Flora Tristan

/ CIDFF 94

/ CIDFF Boulogne Billancourt

/ CIDFF Nanterre

/ Collectif Féministes contre
le Cyberharcelement

/ Conseil National de I'Ordre des Barreaux

/ Du c6té des Femmes 95

/ Elle’'s imaginent

/ En avant toutes !

/ Fondation des Femmes

/ Institut de Victimologie

/ Institut en Santé Générique Women Safe

/ Karen Sadlier - psychologue libérale

/ L'Etincelle (78)

/ Le Relais 77

/ Léa

/ Libre Terre des Femmes

/ Maison des Femmes de St Denis

/ Service 3919 - Fédération Nationale
Solidarité femmes

ANNEXE 3 :
Liste des logiciels espions

MSpy fr www2.mspy.com/
Mobipast http:/fr.mobipast.com

Promibs www.promibs.com/

FlexiSpy www.flexispy.com/fr/

BIBISpy www.bibispy.net/fr/

TopEspion www.topespion.com
SpyStealth https:/fr.spystealth.com/
SoluSpy http://www.soluspy.com/
SpyMasterPro www.spymasterpro.com/fr
GSM Spy (=SpyMoob) https://gsmspy.fr/
Hoverwatch www.hoverwatch.com/fr
Spytomobile https:/spytomobile.com/fr/

/ SOS Femmes 93

/ SOS Femmes de Meaux

/ Tremplin 94

/ UMJ - Centre Hospitalier Intercommunal
de Créteil

/ UMJ du Grand Hopital de I'Est Francilien -
Site de Meaux

/ UMJ - Groupe Hospitalier Universitaire
Paris fle-de-France Ouest - Site de Raymond
Poincaré (Garches)

/ UMJ - Hopital Jean-Verdier - Hopitaux
Universitaires Paris Seine-Saint-Denis

/ UMJ - Maison Despagne

/ URSF IDF - Union Régionale Solidarité
Femmes lle-de-France

| Monitor Phone spy http://www.imonitorphonespy.com

Spyera https://spyera.com/fr/

CENTRE HUBERTINE AUCLERT (121)
Centre Francilien de ressources pour I'égalité femmes-hommes



ANNEXES

ANNEXE 4 :
Questionnaire - volet 1
(enquéte « flash »)

centre
hubertine
auclert

¥ iledeFrance

Introduction
Ceci est une recherche-action sur les cyberviolences conjugales mise en place par ’Observatoire régional
des violences faites aux femmes du Centre Hubertine Auclert et ses partenaires. L'enquéte se déroule entre
le 9 et 20 Avril 2018. Grace a votre participation, vous contribuez a I’amélioration des connaissances sur
les cyberviolences conjugales, ce qui permettra de renforcer la prise en charge de ses situations et la
protection des femmes.

Conseils pour remplir le questionnaire

Cette fiche doit étre complétée par une professionnelle pour chaque premier entretien avec une femme lors
de son premier contact avec votre association. L'enquéte est envisagée sous le format d’un entretien, ou la
professionnelle pose les questions. Veuillez noter que cette enquéte concerne les cyber-violences
survenues au cours des 12 derniers mois. Toutes les questions de 1'enquéte sont obligatoires; veuillez
cocher ou remplir la bonne réponse. La premiére partie concerne la professionnelle et la deuxieme
concerne la femme accueillie. Pour assurer la sécurité¢ des femmes, les réponses sont anonymes et
confidentielles.

Partie A: Informations générales
Al. Veuillez écrire le nom de I'association ou vous travaillez, ainsi que si
besoin le service et le prénom de la/du profesionnel-le.

A2. Veuillez remplir la date de I'entretien.

Partie B: ENQUETE FLASH

Veuillez noter que cette enquéte concerne différents types de cyber-violence survenus au cours des 12 derniers mois.

B1. L’age de la femme accueillie :
18 - 24 ans

25-34 ans
35-49
50-64

65+

Ne sait pas
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Avez-vous le sentiment que votre (ex) partenaire surveille vos

déplacements par GPS ou via des logiciels espions* ?
(*) Pour information : un logiciel espion est une logiciel malveillant (spyware) installé le plus souvent a votre insu par une tierce personne sur votre
téléphone ou ordinateur et qui enregistre et transmets vos informations personnelles (appels, contacts, etc.). Le plus connu est MySpy.

B2.

Oui
Non
B3. Votre (ex) partenaire surveille-t-il vos relations et votre vie sociale
d'une maniére qui contraint votre liberté (par exemple vous appelle-t-
il trés souvent pour savoir ou vous &tes? Vous fait-il des reproches
quand vous n’étes pas joignable en permanence par téléphone? Vous
demande de lire vos sms, vos mails, de voir les appels que vous avez
passés ou recus ?)
Oui
Non

B4. Recevez-vous ou avez-vous déja recu plusieurs messages (SMS, ou via
applications de messagerie : WhatsApp, Messenger...) de la part de
votre (ex) partenaire qui étaient menacants, insultants, intimidants,
et/ou dénigrants a votre égard ?

BS. Votre (ex) partenaire a-t-il déja diffusé contre votre gré (ou menacé)
des photos/vidéo intimes a caractére sexuel a des personnes de votre
entourage (famille, ami-e-s, collégues) pour vous humilier ?

B6. Votre (ex) partenaire a-t-il déja changé les mots de passe de vos
comptes bancaires ou administratifs (pole emploi, OFII, CAF) ou vos
abonnements (électricité, internet,...) en ligne pour vous y interdire
I’accés ou pour les détourner en vue d’ un usage personnel (par
exemple pour se faire verser des aides ou remboursements de santé
par exemple...) ?

Oui
Non

B7. Dans le cas de séparation et si vous avez des enfants : Votre ex

partenaire a-t-il cherché a rentrer en contact avec vous pour vous
humilier, harceler ou contrdler vos déplacements/relations via le
téléphone de vos enfants?

Oui
Non

Sans objet: n'a pas d'enfants ou n'est pas séparée

Merci pour votre participation!
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ANNEXE 5 :
Questionnaire - volet 2 (long)

centre

hubertine
auclert

3 ileceFrance

Les téléphones portables, internet ou les réseaux sociaux sont aussi des moyens pour
un partenaire violent de maintenir ou renforcer son contrdle, y compris apres la
séparation. Ces comportements sont aussi des violences. Pour mieux protéger les
femmes face a ces nouvelles formes de violences, nous réalisons une enquéte aupres
des femmes accompagnées dans des structures spécialisées (associations,
psychologues, avocat-e-s). Vous pouvez trouver plus d’informations sur notre étude
sur https://www.stop-cybersexisme.com/

Le questionnaire est volontaire et vos réponses sont anonymes. Il faut répondre a
chaque question avant de passer a la suivante
Plusieurs questions évoquent différentes violences que vous avez pu subir. Ne restez
pas seule, et n’hésitez pas a en parler a un-e professionnel-le si besoin.
Le formulaire prend environ 10-15min a remplir.

Merci de votre contribution !

Partie A: Caractéristiques générales
Al. Veuillez indiquer la date de remplissage du questionnaire?

A2, Quel est votre dge ?

moins de 18 ans
18-24 ans

25-34 ans

35-49 ans
50-64 ans

Plus de 65 ans

Ne veut pas répondre

A3, Quelle est votre situation professionnelle ?

En emploi

Sans emploi

O R F{FLF{F{]
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Etudiante
Retraitée

Ne veut pas répondre

Ad. Disposez-vous de ressources propres ?

Ne veut pas répondre

AS. Quel est votre statut marital ?

Mariée

Pacsée

Divorcée/ou en instance de divorce
Vit en concubinage

Célibataire

Ne veut pas répondre

A6. Avez-vous des enfants (a charge) ?

Non

Oui, veuillez noter combien

(4 OO oo k4 O o

A7. Avez-vous un ordinateur personnel (ou tablette) ?

Oui

Non

[+

Ne veut pas répondre

A8.  Sivous avez acces a un ordinateur, vous 'utilisez principalement
pour (plusieurs réponses possibles)?

Rechercher de I'information sur internet D

Communiquer sur les réseaux sociaux D

CENTRE HUBERTINE AUCLERT (125)
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ANNEXES

Faire des jeux
Je n’ai pas acces a un ordinateur personnel ou partagé

Ne veut pas répondre

Oui

Non

PP OO O O

Ne veut pas répondre

A10. Si oui, vous l'utilisez principalement pour (plusieurs réponses

possibles)

All. Quelle(s) application(s) utilisez-vous toutes les semaines ?

(126) CENTRE HUBERTINE AUCLERT
Centre Francilien de ressources pour |'égalité femmes-hommes

Appeller

Envoyer des SMS

Faire des photos/vidéos

Rechercher de I'information sur internet

Jouer sur des applications

Communiquer sur des réseaux sociaux

Ne veut pas répondre

Facebook

Instagram

Snapchat

Skype

‘WhatsApp

Viber

Facetime

Youtube

oo Oooonon

Ne veut pas répondre
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Autre O
Autre

Al12. Sivous avez des enfants, combien ont un smartphone personnel ?

Aucun

Plus de 5

N'a pas d’enfants

(FLFLF LR L]

Ne veut pas répondre

Partie B:

cyberviolences conjugales
B1. Avez-vous subi de la part de votre partenaire (ou ex) : (plusieurs
réponses possibles)

Des coups, bousculades, gifles ...

Des insultes, injures, menaces, humiliations, chantages ...

Des rapports sexuels non consentis, pratiques sexuelles forcées, attouchements non consentis..
Privation d’acces aux ressources, vols de biens, contrdle des dépenses ...

Etre empéchée de faire vos démarches administratives, papiers confisqués ...

Ne veut pas répondre

B2. Quand ces violences ont-elles débuté?

Moins de 3 mois
Plus de 3 mois
Plus d’un an

Ne veut pas répondre

(PP OFOT OO OO O O
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B3. Vivez-vous actuellement avec ce partenaire ?

Oui
Non

Ne veut pas répondre

B4. Avez-vous déposé plainte pour ces violences ?

Non

Ne veut pas répondre

PP CF LR

Partie C: Cyber-violences

Les questions suivantes concernent les agissements de votre partenaire ou ex via votre téléphone/ordinateur :

Cl1. Votre partenaire (ou ex) ....

(cochez les réponses)..

. o Ne veut
Oui, Oui, Non, pas

une fois souvent jamais  répondre
...vous a-t-il déja contacté par SMS, appels ou via les réseaux sociaux de
fagon trés insistante uniquement pour savoir ol vous étes/ ce que vous D """"" D """"" D """"" D
faites/ avec qui vous étes ?
... a-t-il déja exigé de vous I'envoi de photo ou vidéo pour confirmer ol
vous étes/ ce que vous faites/ avec qui vous étes?

... vous fait-il souvent des reproches quand vous n’étes pas joignable en
permanence par téléphone ou sur les réseaux sociaux et/ ou quand vous ne D """"" D """"" D """"" D
répondez pas immédiatement ?

... a-t-il déja exigé de lire vos sms, mails, de voir les appels passés ou recus,
de voir vos photos partagées, et/ou vos communications sur des réseaux D """"" D """"" D """"" D
sociaux alors que vous n’en aviez pas envie car c’est privé ?

C2. Votre partenaire a-t’il déja exigé de connaitre :

Les codes pour déverrouiller votre téléphone

Les mots de passe de votre boite mail

Les mots de passe et identifiants de vos profils sur les réseaux sociaux
Les codes de votre compte bancaire personnel en ligne

Les codes d’autres comptes administratifs personnels (Pole emploi/CAF/OFFII etc.)

O OO O O

Ne veux pas répondre
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C3. Votre partenaire (ou ex) ....

(cochez les réponses)..

. vous a-t-il déja fait des reproches sur les appels que vous passez, sur vos
messages ou publications sur les réseaux sociaux ?

...vous a-t-il déja empéché de répondre a un appel, d’envoyer un message
depuis votre téléphone ou ordinateur, ou a-t-il exigé de supprimer des
contacts?

...vous a-t-il déja confisqué votre téléphone, ordinateur ou tablette ?

... semble t-il avoir accédé a votre téléphone, ou a votre boite mail ou vos
comptes de réseaux sociaux sans votre accord? (et vous ne savez pas
exactement comment il a pu faire cela)

... vous a-t-il déja surveillé avec des logiciels espions (*) installés sur votre
téléphone et/via votre GPS (téléphone, voiture) ? (*) un logiciel espion est
un dispositif installé sur votre téléphone ou ordinateur sans que vous n’ayez
donné I'accord par une autre personne et qui enregistre et transmets vos
contacts, vos messages, vos appels

... semble t-il connaitre vos déplacements et rendez-vous alors que vous ne
lui en avez pas parlé ? (et vous ne savez pas exactement comment il a pu
faire cela)

.... vous a-t-il menacé de diffuser vos photos ou informations personnelles
ou intimes (par mail, pas sms ou sur les réseaux sociaux) sans votre accord ?

... a-t-il déja diffusé vos photos ou informations personnelles ou intimes
(par mail, par sms ou sur les réseaux sociaux) a vos ami-e-s, collegues ou
famille sans votre accord dans le but de vous nuire ?

... vous a-t-il forcé a filmer des pratiques sexuelles alors que vous n’en aviez
pas envie ?

... vous a-t-il insulté ou injurié par téléphone, par SMS ou via les réseaux
sociaux ?

... vous a-t-il déja menacé de mort par téléphone, SMS ou via les réseaux
sociaux ?

... a-t-il déja accédé a vos comptes bancaires ou administratifs (CAF,
Améli, Pole Emploi...) ou a vos abonnements (€lectricité, internet,...) en
ligne pour modifier vos informations personnelles ou pour les utiliser a son
bénéfice (exemple : achats, versement d’allocation sur son compte) ?

... Sest-il déja fait passé pour vous en envoyant des sms depuis votre
téléphone ; ou des mails depuis votre boite personnelle ; ou en créant un
faux compte a votre nom sur un réseau social pour vous nuire ?

... a-t-il déja utilisé des informations privées obtenues en accédant a votre
téléphone, ordinateur dans le but de vous nuire ou vous décrédibiliser (par
exemple dans une procédure aupres du juge aux affaires familiales) ?

Oui,

Oui,

Ne veut

Non, &

une fois souvent jamais répondre

]
]

nm e
. e

0 0 0 D00 000
P p P PR T
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C4. Quand ces violences via votre téléphone/ordinateur de la part votre
partenaire (ou ex) ont-elles débuté ?

Moins de 3 mois
Plus de 3 mois

Plus d’un an

[FLFLF L]

Ne veut pas répondre

Cs. Si vous avez subi des violences via votre téléphone/ordinateur de la
part votre partenaire (ou ex) ont-elles débuté apres votre séparation?

Oui

Non, elles ont commencé avant, quand nous étions en couple/vie commune

[FLF 1]

Ne veut pas répondre

Cé. Si vous avez subi des violences via votre téléphone/ordinateur de la
part votre partenaire (ou ex), comment vous étes-vous senti apres :

Vous dormez mal

Vous avez perdu confiance en vous

Vous avez du mal a vous concentrer, a organiser votre vie quotidienne
Vous avez souvent mal au ventre, a la téte, vous n’avez pas d’appétit

Vous vous étes senties seule face a ces problemes

Vous vous sentez mal a I'aise avec votre famille, ami-e-s ou vos collegues a cause d’informations
diffusées sur vous par votre partenaire ou ex

Vous avez peur en permanence

Vous n’avez plus confiance en personne, vous &tes isolée

Vous avez des problemes économiques

Vous avez eu des pensées suicidaires ; vous avez fait des tentatives de suicide
Ne veut pas répondre

Autre

AU 00O oooooo o

Autre
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C8.

C9.

C10.

C11.

C12.

ANNEXES

Avez-vous renoncé a utiliser certains réseaux sociaux ou votre
smartphone pour éviter d’étre contrdlée et pour éviter des reproches
de la part de votre (ex) partenaire ?

Ne veut pas répondre

Vous sentez-vous en danger actuellement ?
Oui, un peu
Oui, beaucoup

Non, pas du tout

Ne veut pas répondre

Avez-vous pu déposer plainte si vous avez subi les violences via votre
téléphone/ordinateur de la part votre (ex) partenaire?

Oui
Non

Ne veut pas répondre

Si oui : cette plainte a —elle été prise en compte, y a-t-il eu des
suites ?

Oui
Non
La procédure est encore en cours

Ne veux pas répondre

Avez-vous consulté un-e médecin ou un-e psychologue/psychiatre
pour les conséquences de ces violences ?

Oui
Non

Ne veut pas répondre

Avez-vous fait d’autres démarches pour vous protéger face aux
violences via votre téléphone/ordinateur de la part votre partenaire
(ou ex) : associations, services sociaux ... ?

Non

Oui : préciser lesquelles ....

PR LR LR

[FLF 1] [FLFLF{] [FLF L]

[+ ]
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Partie D: Si vous étes séparée de votre partenaire
Si vous étes séparée de votre partenaire:

D1. Apres la séparation (ou le départ du domicile) avez-vous cherché a
protéger votre vie privée par rapport a votre (ex) partenaire ?

Oui, en changeant mes mots de passe boite mail, banque, réseaux sociaux

Oui, en changeant de numéro de téléphone et/ou conservant mon numéro d’avant uniquement pour les
liens avec mon ex partenaire (pour les enfants par exemple)

Oui, en changeant de téléphone
Oui, en étant plus prudentes concernant la confidentialité lorsque vous &tes en ligne
Oui, en demandant a mes enfants d’étre également plus prudents

Non, pas spécifiquement

OO O OO O

Ne veut pas répondre

D2.  Votre ex partenaire a-t-il cherché a entrer en contact avec vous via le
téléphone/ comptes de réseaux sociaux de vos enfants pour vous
harceler ou contrdler vos déplacements ou vos relations?

Oui

Non

[F{F{]

Ne veux pas répondre

Partie E: Dans tous les cas....

Des questions finales ciblées a toutes - vivant en couple ou pas.
El. Avez-vous déja échangé sur ces violences avec les professionnel-le-s
qui vous accompagnent ?

Oui

Non jaimerai en parler avec une professionnelle

LF{F{]

Ne veux pas répondre
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E2. De quoi auriez-vous besoin pour mieux vous protéger vous, et vos
enfants ?
E3. Avez vous rempli ce questionnaire toute seule?
Oui D
Non D
E4. Par qui avez vous obtenu ce questionnaire?

Si  vous étes intéressée par participer a une restitution des résultats de ce
questionnaire et pouvoir donner votre avis sur des outils de protection : parlez-en
avec la/le professionnel-le qui vous accompagne, et consultez les panneaux
d’affichages pour connaitre la date (fin aoit).

Plus d’infos : https://www.stop-cybersexisme.com/

Merci de votre participation !
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ANNEXE 6 :
Questionnaire - volet 3
(professionnel-le-s des associations)

centre

hubertine
auclert

3 fledeFrance

Les outils et les espaces numériques offrent les moyens d’instaurer, mais aussi de maintenir,
le controle, la domination et donc 1I’emprise dans le cadre de relations de couple, mais aussi
apres la séparation (voire longtemps apres) : on parle alors de cyberviolences conjugales.

Pour mieux connaitre ces formes de violences et mieux construire des outils de prévention et
prise en charge adaptées, 1’Observatoire régional des violences faites aux femmes du Centre
Hubertine Auclert a lancé une recherche-action en 2018 avec ses partenaires. La recherche-
action comprend trois volets :

(1) Enquéte flash sur la prévalence des cyberviolences parmi les femmes victimes de
violences conjugales

(2) Volet 2 : Questionnaire qualitatif sur les cyberviolences aupres des femmes victimes
de violences conjugales accompagnées par les structures spécialisées

(3) Volet 3 : Questionnaire qualitatif sur 1’accompagnement des femmes victimes de
cyberviolences a destination des professionnel-le-s en premiere ligne dans les
structures spécialisées

Votre structure a participé aux premiers volets de cette enquéte, nous vous proposons de
participer maintenant au dernier volet qui s’adresse a vous en tant que professionnelle qui
accompagne les femmes victimes de violences conjugales.

Ce questionnaire prend 10 a 15 minutes a remplir : il comprend des questions sur votre
participation éventuelle a 1’enquéte, ainsi que des questions plus générales sur
I’accompagnement des femmes victimes de (cyber)violences conjugales.

Merci de votre contribution !
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Partie A: Introduction
Al. Veuillez écrire le nom de la structure dans laquelle vous travaillez :

A2. Quelles est votre fonction professionnelle ?

Assistante sociale
CESF

Educatrice
Cheffe de service
Psychologue

Juriste

CHIF{LF{FLF L]

Autre (veuillez indiquer)

Autre (veuillez indiquer)

Partie B: Participation au volet 1 (enquéte flash)

B1. Avez-vous participé a enquéte flash (6 questions sur les
cyberviolences posées aux femmes accueillies pour violences
conjugales entre le 9 et le 20 avril 2018)?

[+ 1]

Non

B2. Avez-vous rencontré des difficultés pour poser a toutes les femmes
accueillies pour la premiere fois les six questions sur les
cyberviolences ?

B3. Si oui, quelles ont été les difficultés (plusieurs réponses possibles) ?

Manque de temps lors du premier entretien D
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Centre Francilien de ressources pour I'égalité femmes-hommes



ANNEXES

Autre urgence sociale prioritaire a traiter
Je ne me sentais pas a I'aise a poser ces questions car je ne maitrise pas bien le numérique
Je ne connais pas les démarches ou orientations pour aider les femmes victimes de cyberviolences

Les femmes accueillies n’ont pas voulu répondre

Le questionnaire était trop compliqué pour les femmes accueillies (langue, questions difficiles a
comprendre)

Autres (veuillez indiquer)

0] O 0O OO

Autres (veuillez indiquer)

B4. Avez-vous eu besoin d’expliciter les questions pour faciliter leur
compréhension (en reformulant, en donnant des exemples ?)

Oui, souvent

Oui, parfois

[F{F 1]

Non

BS. Ces questions ont-elles suscité des échanges avec les femmes sur leur
vécu personnel ?

Oui, souvent
Oui, parfois

Non

[F{F 1]

B6. Avez-vous proposé aux victimes une orientation particuliére face a ces
cyberviolences ?

Oui

[+ L]

Non

B7. Suite a 'enquéte flash, seriez-vous désormais prét-e a aborder la
question des cyberviolences conjugales avec les femmes que vous
rencontrez lors du premier entretien ?

Oui, de fagon systématique

Non, ce n’est pas pertinent lors d’un premier entretien

[+

Non, je ne suis pas encore a l'aise avec ces questions
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Si oui, pensez-vous que vous pourriez reprendre les questions de
Penquéte flash ?

Oui, de fagon systématique D
Non, je n’en choisirai que certaines l::‘

Non, je reformulerai ces questions D

Partie C: Participation au volet 2 de la recherche action (questionnaire long)

Cl1. Avez-vous participé a la passation de questionnaire long (36
questions) aupres des femmes victimes de violences accompagnées ?

Oui

Non D
Si non, veuillez passer a la partie D du questionnaire (page 4)

C2. Si oui, avez-vous proposé a toutes les femmes victimes de violences
conjugales que vous accompagnez de remplir ce questionnaire ?

Oui, systématiquement
Oui, souvent quand cela était pertinent (niveau de langue, parcours ...)

Non

[F{F ]

C3. Avez-vous pu aborder les cyberviolences conjugales subies avec les
femmes que vous accompagnez, suite au questionnaire?

Oui, souvent
Oui, parfois
Non, jamais

C4. Si oui, quelles étaient leurs besoins ?

Mettre de mots, et comprendre les mécanismes de violences (emprise) via le numérique
Connaitre leurs droits

Savoir mieux se protéger

Protéger leurs enfants

Autres : préciser

A0 0O oo

Autres : préciser
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Partie D: Accompagnement des femmes victimes de cyberviolences conjugales

Les questions suivantes concernent votre pratique professionnelle d’accompagnement des femmes victimes de violences conjugales

D1. Sur les douze derniers mois, parmi les femmes victimes de violences
conjugales que vous avez accompagnées, avez-vous accueilli des
femmes qui subissaient aussi des cyberviolences ?
Oui, souvent D

Oui, parfois l:::‘
Non, jamais D

Si non, veuillez passez a la partie E du questionnaire (page 6)
D2. Si oui, quelles formes reviennent le plus souvent :

Souvent  Parfois Jamais
Cybersurveillance : étre surveillée dans ses déplacements et/ou de sa vie sociale, a
Iinsu (via des logiciels espions ou via la géolocalisation) ; ou a travers un controle D 777777777 D 777777777 D
imposé (en recevant par exemple de nombreux messages pour savoir régulierement
ol sa partenaire est et avec qui)

Cyber harcelement : recevoir de fagon répétée des contenus (privés ou publics)
menagants ou dénigrants par SMS ou via des applications de messagerie ou réseaux D """"" D ————————— D
sociaux.

Cyberviolences sexuelles : étre menacée de retrouver des images (photos, vidéos) ou

informations personnelles ou intimes diffusées sur les réseaux sociaux, sur des sites D 777777777 D 777777777 D
pornographiques ou de rencontres ... ; ou étre forcée a filmer des pratiques sexuelles
; ou se voir imposer des contenus pornographiques par SMS

Cyberviolences administratives ou économiques : ne plus avoir acces aux ressources
financieres par exemple via les codes bancaires en ligne changés ou volés ; se voir D 777777777 D 777777777 D

empéchée ou freinée dans ses démarches administratives via le piratage de ses

parametres des comptes administratifs en ligne (CAF, OFII, Pole Emploi...)

Cyberviolences exercées par I'ex partenaire via les enfants en cas de séparation :

surveillance des déplacements et de la vie sociale de la mere et des enfants a I'insu ou D 777777777 D 777777777 D
imposé via le téléphone et applications de messagerie y compris en cas d’interdiction
de s’approcher ; harcelement etc.

Autres formes de cyberviolences, a préciser : D """"" D """"" D

D3. Si vous avez rencontré d'autres formes de cyberviolences, veuillez les
préciser :
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D4. Comment avez-vous su qu’elle était victime de cyberviolences
conjugales ? (si vous avez accompagné plusieurs femmes, veuillez
cocher la situation la plus courante)

Elle a commencé a en parler spontanément
Jai posé des questions sur les cyberviolences (au cours de I'entretien)

Autre (veuillez indiquer)

Autre (veuillez indiquer)

CH}

D5. Ces cyberviolences étaient-elles présentes avant la séparation (si vous
avez accompagné plusieurs femmes, veuillez cocher la situation la
plus courante)?

Oui
Non, elles sont apparues une fois le couple séparé

Ne sais pas

De. Avez-vous proposé un accompagnement spécifique face a ces
cyberviolences ?

Oui

Non (veuillez préciser pourquoi ?)

[FLF 1]

[+ L]

D7. Si oui, quel accompagnement avez-vous déja mis en place ? (plusieurs
choix possibles)

Identifier avec la victime les mécanismes de I'emprise dans ces formes de violences

Proposer des conseils pour protéger sa vie privée en ligne face a son (ex) partenaire : changer de
téléphone, paramétrer ses réseaux sociaux, changer les mots de passe, désactiver la géolocalisation...

Evaluer avec la victime les risques auxquels elle s’expose en ligne (en fonction de ses usages et en
fonction des comportements de I'agresseur) et proposer des conseils techniques adaptés

Aider a trouver les moyens de protéger les outils numériques des enfants, ou les communications
numériques avec leur pere (en cas de séparation notamment)

Accompagner pour déposer plainte pour ces violences

L1 O O O O
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Orienter vers un accompagnement juridique
Orienter vers un soutien psychologique
Autre (veuillez indiquer)

Autre (veuillez indiquer)

[]
[]

v

Quelles difficultés avez-vous rencontré au cours de ces
accompagnements ?

Partie E: Accompagnement des femmes victimes de violences conjugales

E1l.

E2.

(140) CENTRE HUBERTINE AUCLERT

Pour toutes les femmes victimes de violences conjugales que vous
accompagnez, au moment de la séparation, proposez-vous des conseils
techniques et pratiques pour se protéger en ligne de leur ex-
partenaire :

Non, jamais
Oui, souvent

Oui, de facon systématique

Si oui, quels sont les conseils proposés au moment de la séparation ?

Changer de téléphone

Désactiver la géolocalisation

Paramétrer ses réseaux sociaux ou s’en retirer temporairement
Changer les mots de passe de tous ses comptes en ligne

Etre vigilante par rapport aux outils numériques de leurs enfants

Centre Francilien de ressources pour |'égalité femmes-hommes
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Autres (veuillez préciser) g

Autres (veuillez préciser)

E3. Est-ce que vous avez déja accompagné une femme qui avait obtenu
d’un-e juge une interdiction pour son (ex) partenaire de
s’approcher d’elle, alors que ce dernier continuait a la contacter
réguliérement via les outils numériques ?

Oui, directement via les SMS ou les réseaux sociaux D

Oui, indirectement via les téléphones et réseaux sociaux des enfants [:‘

Non D

Partie F: Pistes d’amélioration pour le repérage, et ’'accompagnement des femmes
victimes de cyberviolences

F1. De maniére générale, de quoi auriez-vous besoin pour pouvoir mieux
intégrer les cyberviolences conjugales dans ’accompagnement global?

F2. Selon votre expérience, quelles actions pourraient-elles étre mises en
place pour mieux protéger les femmes (et leurs enfants) face aux
cyberviolences (dans votre structure, ou ailleurs) ?

Partie G: Sécurité numérique dans votre structure

Gl1. Avez-vous dans votre structure mis en place des dispositifs pour
protéger vos échanges numériques avec les femmes victimes de
violences : emails, fax, réseaux sociaux ?
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G3.

G4.

GS.
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Avez-vous dans votre structure mis en place des dispositifs pour
protéger les données collectées sur les femmes victimes de violences ?

Oui D
Non D
Si vous avez un centre d’hébergement, quelles mesures avez-vous

mises en place pour les protéger contre la géolocalisation ?

Autres remarques :

(optionnel) Indiquez vos coordonnées (mails) si vous souhaitez
recevoir les résultats de la recherche-action et étre informé-e-s des
suites :

Merci pour votre participation !
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Le Centre Hubertine Auclert,
centre francilien pour 'égalité
femmes-hommes, contribue

avec l'ensemble de ses membres,

a la lutte contre les inégalités et les
discriminations fondées sur le sexe.

Ses missions se déclinent en quatre péles :

/ Construire une plateforme régionale de ressources
et d'échanges sur ['égalité femmes-hommes :
« ['égalithéque ».

/ Renforcer le réseau des acteurs et actrices
franciliennes de 'égalité femmes-hommes a travers
des accompagnements individuels et ['organisation
de cadres d’échanges collectifs.

/ Promouvoir 'éducation a ['égalité,
notamment via la réalisation d'études

et d'analyses des représentations sexuées
et sexistes dans les outils éducatifs.

/ Lutter contre toutes les formes de violences
faites aux femmes, avec ['Observatoire régional
des violences faites aux femmes intégré

au Centre Hubertine Auclert.




